26
Лекция 6


Федеральное государственное образовательное учреждение

высшего профессионального образования 

«Кузбасский институт Федеральной службы исполнения наказаний»

УЧЕБНОЕ ПОСОБИЕ

по дисциплине

информатика и МАТЕМАТИКА
Специальность 030501.65 «Юриспруденция»

Специализация – уголовно-правовая, гражданско-правовая

Новокузнецк

2008
УДК 004+51

ББК 221+32.8

     Б 12

Рецензенты:
кандидат технических наук А. В. Копеин

кандидат юридических наук Е. Б. Кониченко

Бабушкин М. М. Информатика и математика : учебное пособие 

Б 12     / М. М. Бабушкин. – Новокузнецк: ФГОУ ВПО Кузбасский институт ФСИН России. 2008. –189 с.

УДК 004+51

ББК 221+32.8

Рассмотрен:

На заседании кафедры гуманитарных дисциплин

протокол №5 от «17» января 2008 г.

Рекомендовано в печать 

Советом по научной и редакционно-издательской деятельности 

протокол № 2 от «25» января 2008 г.
оглавление
Введение 
4

ПОНЯТИЕ ОБ ИНФОРМАЦИИ И ИНФОРМАТИКЕ 
8
ИЗМЕРЕНИЕ ИНФОРМАЦИИ
9
9ИСТОРИЯ СОВРЕМЕННОГО КОМПЬЮТЕРА

12АППАРАТНОЕ ОБЕСПЕЧЕНИЕ


21ПРИНЦИПЫ СОСТАВЛЕНИЯ БЛОК-СХЕМ. ОСНОВНЫЕ КОНСТРУКЦИИ АЛГОРИТМОВ


31ИНФОРМАЦИОННЫЕ СЕТИ.


43ОСНОВЫ ЗАЩИТЫ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ И ПРОТИВОДЕЙСТВИЯ КОМПЬЮТЕРНОЙ ПРЕСТУПНОСТИ


ОСНОВЫ РАБОТЫ С MICROSOFT ACCESS
94
102РАБОТА С ФАЙЛОВМИ МЕНЕДЖЕРАМИ


105ПРЕДМЕТ И ЗАДАЧИ КУРСА «МАТЕМАТИКА».


114ОСНОВНЫЕ ПОНЯТИЯ ТЕОРИИ МНОЖЕСТВ


115НЕУПОРЯДОЧЕННЫЕ И УПОРЯДОЧЕННЫЕ МНОЖЕСТВА. КОМБИНАТОРИКА


117ФУНКЦИЯ, ВИДЫ ФУНКЦИЙ И СПОСОБЫ ИХ ЗАДАНИЯ.


128АСИМПТОТЫ.


140ИСПЫТАНИЯ И СОБЫТИЯ


148СЛУЧАЙНЫЕ ВЕЛИЧИНЫ


164МОДЕЛИРОВАНИЕ СОЦИАЛЬНО-ПРАВОВЫХ ПРОЦЕССОВ


165Понятие математического моделирования.                            Виды моделей.


173Математические основы анализа                                                           и прогнозирования


182МАТЕМАТИЧЕСКИЕ ОСНОВЫ УПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТЬЮ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ


библиографический список 
186


ВВЕДЕНИЕ

В юридических науках в связи с правовой информатизацией общества, созданием информационных комплексов и систем в области права и решением на компьютерах юридических задач возникло значительное число проблем, связанных с оптимизацией функционирования правовых систем, юридических органов и процессов. Эти проблемы не могут быть решены без привлечения разнообразных математических методов, так как сущность оптимизации в этом случае состоит в разработке формализованных способов достижения целей функционирования систем с наименьшими затратами материальных средств, времени в решении информационных, логических и математических задач.

В настоящее время в общем виде уже можно говорить о содержании «математической юриспруденции», в которую включаются разнообразные понятия и методы математики, некоторые понятия дифференциального и интегрального исчисления, теория множеств, теория вероятностей и математическая статистика, теория информации, теория игр, моделирование причин преступности, сетевые методы управления в сфере правопорядка и т. д. Таким образом, под математикой в области юридических наук можно понимать науку о количественных и пространственных моделях, а также о теоретических информационных моделях в правовой действительности.

Учебное пособие представляет собой часть учебно-методического комплекса и сборника лекций и материалов по дисциплине «Информатика и математика», знакомит обучаемых с основными понятиями данного курса. В первой части учебного пособия рассмотрены основные виды программного обеспечения персонального компьютера, подробно описана работа с ОС Windows и текстовым процессором Microsoft Word. Вторая часть посвящена основам высшей математики. Учебное пособие предназначено для студентов юридических вузов.

ПОНЯТИЕ ОБ ИНФОРМАЦИИ И ИНФОРМАТИКЕ

Последняя четверть ХХ века войдёт в историю человечества как период значительных свершений во многих областях науки и техники, составивших основу научно-технической революции. Успехи последних лет в области информатики, обработки информации и коммуникации привели к образованию новой системы знаний, оказавшей несомненное влияние на развитие социального мышления и практическую жизнь.

Одно из ключевых мест в современной науке и технике занимает информатика. Полного единства взглядов учёных по поводу определения информатики ещё нет. Специалисты по вычислительной технике определяют информатику как дисциплину, занятую разработкой компьютеров и программного обеспечения. Специалисты по информации определяют информатику как научную дисциплину, изучающую структуру и свойства научной информации, закономерности научно-информационной деятельности.

Примем следующее определение информатики: информатика – это наука, изучающая все аспекты получения, хранения, преобразования, передачи и использования информации. 

Информатика стала развиваться с середины XX столетия, когда появились специальные устройства – компьютеры, ориентированные на хранение и преобразование информации, и произошла компьютерная революция.

Информация (от латинского informatio – разъяснение, изложение) – это сведения или их совокупность о предметах, явлениях и процессах окружающего нас мира. В разных науках в понятие информации вкладывают различное содержание. Для большей конкретики приведём различные определения понятия информации.

«Советский энциклопедический словарь»:

Информация – 1) сведения, передаваемые людьми устным, письменным и другим способом; 2) общенаучное понятие, включающее обмен сведениями между людьми, человеком и автоматом; обмен сигналами в животном и растительном мире; передачу признаков от клетки к клетке, от организма к организму.

«Информатика: Энциклопедический словарь для начинающих»:

Информация – это содержание сообщения, сигнала, памяти, а также сведения, содержащиеся в сообщении, сигнале или памяти.

Федеральный закон «Об информации, информационных технологиях и защите информации» даёт следующие определения терминов, связанных с информацией:

· информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;

· информатизация – организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов;

· документированная информация (документ) – зафиксированная на материальном носителе информация с реквизитами, позволяющими её идентифицировать;

· информационные процессы – процессы сбора, обработки, накопления, хранения, поиска и распространения информации;

· информационная система – организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы;

· информационные ресурсы – отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах).

Информация состоит из сообщений. Сообщение – это форма представления информации. Сообщения могут быть в виде речи и текста, графиков и таблиц, рисунков и фотографий и т. д. Того, кто заинтересован в содержании сообщений, называют потребителями информации. Сообщения целенаправленно передаются от источника информации к потребителю через информационные коммуникации.

Обычно информационные коммуникации делят на формальные и неформальные. Формальные – осуществляются посредством специально созданных организаций: информационных служб, библиотек, печати, теле- и радиовещания. Неформальные – это личные встречи, телефонные разговоры, переписка и т. п.

Существуют различные способы классификации сообщений.

1. По форме представления – документальные и недокументальные.

2. Сообщения бывают непрерывными и дискретными. Непрерывность – отсутствие промежутков, т. е. переход от одного значения к другому происходит не скачком, а непрерывно, через множество промежуточных значений. Величины с фиксированными наборами элементов называются дискретными.

Информацию делят на виды в зависимости от сферы возникновения, способа передачи и восприятия, а также по социальному назначению:

1. От сферы возникновения:

· элементарная неживая природа;

· биологическая (мир животных и растений);

· социальная (человеческое общество).

Кроме того, информацию условно делят на эстетическую и семантическую.

Эстетическая информация обязана своим происхождением возникающим в природе различным сочетаниям звуков, запахов, света, цвета и теней. Различные произведения искусства (музыку, живопись, литературу) также относят к эстетической информации.

Семантическая информация возникает в результате различной деятельности людей. В правоохранительной сфере примером семантической информации может быть сообщение о совершённом преступлении. Информация, собранная на месте преступления, также является семантической. Она – результат криминалистической деятельности работников правоохранительных органов.

2. В зависимости от способа передачи:

· визуальная;

· аудиальная;

· тактильная;

· вкусовая;

· машинно-ориентированная.

3. Как объект защиты:

· по формам представления – документированная и недокументированная;

· по имущественным правам – отнесение информации в качестве элемента состава имущества к той или иной собственности (собственность государства, граждан, организаций и т. д.;

· по категориям доступа – со свободным доступом, государственная тайна, служебная информация ограниченного распространения или служебная тайна, конфиденциальная информация, к которой также относится коммерческая тайна.

4. По социальной ориентации:

· массовая информация – для самого широкого круга потребителей;

· личная – ориентирована на строго определённого индивидуума или группу лиц;

· специальная информация – расчитанная на специалистов, она также подразделяется по сферам человеческой деятельности.

В своей повседневной деятельности работники правоохранительных органов постоянно работают с различными видами информации. Источниками информации могут быть отдельные граждане, трудовые коллективы, учреждения, другие правоохранительные органы. Информация поступает как в виде устных сообщений, так и в виде документов.

Рассмотрим характеристики информации:

Целевое назначение информации – одна из важнейших характеристик, так как одна и та же информация может применяться в различных целях. Например, одни и те же данные могут применяться как для анализа оперативной обстановки, так и для проведения оперативно-розыскных мероприятий.

Объём – имеет важное значение при передаче и обработке информации. В простейшем случае определяется количеством переданных знаков.

Ценность информации во многом определяется как своевременностью её передачи, степенью влияния на принимаемое на её основе решение, так и важностью самого решения. Ценность информации зависит от других характеристик информации – полноты, надёжности, достоверности.

Полнота – используется для определения содержания наиболее существенных параметров в передаваемой информации. Информация считается полной, если она соответствует требуемому объёму. Несоответствие между требуемой и полученной информацией говорит либо о неполноте, либо об излишестве.

Надёжность – характеризует наличие ошибок в передаваемой информации. Надёжность во многом зависит от используемых технических средств.

Достоверность – характеризует соответствие или не соответствие тому объекту, явлению или процессу, которые она отражает.

Избыточность – это увеличение объёма передаваемых данных, не влекущее за собой получение дополнительных новых сведений. Повышение избыточности информации требует дополнительных людских ресурсов и технических средств.

Скорость передачи и переработки информации – полностью зависит от быстродействия применяемых технических средств.

Слово «информатика» в нашей стране прижилось не сразу. Сначала исследования, связанные с использованием информации в системах управления, назвали кибернетикой, и этот термин стал у нас синонимом информатики. Но постепенно выяснилось, что кибернетика – вполне самостоятельное научное направление, составляющее лишь часть информатики. В англоязычных странах новую науку стали называть вычислительной наукой (Computer Science), а во франкоязычных странах появился термин «информатика» (Informatique). Именно из французского языка и был заимствован этот термин, который, начиная с середины 70-х годов прочно вошёл в обиход.

Информатика – научное направление, занимающееся изучением законов, методов и способов накапливания, обработки и передачи информации с помощью ЭВМ и других технических средств, группа дисциплин, занимающихся различными аспектами применения и разработки ЭВМ: прикладная математика, программирование, программное обеспечение, искусственный интеллект, архитектура ЭВМ, вычислительные сети.

ИЗМЕРЕНИЕ ИНФОРМАЦИИ

Для оценки объёма информации желательно иметь какие-либо универсальные единицы измерения информации. В повседневной жизни условно можно считать единицами информации слово, строка, лист и т. п. Эти единицы не являются универсальными, так как сильно зависят от человека. В информатике применяются международные стандартные единицы измерения информации, которые постепенно входят и в повседневную деятельность человека. 

В любой ЭВМ, любом компьютере информация представляется стандартным образом в виде битов, каждый из которых принимает только два значения: «1» или «0». Эти значения можно трактовать как «истина» или «ложь», «да» или «нет». То есть, можно сказать, что в компьютере любая информация хранится в виде нулей и единиц. 

Система счисления, основанная на 0 и 1, называется двоичной, то есть система основана на числе 2. Это обеспечивает высокую надёжность представления чисел при минимальной сложности оборудования.

К достоинствам двоичной системы также относятся: простота выполнения арифметических и логических операций, возможность использования алгебры логики для анализа и синтеза операционных систем. Неудобством двоичной системы счисления является её громоздкость по сравнению с десятичной. 

Информационная запись в виде одного бита – это минимально возможная информационная запись. Однако, если бы компьютер оперировал только битами, то реальное быстродействие было бы очень низким. Поэтому любой компьютер за один такт оперирует не с одним битом, а с серией битов, которая называется машинным словом. 

Для измерения объёма информации используется машинное слово длиной 8 бит, которое называется байт. Байт является основной единицей измерения информации. С помощью 8 битов можно закодировать 256 письменных символов. Такое количество символов вполне достаточно для кодировки всех символов любого европейского языка, а также специальных символов. 

Более крупными единицами измерения информации являются:

· 1 Килобайт (Кб) = 1024, или 210 байт;

· 1 Мегабайт (Мб) = 220 байт, или 1024 Кбайт;

· 1 Гигабайт (Гб) = 230 байт, или 1024 Мбайт;

· 1 Терабайт (Тб) = 240 байт, или 1024 Гбайт.

ИСТОРИЯ СОВРЕМЕННОГО КОМПЬЮТЕРА

Само слово «компьютер» означает «вычислитель». Первые вычислительные устройства представляли собой пальцы, палочки, камешки. Затем появились приборы – счёты, абак.

В 1642 г. Паскаль изобрёл устройство, механически выполнявшее сложение чисел. В 1673 г. Готфрид Вильгельм Лейбниц изобрёл арифмометр, выполнявший 4 действия арифметики. Скорость вычислений определялась человеком – счётчиком. Последовательность инструкций по вычислению назвали программой.

В 1822 г. Бэббидж построил пробную модель вычислительного устройства, назвав её «Разностной машиной»: работа модели основывалась на принципе, известном в математике как «метод конечных разностей». Данный метод позволяет вычислять значения многочленов, употребляя только операцию сложения и не выполнять умножение и деление, которые значительно труднее поддаются автоматизации. При этом предусматривалось применение десятичной системы счисления (а не двоичной, как в современных компьютерах). «Разностная машина» имела довольно ограниченные возможности.

В 1834 г. Бэббидж пришёл к идее создания более совершенного устройства – Аналитической машины (имеющей удивительно много общего с современными компьютерами) для решения широкого круга задач, способной выполнять основные операции: сложение, вычитание, умножение, деление. Предусматривалось наличие в машине «склада» и «мельницы» (в современных компьютерах им соответствуют память и процессор). Причём планировалось, что работать она будет по программе, задаваемой с помощью перфокарт (карт из плотной бумаги с информацией, наносимой с помощью отверстий). Бэббидж не смог довести до конца работу по созданию Аналитической машины – она оказалась слишком сложной для техники того времени. Однако он разработал все основные идеи.

В 1888 г. была сконструирована первая счётная машина (использующая электрическое реле) – табулятор. Её автор – американец немецкого происхождения Герман Холлерит. В 1890 г. машина применялась при переписи населения. В качестве носителя информации применялись перфокарты. Они были настолько удачными, что без изменений просуществовали до наших дней.

В 1930 году американским учёным Ванневером Бушем была разработана счётная машина – дифференциальный анализатор. Это был первый в мире аналоговый компьютер. (По этой причине некоторые считают, что Буш является отцом современного компьютера, а не Чарльз Бэббидж, автор проекта вычислительной «Аналитической машины».) Машина Буша оказалась способной быстро решать сложные математические задачи. Она приводилась в действие электричеством, а для хранения информации в ней использовались электронные лампы, подобные тем, что использовались в те времена в радиоприёмниках. Вес машины был значительным. Даже более поздняя модель дифференциального анализатора, построенная в 1942 году, весила 200 тонн.

В 1941 г. немецкий инженер Конрадом Цузе сумел построить действующую машину (Z3,), в которой вместо привычной десятичной системы счисления использовалась двоичная система. Он создал один из первых компьютеров, который по праву можно назвать программируемым. В конце 30-х – начале 40-х годов он построил несколько счётных машин и компьютеров для осуществления сложных инженерных расчётов. Машины Цузе управлялись при помощи перфорированной ленты. В качестве основных элементов машин использовались электромеханические реле. Из-за войны работы Цузе долгое время оставались неизвестными за пределами Германии.

В 1943 г. американец Говард Эйкен с помощью работ Бэббиджа на основе техники XX в. – электромеханических реле – смог построить на одном из предприятий фирмы IBM первый в мире цифровой компьютер «Марк-1». Машина имела громадные размеры: более 15 м в длину и около 2,5 м в высоту и состояла более чем из 750 тыс. деталей; вес её (по сравнению с весом, например, дифференциального анализатора Буша) был невелик: «всего» 5 тонн. Эта программно-управляемая вычислительная машина стоимостью 500 тыс. долл. предназначалась для баллистических расчётов ВМС США. Как и машины Цузе, она была построена на электромеханических реле и управлялась при помощи команд, закодированных на бумажной перфоленте, либо на перфокартах. Машина производила умножение двух 23-значных чисел за 3 с. Машина продолжала использоваться в вычислительной лаборатории Гарвардского университета вплоть до 1959 г.

С 1943 г. группа под руководством Джона Мочли и Преспера Экерта в США начала конструировать подобную машину на основе электронных ламп. Машину назвали – «Эниак» (ENIAC, аббревиатура от Electronic Numeral Integrator and Calculator – электронный цифровой интегратор и вычислитель), она работала в 1000 раз быстрее Марка-1. Машина ENIAK предназначалась для вычисления баллистических таблиц, в которых остро нуждалась армия США во время Второй Мировой войны. Машина представляла собой огромное сооружение (более 30 м в длину и объёмом 85 м3, её вес – 30 т) из 40 панелей, расположенных П-образно и содержащих более 17000 электронных ламп, 7200 кристаллических диодов и 4100 магнитных элементов. Машина потребляла около 150 кВт энергии – мощность, достаточная для небольшого завода. Ввод чисел в машину производился с помощью перфокарт, а программное управление последовательностью выполнения операций осуществлялось с помощью штеккеров и наборных полей. В среднем на подготовку машины к вычислению одной таблицы уходило 2 дня кропотливой ручной работы. «Эниак» производила 5000 операций сложения или 300 операций умножения в секунду. Она выполняла их в несколько сотен раз быстрее, чем любая из существовавших в то время машин, и могла в считанные часы решить задачи, на которые пятидесяти инженерам потребовался бы целый год.

Для упрощения процесса задания программ, Мочли и Экерт начали конструировать машину, которая могла бы хранить программу в своей памяти. В 1945 г. к работе привлекли знаменитого математика Джона фон Неймана, который подготовил доклад, в котором он сформулировал общие принципы функционирования универсальных вычислительных устройств, т. е. компьютеров.

1. Состав компьютера (см. схему 1):

· арифметическо-логическое устройство (АЛУ) – выполняющие арифметические и логические операции;

· устройство управления (УУ) – которое организует процесс выполнения программ;

· запоминающее устройство (ЗУ) или память – для хранения программ и данных;

· внешние устройства (ВУ) – для ввода-вывода информации.

АЛУ


УУ


ВУ
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ЗУ

Схема 1. Состав компьютера
В современных компьютерах схема немного отличается, т. к. АЛУ, УУ, часть ЗУ объединены в центральном процессоре (ЦП). Но принцип действия остаётся тот же.

В 1948 г. были изобретены транзисторы, которые заменили в ЭВМ лампы. ЭВМ стали меньше по размерам. 

В 1949 г. английским исследователем Морисом Уилксом был построен первый компьютер, в котором были воплощены принципы фон Нейманна. С той поры компьютеры стали гораздо более мощными, но подавляющее большинство из них сделано в соответствии с теми принципами, которые изложил в своём докладе в 1945 г. Джон фон Нейман.

В 1951 г. под руководством Сергея Александровича Лебедева выпущена первая отечественная ЭВМ – МЭСМ (малая электронная счётная машина). Её номинальное быстродействие – 50 операций в секунду.

В 60-е годы появились компактные внешние устройства, что позволило в 1965 г. выпустить первый мини-компьютер PDP-8 размером с холодильник. К этому времени уже появились интегральные схемы. В 1968 г. был создан первый компьютер на интегральных схемах. В 1970 г. Хофф из фирмы Intel сконструировал микросхему, аналогичную центральному процессору большой ЭВМ. Это был первый микропроцессор Intel-4004. В 1974 г. появился микропроцессор Intel-8080, который до конца 70-х годов являлся фактическим стандартом микропроцессоров. В 1975 г. на его базе был построен первый коммерчески распространяемый компьютер Альтаир-8800. Его возможности были очень ограничены: ОЗУ 256 байт, без экрана и клавиатуры.

В 1976 г. был выпущен первый персональный компьютер фирмы Apple, который представлял собой деревянный ящик с электронными компонентами. Фирма Apple по сей день является одним из крупнейших производителей персональных компьютеров и владельцем самого богатого и разнообразного программного обеспечения в мире.

В августе 1981 г. группа разработчиков фирмы IBM выпустила компьютер на базе нового 16-разрядного микропроцессора Intel-8088, названый IBM PC. Основное достоинство этого компьютера – его модульная архитектура. Разработчики пошли по пути сборки компьютера из блоков разных производителей. Методы сопряжения всех блоков были общедоступны, так что разработка и усовершенствование новых блоков для компьютера могла производиться кем угодно независимо от фирмы IBM. Такое положение сохраняется до сих пор, что и обеспечивает популярность так называемых компьютеров IBM PC, к которым фирма IBM не имеет никакого отношения. Такой принцип архитектуры называется открытым.
В настоящее время большинство компьютеров в мире являются клонами IBM PC. Но это не говорит об их качестве и возможностях. 

В 1983 г. появился IBM PC XT с винчестером.

В 1985 г. IBM PC AT на базе Intel-80286.

Затем происходит усовершенствование компьютеров с нарастающей скоростью. Особенно быстро развивались микропроцессоры: 80386, 80486, Pentium, Pentium Pro, Pentium II, Pentium III, Pentium IV. Развивались также и другие блоки компьютера.

АППАРАТНОЕ ОБЕСПЕЧЕНИЕ

Различают устройства хранения информации, реализованные в виде электронных схем, и накопители информации, при помощи которых данные записываются на какой-либо носитель, например, магнитный или оптический (ранее использовались даже бумажные носители-перфокарты и перфоленты).

Устройства, представляющие собой электронные схемы, отличаются небольшим временем доступа к данным, но не позволяют хранить большие объёмы информации. К таким устройствам относятся постоянное запоминающее устройство (ПЗУ, RОМ), оперативное запоминающее устройство (оперативная память, ОЗУ, RАМ).

Накопители информации на гибких и жёстких магнитных дисках (винчестеры, Zip, JAZ, ORB), оптических (CD, CD-RW, DVD) и магнитооптических дисках наоборот дают возможность хранить большие объёмы информации, но время её записи и считывания там велико. Поэтому эффективная работа на компьютере возможна только при совместном использовании накопителей информации и устройств хранения, реализованных в виде электронных схем.

Оперативная память предназначена для хранения исполняемых в данный момент программ и необходимых для этого данных. То есть, в ОЗУ хранится информация, с которой ведётся работа в данный момент времени. Содержимое оперативной памяти пропадает при выключении питания.

ПЗУ предназначено для хранения неизменяемой информации. В компьютере постоянно должна храниться информация, которая нужна при каждом его включении. Например, в ПЗУ записываются команды, которые компьютер должен выполнить сразу после включения питания для начала работы (например, BIOS). ПЗУ называют энергонезависимой памятью, т. к. содержимое ПЗУ при отключении питания сохраняется. Принцип записи информации на магнитные ленты и диски аналогичен принципу записи звука в магнитофоне. В магнитооптических дисках информация также хранится на магнитном носителе, но чтение и запись осуществляются лучом лазера, что значительно повышает сохранность информации.

Информация на компакт-дисках CD представляет собой участки, в различной степени отражающие лазерный луч. Для работы с дискетами предназначено устройство, называемое дисководом, а для работы с компакт-дисками – CD-ROM (Compact Disc Read Only Memory). В настоящее время можно встретить в продаже такие устройства для работы с компакт дисками, поддерживающие одновременно функции чтения CD, CDR, CDRW, DVD и обеспечивающие запись CDR и CDRW. То есть Вам уже не требуется приобретать два или три отдельных устройства, так как все функции объединены в одном. Такие устройства разрабатывались в первую очередь для использования в ноутбуках (переносных портативных компьютерах), где габариты, вес и функциональность играют далеко не последнюю роль.

Устройства ввода и вывода можно условно разделить на устройства, с помощью которых информация передаётся машине от человека, человеку от машины и от одной машины другой машине.

Наиболее распространённые устройства следующие:

· планшет, световое перо;

· устройства вывода: дисплей, принтер, плоттер, звуковая карта;

· устройства, обеспечивающие связь с другими машинами: модем, сетевой адаптер, инфракрасный порт и т. д.

Кроме них имеются специальные устройства, обеспечивающие совместную работу ЭВМ со специальной аппаратурой, микрофонами, видеокамерами, видеомагнитофонами, научными приборами и т. д.

Клавиатура – основное устройство ввода информации. Расположение латинских букв на ней соответствует расположению клавиш на латинской печатной машинке, русских букв – на русской печатной машинке.

Сканер − устройство для ввода графической информации в компьютер. Сканеры бывают ручные, настольные (планшетные), интегрированные в корпус принтера. Ручные сканеры (более дешевые, но обладающие более скромными возможностями) проводят над изображением (чаще всего их используют для считывания штрих-кодов), а в настольные – лист бумаги вкладывают целиком. Кроме того, сканеры бывают цветные и чёрно-белые.

Устройства местоуказания предназначены для ввода координат в компьютер. Мышь – наиболее распространённый манипулятор, позволяющий перемещать указатель (курсор мыши) по экрану дисплея и указывать им на определённые объекты на экране (т. е вводить в компьютер координаты выбранной точки на экране.

Джойстик – манипулятор, выполняемый в виде рычажка (ручки) на массивном основании. Управляющие сигналы вырабатываются движениями ручки и нажатием кнопки (или кнопок) на ней. Джойстики, как правило, используют для работы с игровыми программами.

Графический планшет (дигитайзер или диджитайзер – англ. digitizer – оцифровыватель) – планшет, покрытый сеткой пьезоэлементов – элементов, вырабатывающих электрический ток при механическом воздействии. На нём размещают лист бумаги с изображением и надавливанием на определённые точки на нём вводят их координаты в компьютер. Дигитайзеры, как правило, используются для ввода карт или планов в ПК.

Дисплей (монитор) – основное устройство вывода информации. Дисплеи бывают основанными на электронно-лучевой трубке или панели на жидких кристаллах. Кроме того, различают цветные и монохромные (одноцветные) дисплеи. Формирование изображения на экране обеспечивает как электронная начинка монитора, так и специальное устройство – видеоадаптер, который формирует, хранит и передаёт изображение на экран дисплея. Конструктивно видеоадаптер представляет собой плату, которая вставляется в корпус компьютера (в системный блок). Дисплей подключается непосредственно к ней. На этой плате находятся, в частности, схемы видеопамяти, в которых запоминается изображение, выводимое на экран. Современные дисплеи должны соответствовать очень строгим требованиям, установленным международными нормами – стандартами. Защита человека от разного рода излучений в дисплеях выполняется на более серьёзном уровне. Специальные защитные фильтры, навешиваемые на экран, защищают его поверхность от бликов, позволяют несколько увеличить чёткость изображения, обеспечивают дополнительную защиту от излучений. Защита от негативных полей обеспечивается лишь при подключении к заземлению как корпуса компьютера, так и защитного экрана. Следует помнить, что излучения имеют место не только со стороны экрана, где конструкторы предусматривают максимально возможную защиту для человека, но и с задней стороны дисплея, где никакой защиты, как правило, не устраивается. Поэтому размещать компьютер в помещении следует так, чтобы с задней стороны дисплея люди в течение длительного времени не находились. Дисплей может работать либо в текстовом, либо в графическом режиме, когда изображения строятся из большого числа точек – пикселов. Качество изображения в графическом режиме зависит от разрешающей способности, т. е. количества пикселов по горизонтали и вертикали (640*480, 800*600, 1024*768 и т. д. Разрешающая способность не зависит от размера экрана дисплея. Существуют различные видеорежимы. Они отличаются разрешающей способностью и палитрой – количеством выводимых цветов. С течением времени и развитием техники появляются новые графические режимы с большей разрешающей способностью и более богатой палитрой. От типа дисплея зависит способность поддерживать различные видеорежимы. Как правило, для дисплеев выполняется правило совместимости «сверху вниз». Это значит, что дисплей более современного типа (дисплеи типа SVGA – 800*600 и 1024*768) может работать как в режимах с высокой разрешающей способностью и большим количеством выводимых цветов, так и в режимах, разработанных для дисплеев старых типов.

Корпус РС (Case) – не только «упаковочный ящик», но и функциональный элемент, защищающий компоненты РС от внешнего воздействия; это основа для последующего расширения системы. Можно усовершенствовать РС путём добавления в него новых или замены старых комплектующих. Поэтому при выборе корпуса рекомендуется руководствоваться не только эстетическими критериями; следует учитывать назначение РС и тип задач, которые будут решаться с его помощью. При выборе корпуса особое внимание следует обратить на способ его изготовления. 

Материнская плата (Motherboard) является основным компонентом каждого PC. Её также называют главной (Mainboard) или системной платой. Это не только «сердце компьютера», но и самостоятельный элемент, который управляет внутренними связями и с помощью системы прерываний взаимодействует с внешними устройствами. В этом отношении материнская плата является элементом внутри PC, влияющим на производительность компьютера в целом. Супербыстрый винчестер или высокопроизводительная графическая карта нисколько не смогут повысить его производительность, если тормозится поток данных к материнской плате и от неё.

Материнская плата является главной платой PC, на которой размещаются все его основные элементы, линии соединения и разъёмы для подключения внешних устройств.

Тип установленной материнской платы определяет общую производительность системы, а также возможности по модернизации PC и подключению дополнительных устройств.

Процессор – основное устройство компьютера. Выполняет все вычислительные операции и управляет другими устройствами. Производительность ЦПУ характеризуется следущими основными прарметрами:

· степень интеграции;

· тактовая частота;

· кэш – память.

Степень интеграции – степень интеграции микросхемы (чип) показывает, сколько транзисторов может в ней уместиться.

Тактовая частота – любой современный ПК имеет тактовый генератор, который синхронизирует работу различных его компонентов. Минимальный промежуток времени, определяемый тактовым генератором, ещё называют циклом. Частота работы тактового генератора измеряется в мегагерцах (миллион циклов в секунду).

Кэш – память – внутренняя память. В ней хранятся часто используемые данные и команды из оперативного запоминающего устройства. Кэш – память используется для ускорения работы процессора с оперативной памятью. Информация в неё записывается аппаратными средствами автоматически.

Программное обеспечение. Между программами, как и между физическими узлами и блоками, существует взаимосвязь. Многие программы в своей работе используют другие программы. Таким образом, можно построить воображаемую пирамиду программ, где программы более высокого уровня опираются на программы низкого уровня. Можно выделить четыре основных вида:

1) базовый;

2) системный;

3) служебный;

4) прикладной.

Программное обеспечение самого низкого, базового, уровня непосредственно отвечает за взаимодействие с основными аппаратными средствами: жёстким и гибким дисками, видеоадаптером, клавиатурой. Базовая система ввода – вывода (BIOS – Basic Input/Output System), записанная в ПЗУ компьютера, как раз является базовым программным обеспечением. При включении компьютера запускается программа тестирования и начальной загрузки компьютера. Возможности базового программного обеспечения очень ограничены, например, в нём нет поддержки звукового адаптера, однако это и не требуется, ведь главные функции BIOS – начальная загрузка компьютера и обслуживание стандартных устройств.

Системное программное обеспечение является посредником, обеспечивающим взаимодействие программ друг с другом, с программами базового уровня и с аппаратурой. Совокупность всех системных программных средств называется операционной системой.

Служебные программы взаимодействуют как с программами базового уровня, так и с программами системного уровня. Основное назначение служебных программ (их ещё называют утилитами или сервисными программами) состоит в расширении или улучшении возможностей системных программ. Как правило, они предназначены для управления, проверки или настройки компьютерной системы, например, существуют утилиты для проверки работоспособности жёсткого диска и целостности информации на нём, антивирусные программы также относятся к служебным. Некоторые служебные программы идут в комплекте с операционной системой, но большинство является самостоятельными продуктами.

Прикладное программное обеспечение представляет собой комплекс программ, с помощью которых решаются задачи, спектр которых необычайно широк: от научных и производственных, до обучающих и развлекательных, поэтому назначение прикладных программ очень разнообразно.

Прикладные программы. Прикладные программные продукты можно разбить на несколько классов по назначению, т. е. по типу решаемой задачи. Выделим следующие классы прикладных программ:

Текстовые редакторы. Основными функциями текстовых редакторов являются ввод и редактирование текста. Более совершенные текстовые редакторы, называемые также текстовыми процессорами, позволяют также форматировать текст, т. е. управлять тем, как будет выводиться текст на экран или распечатываться на принтере, например, менять шрифт букв, величину отступа в начале параграфа, центрировать текст и т. д.

Одним из известных текстовых редакторов является Microsoft Word.

Настольные издательские системы. Назначение программ этого класса состоит в автоматизации процесса вёрстки полиграфических изданий (т. е. для размещения текста и иллюстраций на листе). Во многом они схожи с текстовыми процессорами, однако, как правило, имеют меньше средств для автоматизации ввода и редактирования текста, зато более функциональны в плане управления взаимодействием текста с параметрами страницы и с графическими объектами. Распространена практика, когда текст вводится при помощи текстового редактора, а затем переносится в издательскую систему для правильного позиционирования.

Наиболее популярными приложениями этого класса являются PageMaker и QuarkXPress.

Графические редакторы. Графические редакторы предназначены для создания и редактирования графических данных. Этот класс можно разбить на три подкласса: растровые редакторы, векторные редакторы.

Растровые редакторы применяются для обработки изображений, заданных в виде набора точек, образующих растр. Сложные изображения, имеющие множество деталей, полутонов (например, фотографии) выгоднее хранить и обрабатывать именно в виде растра. Признанным лидером среди растровых графических редакторов является пакет Adobe Photoshop. Так же широко известен редактор Paint Shop. В состав операционной системы Windows включён простой редактор Paint.

Векторные редакторы отличаются от растровых способом представления данных об изображении. В этом случае изображение строится из набора линий, которые, в свою очередь, образуют геометрические фигуры. Такой подход практически непригоден для хранения фотографических изображений, зато прекрасно подходит для чертежей или простых рисунков. Кроме того, редактировать векторную графику значительно проще, так как есть возможность работать с отдельными объектами: масштабировать, перемещать, группировать с другими. Масштабирование векторной графики не ведёт к искажению или потере информации, в отличие от растровой. Изображение, заданное в векторном виде, можно легко перевести в растровый вид, обратное же преобразование достаточно сложно (универсальных средств для этого до сих пор не существует) и зачастую требует вмешательства человека.

Векторная графика широко используется при создании иллюстраций, стиль которых близок к чертёжному. Наиболее популярными пакетами являются Adobe Illustrator и Corel Draw.

Пакеты демонстрационной графики. Предназначение приложений этого класса состоит в создании слайд-шоу для иллюстрирования доклада (например, о проделанной исследовательской работе). Слайд-шоу может содержать текст, диаграммы, графики, таблицы, видеоклипы и звуковые эффекты. Во время доклада слайд-шоу может быть отображено с помощью широкоэкранного монитора либо с помощью специального проектора, подключаемого к компьютеру.

Представителем данного класса приложений является Microsoft PowerPoint.

Электронные таблицы. Электронные таблицы предоставляют комплексные средства для хранения различных типов данных и их обработки. Пользователь имеет возможность с помощью средств приложения осуществлять разнообразные вычисления, строить графики, управлять форматом ввода-вывода данных, компоновать данные, проводить аналитические исследования, распечатывать результаты и т. д.

В настоящее время наиболее популярным и эффективным приложением данного класса является Microsoft Excel.

Системы управления базами данных. Системы управления базами данных (СУБД) предназначены для автоматизации процедур создания, хранения и извлечения электронных данных. Многие существующие экономические, информационно-справочные, банковские, программные комплексы реализованы с использованием инструментальных средств СУБД.

Для различных классов компьютеров и операционных сред разработано множество СУБД, отличающихся по способу организации данных, формату данных, языку формирования запросов.

Наиболее распространёнными являются такие СУБД, как FoxPro, Paradox, MS Access, Interbase, MySQL, Oracle. По своим возможностям безусловным лидером является СУБД Oracle.

Программы автоматического перевода. Задачей этого класса программ является автоматический перевод текстов с одного языка на другой. Естественные языки слишком сложны, многозначны и противоречивы, поэтому качество автоматического перевода до сих пор оставляет желать лучшего и необходимо обязательное вмешательство пользователя, для того чтобы исправить ошибки и неоднозначности перевода.

Средства работы в сети Интернет. Сеть Интернет открывает пользователю доступ к целому океану различной информации, позволяет общаться с людьми вне зависимости от расстояний и границ, одним словом, выводит пользователя персонального компьютера на совершенно другой уровень. Однако, для того чтобы работать в сети Интернет, необходимы специальные программы. Как правило, такие программы называют клиентами.

Наиболее развитой службой в Интернете является WWW – мировая паутина, состоящая из миллионов Web-страниц – электронных документов, которые могут содержать текст, графику, видеоролики, звуковые эффекты, ссылки на другие Web-страницы и многое другое. Для просмотра Web-страниц и навигации по мировой паутине служит специальный класс программ, которые называются браузерами (browser) или обозревателями. На сегодняшний день самым популярным из них является Interner Explorer. Кроме него существуют такие браузеры, как Opera и Netscape Navigator.

Наиболее популярными клиентами для работы с электронной почтой являются Outlook Express и The Bat.

Обучающие программы. Компьютер широко используется в образовании. Существует огромное количество различных типов обучающих программ: электронные словари, справочники, энциклопедии, учебники и многое другие. Особенно популярны лингофонные курсы иностранных языков, которые помогают не только научиться читать и писать на иностранном языке, но и учат правильному произношению.

Компьютерные игры. Индустрия компьютерных игр является, пожалуй, наиболее быстро развивающейся и приносящей наибольшие прибыли разработчикам. Компьютерные игры предъявляют очень высокие требования к производительности компьютера, любые новшества в области аппаратного обеспечения тут же используются при разработке игр. 

Служебные программы. К служебным программам можно отнести следующие наиболее важные классы:

Диспетчеры файлов. Эти программы позволяют пользователю выполнять различные операции с файлами и папками: копировать, создавать, удалять, переименовывать, искать, просматривать, определять размер и т. д. Практически всегда диспетчер файлов идёт в комплекте с операционной системой, однако для повышения удобства работы с компьютером большинство пользователей устанавливают дополнительные диспетчеры файлов, более функциональные или просто более привычные.

Архиваторы. Часто информацию, записанную в файле, можно записать более оптимальным путём, уменьшив занимаемый объём. Именно такую задачу, как сжатие данных, и решают архиваторы. Кроме того, они позволяют свести множество файлов или папок в один архивный файл. Это позволяет освободить место на диске для других файлов и упрощает перенос файлов на другой компьютер.

Средства просмотра и воспроизведения. Обычно для работы с файлами данных необходимо загрузить их в «родительскую» прикладную программу, с помощью которой они были созданы. Это даёт возможность просматривать документы и вносить в них изменения. Но в тех случаях, когда требуется только просмотр без редактирования, удобно использовать более простые и универсальные средства, позволяющие просматривать документы разных типов.

Антивирусные программы. Компьютерные вирусы могут нанести значительный вред информации, хранящейся в компьютере. Для защиты от них создаются всевозможные антивирусные программы, позволяющие обнаружить и удалить вирусы.

Наиболее известными антивирусами являются Norton Antivirus, Dr. Web и AVP. Эти антивирусы являются универсальными. Кроме них существует множество специализированных, которые позволяют «вылечить» конкретную разновидность вируса или проверяют электронный почтовый ящик на наличие вирусов в письмах.

Пакеты программ мультимедиа – средства обработки аудио- и видеоинформации. Их использование требует дополнительного аппаратного обеспечения – аудио- и видеоплат, колонок, CD-ROM и т. д.

Суть их можно обозначить как преобразование самых разнообразных видов аналоговой информации в цифровую. Мультимедиа требует значительных вычислительных затрат компьютера.

Программы распознавания символов – предназначены для перевода графического изображения текста в текстовую форму.

К пакетам данного типа относятся OmniPage, FineReader, CuniForm.
Операционные системы. Операционная система (ОС) – это комплекс программных средств, который служит промежуточным звеном между аппаратным обеспечением компьютера и прикладными программами.

По современным представлениям ОС должна уметь делать следующее:

· обеспечивать загрузку пользовательских программ в оперативную память и их исполнение;

· обеспечивать работу с устройствами долговременной памяти, такими как магнитные диски, ленты, оптические диски и т. д. Как правило, ОС управляет свободным пространством на этих носителях и структурирует пользовательские данные;

· предоставлять более или менее стандартный доступ к различным устройствам ввода/вывода, таким как терминалы, модемы, печатающие устройства;

· предоставлять некоторый пользовательский интерфейс. Слово «некоторый» мы употребляем не случайно – часть систем ограничивается командной строкой, в то время как другие на 90 % состоят из средств интерфейса пользователя.

Существуют ОС, функции которых этим и исчерпываются. Одна из хорошо известных систем такого типа – дисковая операционная система MS DOS.

Более развитые ОС предоставляют также следующие возможности:

· параллельное исполнение нескольких задач;

· распределение ресурсов компьютера между задачами;

· организацию взаимодействия задач друг с другом;

· взаимодействие пользовательских программ с нестандартными внешними устройствами;

· организацию межмашинного взаимодействия и разделения ресурсов;

· защиту системных ресурсов, данных и программ пользователя, исполняющихся процессов и самой операционной системой от ошибочных и зловредных действий пользователей и их программ.

Таким образом, можно заключить, что основная функция операционной системы – посредническая. Она состоит в обеспечении нескольких видов интерфейсов (взаимодействий):

· интерфейса между пользователем и программно-аппаратными средствами компьютера (интерфейс пользователя);

· интерфейса между программным и аппаратным обеспечением (аппаратно-программный интерфейс);

· интерфейса между разными видами программного обеспечения (программный интерфейс).

ПРИНЦИПЫ СОСТАВЛЕНИЯ БЛОК-СХЕМ. 

ОСНОВНЫЕ КОНСТРУКЦИИ АЛГОРИТМОВ

Понятие алгоритма. Понятие алгоритма относится к числу фундаментальных математических понятий и является объектом исследования специального раздела математики – теории алгоритмов. Не употребляя самого слова «алгоритм», многие интуитивно пользуются этим понятием и правильно представляют его смысл.

Алгоритм – есть строгая и чёткая система (последовательность) правил, которая определяет последовательность действий над объектами и после выполнения конечного числа шагов приводит к достижению поставленной задачи.

Пример алгоритма пешехода для перехода улицы:

1. Посмотреть налево, убедиться в отсутствии опасности.

2. Дойти до середины проезжей части дороги.

3. Посмотреть направо, убедиться в отсутствии опасности.

4. Пересечь оставшуюся часть дороги.

Первоначально под алгоритмами понимали только правила выполнения четырёх арифметических действий над многозначными числами. В дальнейшем это понятие стали использовать вообще для обозначения последовательности действий, приводящих к решению поставленной задачи.

Таким образом, понятие алгоритма возникло и используется значительно раньше появления ЭВМ. Тем не менее, широким распространением это понятие обязано основополагающей идее – идее автоматизации поведения исполнителя-автомата, реализуемой на основе алгоритма.

В ряду всевозможных автоматов ЭВМ является лишь частным примером такого исполнителя.

Примеры алгоритмов показывают, что запись алгоритма распадается на отдельные указания исполнителю выполнить некоторое законченное действие. Каждое такое указание называется командой.
Команды алгоритма выполняются одна за другой. На каждом шаге исполнения алгоритма исполнителю точно известно, какая команда должна выполняться следующей.

Совокупность команд, которые могут быть выполнены исполнителем, называются системой команд исполнителя.
Средства записи алгоритмов. В информатике сложились определённые традиции в представлении алгоритмов, рассчитанных на различных исполнителей. Средства, используемые для записи алгоритмов, в значительной степени определяются тем, для какого исполнителя предназначается алгоритм. Если алгоритм предназначен для исполнителя – человека, то его запись может быть не полностью формализована, на первое место здесь выдвигаются понятность и наглядность, поэтому для записи таких алгоритмов может использоваться естественный или графический язык, лишь бы запись отражала все основные особенности алгоритма. Для записи алгоритмов, предназначенных для исполнителей – автоматов, необходима формализация, поэтому в таких случаях применяют специальные формальные языки.

Основные средства, используемые для записи алгоритмов.

Словесная запись алгоритмов. Словесная форма обычно используется для алгоритмов, ориентированных на исполнителя – человека. Команды алгоритма нумеруют, чтобы иметь возможность на них ссылаться. Например: вскипятить в чайнике воду.

1) налить воды в чайник;

2) зажечь горелку газовой плиты;

3) поставить чайник на горелку;

4) после закипания воды выключить горелку.

Команды такого алгоритма выполняются в естественной последовательности, если не оговорено иного порядка выполнения. Форма записи команд не формализуется. В командах, помимо слов, могут использоваться символы и формулы. Важно лишь то, чтобы каждая команда была понятна исполнителю, точно определяла все его действия и могла бы быть им выполнена.

Схемы алгоритмов. Схемы представляют алгоритм в наглядной графической форме. Команды алгоритма помещаются внутрь блоков, соединённых стрелками, показывающими очерёдность выполнения команд алгоритма. Приняты определённые стандарты графических изображений блоков. В дальнейшем при представлении схем алгоритмов будем пользоваться только некоторыми из них:

	№ №

п/п
	Графическое исполнение символа
	Наименование графического символа
	Примечание

	1
	2
	3
	4

	1.
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	Процесс
	Выполнение операции или группы операций в результате которых изме-няется значение, форма представления или распо-ложение данных.

	2.
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	Решение
	Выбор направления вы-полнения алгоритма или программы в зависимости от некоторых переменных условий.

	3.
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	Ввод / вывод
	Ввод / вывод данных.

	4.
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	Документ
	Ввод / вывод данных, носителем которых яв-ляется бумага.

	5.
	[image: image285.png]



[image: image286.png]



[image: image287.png]



	Пуск / останов
	Начало, конец, пре-рывание процесса обра-ботки данных или выполнения программы.


Для записи внутри блоков команды используется естественный язык с элементами математической символики.

Алгоритмы линейной структуры – алгоритм, в котором блоки выполняются последовательно друг за другом, в порядке, заданном схемой. Такой порядок выполнения называется естественным.

В качестве примера характерных структур алгоритма рассмотрим фрагмент действий органов внутренних дел в ходе розыска и задержания преступника.
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Алгоритмы разветвляющейся структуры. На практике редко удаётся представить решение задачи в виде алгоритма линейной структуры. Часто в зависимости от каких-либо промежуточных результатов вычисление осуществляется либо по одним, либо по другим формулам, т. е. в зависимости от выполнения некоторого логического условия вычислительный процесс осуществляется по одной или другой ветви.

Алгоритм такого вычислительного процесса называется алгоритмом разветвляющейся структуры.

В общем случае число ветвей в алгоритме разветвляющейся структуры не обязательно равно двум.
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Алгоритмы циклической структуры. Часто при решении задач приходится многократно вычислять значения по одним и тем же математическим зависимостям для различных значений входящих в них величин. Такие многократно повторяемые участки вычислительного процесса называются циклами.

Использование циклов позволяет существенно сократить объём схемы алгоритма и длину соответствующей ей программы. Различают циклы с заданным и неизвестным числом повторений. К последним относятся итерационные циклы, характеризующиеся последовательным приближением к искомому значению с заданной точностью.

Для организации цикла необходимо выполнить следующие действия:

1) задать перед циклом начальное значение переменной, изменяющейся в цикле;

2) изменять переменную перед каждым новым повторением цикла;

3) проверять условие окончания или повторения цикла;

4) управлять циклом, т. е. переходить к его началу, если он не закончен, или выходить из него по окончании.

Последние три функции выполняются многократно.

Переменная, изменяющаяся в цикле, называется параметром цикла. В одном цикле может быть несколько параметров.

Переменную, значения которой вычисляются компьютером и хранятся в одной и той же ячейке памяти, называют простой переменной, а переменную, являющуюся элементом массива, – переменной с индексом.

Следует иметь в виду, что параметром цикла является при использовании простой переменной сама переменная, а при использовании переменной с индексом – её индекс.
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Назначение и общая характеристика WINDOWS
Windows, начиная с версии Windows 95, представляет собой многозадачную и многопоточную операционную систему с графическим интерфейсом и расширенными сетевыми возможностями.

Многозадачность означает возможность запуска и параллельного выполнения нескольких задач (программ) одновременно.

Многопоточность позволяет одну задачу разбить на несколько отдельных подзадач и решать их независимо одна от другой.

Для создания пользователю комфортных условий при работе с операционной системой Windows обладает интуитивно понятным, простым и удобным графическим многооконным пользовательским интерфейсом.

Windows – интегрированная среда, обеспечивающая обмен информацией между приложениями. Обмен информацией осуществляется с помощью буфера обмена – специальной области оперативной памяти, предназначенной для хранения перемещаемой информации.

Пользовательский интерфейс WINDOWS. Пользовательский интерфейс предназначен для создания пользователю комфортных условий при работе с операционной системой. В Windows используется графический многооконный пользовательский интерфейс, при котором работа пользователя ориентирована, в первую очередь, на документы, а не на программы (т. е. загрузку любого имеющегося документа можно осуществить путём открытия файла, содержащего этот документ, при этом одновременно автоматически загрузится программа, с помощью которой открываемый файл-документ был создан).

Пользовательский интерфейс Windows включает следующие основные элементы: окно; рабочий стол; панель задач; главное меню; контекстное меню; интерфейс прикладной программы.

Организационно все приложения используют для работы поверхность рабочего стола, и каждое из приложений выполняется в своём собственном окне. Windows может выполнять несколько приложений одновременно, при этом окна можно перемещать, изменять их размеры, «вырезать» или копировать информацию из окна одного приложения и вставлять её в другое.

Окно. Одним из основных понятий пользовательского интерфейса Windows является окно, как ограниченная прямоугольной рамкой поверхность экрана. В окне Windows отображаются папки и файлы, выполняемые программы и документы.
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Окно папки Мой Компьютер

Элементы окна включают следующие параметры:

Границы. Рамки, ограничивающие окно с четырёх сторон, называются границами. Ухватив и перемещая границу мышью, можно изменить размер окна.

Строка заголовка. Под верхней границей окна располагается область, содержащая название окна. Она называется строкой заголовка или заголовком. Ухватив мышью заголовок окна, можно перемещать окно.

Слева в строке заголовка находится кнопка вызова системного меню окна (вид кнопки всегда соответствует содержимому окна). Щёлкнув на ней кнопкой мыши, можно открыть список простейших команд управления окном, с помощью которых можно перемещать, изменять размеры, закрывать окно.

В правом верхнем углу окна расположены три кнопки (слева направо): Свернуть, Развернуть и 3акрыть окно.

Строка Системного меню приложения расположена под заголовком. Системное меню приложения обеспечивает доступ к базовому набору команд, общих почти для всех приложений.

Панель инструментов является необязательным элементом окна. Она содержит значки и кнопки, предназначенные для быстрого доступа к наиболее часто используемым командам. Добавить панель инструментов можно по команде Панель инструментов из меню Вид.
Рабочая область – это внутренняя область окна.

Строка состояния находится внизу окна и показывает количество и объём содержащихся объектов.

Рядом с правой и нижней границей рабочего поля окна расположены полосы прокрутки, позволяющие осуществить вертикальное и горизонтальное перемещение, когда границы окна не позволяют видеть всё содержимое окна.

Изменить размер окна можно, переместив границу вправо, влево или вниз. Для изменения одновременно ширины и высоты окна следует установить курсор в угол окна и протянуть его мышью.

Переместить окно в нужное место экрана можно, ухватив ею за заголовок.

Переключение между окнами осуществляется следующими способами:

· щёлкнув по любому видимому месту окна;

· щёлкнув на панели задач по кнопке, соответствующей окну;

· с помощью клавиш [Alt] + [Tab] или [Alt] + [Esc].

· чтобы свернуть все активные окна можно, воспользоваться кнопкой на панели быстрого запуска Свернуть все, находящейся на панели задач, если таковая имеется или воспользоваться комбинацией клавиш [Windows]+[D];

· вернуть окна после свёртывания в исходное положение можно, выполнив после щелчка правой кнопкой мыши на панели задач команду Отменить свертывание или [Windows]+[D].

Рабочий стол. При загрузке Windows на экране монитора отображается рабочий стол, все элементы которого – значки, изображающие программы, документы, устройства, расположены в удобном для пользователя оформлении и порядке. Рабочий стол – это то же окно, от которого оставили только рабочую область.

Рабочий стол можно оформить на свой вкус и расположенные на нём элементы в соответствии со своим художественным вкусом: изменить расположение, количество и внешний вид значков, форму и цвета отдельных элементов, оформление экрана.

Пользователь может расположить на экране одновременно окна, содержащие фрагменты нескольких приложений, необходимых в данный момент в работе, аналогично разложенным папкам с документами на рабочем столе.

Перетаскивание может быть осуществлено либо с нажатой левой, либо правой кнопкой мыши. Второй способ приводит к появлению контекстного меню с набором различных команд (например: копировать, отправлять, вставить, вставить ярлык, вырезать и др.).

Перетаскивание файла в папку, находящуюся на том же диске, приводит к перемещению объекта.

Перетаскивание объекта на другой диск ведёт к копированию объекта.

При перемещении файла из папки в папку следует удерживать клавишу [Shift], а при копировании – клавишу [Ctrl]. Если использовать клавишу [Alt], после перетаскивания файла создаётся ярлык этого файла. При перетаскивании используя клавишу [Ctrl] нужно быть аккуратнее, если отпустить левую клавишу мышки, то произойдет дублирование объектов, что иногда не желательно.

Папка – место для хранения программ, документов и дополнительных папок. Папка в Windows – аналог каталога, директории в MS-DOS. Рабочий стол – это тоже папка, находящаяся на вершине иерархии папок Windows. Но эта папка не закрывается и не открывается. Она всегда присутствует на экране. Папка отличается от директории или католога тем, что католог занимает определённое место на носителе, чего, иногда, папка не имеет.

Панель задач. Панель задач расположена в нижней части рабочего стола и является основным средством взаимодействия пользователя с системой.

Слева на Панели задач находится кнопка Пуск, нажатие на которую открывает главное меню, затем следуют кнопки с именами открытых в данный момент приложений, а справа индицируются текущая раскладка клавиатуры, время и др.

Главное меню. Главное меню обеспечивает доступ почти ко всем функциям Windows и позволяет выполнить работы, связанные с запуском программ, получением справок, поиском и открытием документов, настройкой системы.

Контекстное меню или меню правого щелчка. Щелчок правой кнопкой мыши по активному в данный момент объекту или по объекту с курсором-указателем или по пустому месту рабочей области выводит на экране небольшое меню. Пункты этого меню позволяют выполнять доступные в данный момент для данного объекта команды. 

Запуск приложений и документов. Запуск приложений из меню Пуск. Щелчок по кнопке Пуск позволяет раскрыть специальное меню. По мере того, как вы перемещаете указатель мыши по строкам этого меню, рядом раскрываются соответствующие подменю. Обнаружив нужную программу или документ, достаточно сделать щелчок в этой строке.

Запуск приложений с помощью ярлыков. Ярлыки – это файлы со специальными значками, которые содержат ссылку, указывающие на конкретные файлы. Если сделать двойной щелчок по ярлыку, будет запущено приложение, открыта папка или соответствующий документ.

Запуск приложений из окна Мой компьютер. Мой компьютер представляет соответствующую универсальную программу, обеспе-чивающую быстрый доступ к ресурсам локального компьютера, к сетевому диску, к различным устройствам – принтерам, дискам и т. д. и к их настройке.

В окне папки Мой компьютер отображены значки гибких и жёстких дисков, панели управления, принтеров, программы, обеспечивающей удаленный доступ к сети. Все эти значки являются обозначениями соответствующих папок.

Дважды щёлкните диск, на котором находится нужное приложение. Если оно находится внутри папки, то дважды щёлкните по значку этой папки, и затем дважды щёлкните по значку приложения.

Запуск приложений из программы Проводник. Проводник – одна из основных управляющих программ Windows. Обычно этот способ запуска приложений используют, если нужной программы нет в меню Пуск.
Управление файлами. Информация в компьютере хранится в виде совокупности байтов, записанных на носителях инфомации. Каждая такая совокупность должна иметь имя, чтобы компьютер мог её обрабатывать.

Файлы делятся на группы по их назначению. Файлы сходного назначения часто организуются в более крупные блоки. В операционной системе MS DOS их называют директориями или каталогами, а в Windows для них придумано название папка.

Файловая система Windows поддерживает работу с длинными именами файлов. Имя файла может содержать до 255 символов, среди которых могут быть пробелы, знаки плюс и равенства, квадратные скобки, различные знаки препинания: точки, запятые, точки с запятыми. Символы, стоящие после последней точки, рассматриваются как расширение. Расширение имени файлов зависит от программы, в которой он создавался. Например, расширение *.com, *.exe, *.bat всегда принадлежит выполняемым программам, расширение *.bak – копии файлов, расширение *.doc – файл создан текстовым редактором Word.

Создание новых папок и ярлыков. В Windows пользователь может создать столько папок, сколько ему необходимо. Папки – это ключ к правильной и удобной организации файлов. Чтобы создать новую папку, выполните следующие действия:

1. С помощью окон Мой компьютер или Проводник отыщите папку, внутри которой хотите создать новую папку и выделите её.

2. В меню Файл выберите Создать, Папка или воспользуйтесь контекстным меню, щёлкнув правой кнопкой мыши в свободной области, выбрав Создать, Папка.

3. В появившемся на правой панели текстовом поле наберите имя новой папки и нажмите клавишу «Enter». 

Второй способ создания папки – использование контекстного меню. Выполните следующие действия: 

1. С помощью окон Мой компьютер или Проводник отыщите папку, внутри которой хотите создать новую папку. 

2. Щёлкните на значке этой папки. Появится окно, отображающее все папки и файлы, входящие в эту папку.

3. Щёлкните правой кнопкой мыши на фоне только что открытого окна папки. На экране появится контекстное меню.

4. Выберите пункт Папка в меню Создать.

5. Наберите имя новой папки и нажмите клавишу «Enter». 

Для создания ярлыка на рабочем столе Windows выполните следующие действия (можно использовать меню Файл или контекстное меню):

1. С помощью окон Мой компьютер или Проводник отыщите программу, для которой нужно создать новый ярлык.

2. В меню Файл выберите Копировать или воспользуйтесь контекстным меню, щёлкнув правой кнопкой мыши в свободной области, выбрав Копировать.

3. Сделайте щелчок правой кнопкой мыши по поверхности рабочего стола Windows и выберите в контекстном меню команду Вставить ярлык.

В результате на рабочем столе Windows появится значок ярлыка. Для изменения местоположения ярлыков на рабочем столе можно выполнить следующие действия:

· с помощью мыши перетащить в нужное место;

· щелкнуть по поверхности рабочего стола правой кнопкой мыши и выбрать команду Выстроить значки.
Аналогично можно создать ярлык документа. Описанный выше способ не является единственным. Для создания ярлыка можно использовать метод перетаскивания или использовать Мастера создания ярлыка. 

Переименование, копирование и перемещение файлов, папок и ярлыков. Для переименования файла или папки необходимо с помощью окон Мой компьютер или Проводник отыскать папку (файл), которую надо переименовать, выделить её и воспользоваться командой Файл, Переименовать. 

Для выделения одного файла или папки надо просто щёлкнуть по ним левой кнопкой мыши или воспользоваться клавишами со стрелками вверх и вниз на клавиатуре. Выбранный файл или папка высвечивается другим цветом.

Если вы хотите изменить подпись под ярлыком, сделайте щелчок по этому ярлыку, чтобы выделить его. Затем сделайте ещё щелчок по расположенной под ним подписи. При этом указатель принимает форму вертикальной чёрточки. Можно нажать клавишу «Delete» для того, чтобы удалить имеющуюся подпись и затем ввести новую, или сделать ещё один щелчок, установив указатель в то место, где нужно ввести изменения и отредактировать текст. Закончив изменение текста, нажмите клавишу «Enter».
Для перемещения и копирования файлов и папок есть два варианта выполнения этих действий: с помощью команд меню: Вырезать, Копировать, Вставить или с помощью перетаскивания значков мышью.

Для выполнения любой операции с объектом его следует выделить:

· щелчком левой кнопки мыши по значку или названию;

· нажатием клавиши с первыми буквами названия;

· клавишами управления курсором.

Для выбора нескольких папок, файлов:

· нажмите клавишу [Ctrl] и, не отпуская её, последовательно щёлкните мышью по всем объектам, которые нужно выделить;

· если объекты расположены подряд один за другим, выберите первый, нажмите клавишу [Shift] и, не отпуская её, щёлкните по последнему;

· для выбора всех объектов нажмите клавиши [Ctrl]+[A] или используйте подменю Правка, команда Выделить все.

Чтобы использовать команды меню, выполните следующие действия:

1. Выделить нужные файлы или папки.

2. Для перемещения файлов или папок в меню Правка выбрать команду Вырезать, а для копирования файлов или папок в меню Правка выбрать команду Копировать.

3. На левой панели Проводника выделить папку, в которую надо переместить или скопировать файлы. 

4. В меню Правка выбрать команду Вставить.
Удаление файлов, папок и ярлыков. Чтобы удалить файл, ярлык или папку, выполните следующие действия:

1. Выделить папку ли файл, который надо удалить.

2. В меню Файл выбрать команду Удалить.

3. В появившемся окне «Подтверждение удаления файла» нажать кнопку «Да».

При удалении ярлыка, указывающего на файл, происходит удаление лишь ярлыка, а не того файла, на который этот ярлык указывает. Однако нужно быть внимательным, поскольку при удалении значка, представляющего сам файл, а не ярлык, удаляется файл. Можно легко отличить ярлык от обычного значка по изображению белого квадрата и изогнутой стрелки в нём в левом нижнем углу. 

ИНФОРМАЦИОННЫЕ СЕТИ

Сеть – это совокупность объектов, образуемых устройствами передачи и обработки данных. Сети обычно находятся в частном ведении пользователя и занимают некоторую территорию и по территориальному признаку разделяются на:

· Локальные вычислительные сети (ЛВС) или Local Area Network (LAN), расположенные в одном или нескольких близко расположенных зданиях. ЛВС обычно размещаются в рамках какой-либо организации (корпорации, учреждения), поэтому их называют корпоративными.

· Распределённые компьютерные сети, глобальные или Wide Area Network (WAN), расположенные в разных зданиях, городах и странах, которые бывают территориальными, смешанными и глобальными. В зависимости от этого глобальные сети бывают четырёх основных видов: городские, региональные, национальные и транснациональные. В качестве примеров распределённых сетей очень большого масштаба можно назвать: Internet, EUNET, Relcom, FIDO.

Коммуникационная сеть предназначена для передачи данных, также она выполняет задачи, связанные с преобразованием данных. Коммуникационные сети различаются по типу используемых физических средств соединения.

Информационная сеть предназначена для хранения информации и состоит из информационных систем. На базе коммуникационной сети может быть построена группа информационных сетей. Под информационной системой следует понимать систему, которая является поставщиком или потребителем информации.
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Компьютерная сеть состоит из информационных систем и каналов связи.

Под информационной системой следует понимать объект, способный осуществлять хранение, обработку или передачу информации. В состав информационной системы входят: компьютеры, программы, пользователи и другие составляющие, предназначенные для процесса обработки и передачи данных. В дальнейшем информационная система, предназначенная для решения задач пользователя, будет называться рабочей станцией (client). Рабочая станция в сети отличается от обычного персонального компьютера (ПК) наличием сетевой карты (сетевого адаптера), канала для передачи данных и сетевого программного обеспечения.

Под каналом связи следует понимать путь или средство, по которому передаются сигналы. Средство передачи сигналов называют абонентским, или физическим, каналом. 

Каналы связи (data link) создаются по линиям связи при помощи сетевого оборудования и физических средств связи. Физические средства связи построены на основе витых пар, коаксиальных кабелей, оптических каналов или эфира. Между взаимодействующими информационными системами через физические каналы коммуникационной сети и узлы коммутации устанавливаются логические каналы.
Логический канал – это путь для передачи данных от одной системы к другой. Логический канал прокладывается по маршруту в одном или нескольких физических каналах. Логический канал можно охарактеризовать, как маршрут, проложенный через физические каналы и узлы коммутации.

Протокол – это совокупность правил, устанавливающих формат и процедуры обмена информацией между двумя или несколькими устройствами.

Загрузка сети характеризуется параметром, называемым трафиком. Трафик (traffic) – это поток сообщений в сети передачи данных. Под ним понимают количественное измерение в выбранных точках сети числа проходящих блоков данных и их длины, выраженное в битах в секунду.

Существенное влияние на характеристику сети оказывает метод доступа. Метод доступа – это способ определения того, какая из рабочих станций сможет следующей использовать канал связи и как управлять доступом к каналу связи (кабелю).

В сети все рабочие станции физически соединены между собою каналами связи по определённой структуре, называемой топологией. Топология – это описание физических соединений в сети, указывающее какие рабочие станции могут связываться между собой. Тип топологии определяет производительность, работоспособность и надёжность эксплуатации рабочих станций, а также время обращения к файловому серверу. В зависимости от топологии сети используется тот или иной метод доступа.

Состав основных элементов в сети зависит от её архитектуры. Архитектура – это концепция, определяющая взаимосвязь, структуру и функции взаимодействия рабочих станций в сети. Она предусматривает логическую, функциональную и физическую организацию технических и программных средств сети. Архитектура определяет принципы построения и функционирования аппаратного и программного обеспечения элементов сети.

В основном выделяют три вида архитектур: архитектура терминал – главный компьютер, архитектура клиент-сервер и одноранговая архитектура.

Современные сети можно классифицировать по различным признакам: по удалённости компьютеров, топологии, назначению, перечню предоставляемых услуг, принципам управления (центра-лизованные и децентрализованные), методам коммутации, методам доступа, видам среды передачи, скоростям передачи данных и т. д.

Преимущества использования сетей. Компьютерные сети представляют собой вариант сотрудничества людей и компьютеров, обеспечивающего ускорение доставки и обработки информации. Объединять компьютеры в сети начали более 30 лет назад. Когда возможности компьютеров выросли и ПК стали доступны каждому, развитие сетей значительно ускорилось.

Соединённые в сеть компьютеры обмениваются информацией и совместно используют периферийное оборудование и устройства хранения информации.
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Использование периферийного оборудования

С помощью сетей можно разделять ресурсы и информацию. Ниже перечислены основные задачи, которые решаются с помощью рабочей станции в сети, и которые трудно решить с помощью отдельного компьютера:

Компьютерная сеть позволит совместно использовать периферийные устройства, включая:

· принтеры; 

· плоттеры; 

· дисковые накопители; 

· приводы CD-ROM; 

· дисководы; 

· стримеры; 

· сканеры; 

· факс-модемы; 

Компьютерная сеть позволяет совместно использовать информационные ресурсы: 

· каталоги; 

· файлы; 

· прикладные программы; 

· игры; 

· базы данных; 

· текстовые процессоры.

Компьютерная сеть позволяет работать с многопользовательскими программами, обеспечивающими одновременный доступ всех пользователей к общим базам данных с блокировкой файлов и записей, обеспечивающей целостность данных. Любые программы, разработанные для стандартных ЛВС, можно использовать в других сетях. 

Совместное использование ресурсов обеспечит существенную экономию средств и времени. Например, можно коллективно использовать один лазерный принтер вместо покупки принтера каждому сотруднику или беготни с дискетами к единственному принтеру при отсутствии сети. 

Организация электронной почты. Можно использовать ЛВС как почтовую службу и рассылать служебные записки, доклады и сообщения другим пользователям.

Архитектура сетей. Архитектура сети определяет основные элементы сети, характеризует её общую логическую организацию, техническое обеспечение, программное обеспечение, описывает методы кодирования. Архитектура также определяет принципы функционирования и интерфейс пользователя.

Архитектура терминал – главный компьютер. Архитектура терминал – главный компьютер (terminal – host computer architecture) – это концепция информационной сети, в которой вся обработка данных осуществляется одним или группой главных компьютеров.
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Архитектура терминал – главный компьютер. Рассматриваемая архитектура предполагает два типа оборудования:

· главный компьютер, где осуществляется управление сетью, хранение и обработка данных.

· терминалы, предназначенные для передачи главному компьютеру команд на организацию сеансов и выполнения заданий, ввода данных для выполнения заданий и получения результатов.

Одноранговая архитектура. Одноранговая архитектура (peer-to-peer architecture) – это концепция информационной сети, в которой её ресурсы рассредоточены по всем системам. Данная архитектура характеризуется тем, что в ней все системы равноправны.

К одноранговым сетям относятся малые сети, где любая рабочая станция может выполнять одновременно функции файлового сервера и рабочей станции. В одноранговых ЛВС дисковое пространство и файлы на любом компьютере могут быть общими. Чтобы ресурс стал общим, его необходимо отдать в общее пользование, используя службы удалённого доступа сетевых одноранговых операционных систем. В зависимости от того, как будет установлена защита данных, другие пользователи смогут пользоваться файлами сразу же после их создания. Одноранговые ЛВС достаточно хороши только для небольших рабочих групп.
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Одноранговая архитектура. 

Одноранговые ЛВС являются наиболее лёгким и дешёвым типом сетей для установки. При соединении компьютеров, пользователи могут предоставлять ресурсы и информацию в совместное пользование.

Проблемой одноранговой архитектуры является ситуация, когда компьютеры отключаются от сети. В этих случаях из сети исчезают виды сервиса, которые они предоставляли. Сетевую безопасность одновременно можно применить только к одному ресурсу, и пользователь должен помнить столько паролей, сколько сетевых ресурсов. При получении доступа к разделяемому ресурсу ощущается падение производительности компьютера. Существенным недостатком одноранговых сетей является отсутствие централизованного администрирования.

Использование одноранговой архитектуры не исключает применения в той же сети также архитектуры «терминал – главный компьютер» или архитектуры «клиент – сервер».

Архитектура клиент – сервер. Архитектура клиент – сервер (client-server architecture) – это концепция информационной сети, в которой основная часть её ресурсов сосредоточена в серверах, обслуживающих своих клиентов. Рассматриваемая архитектура определяет два типа компонентов: серверы и клиенты.
Сервер – это объект, предоставляющий сервис другим объектам сети по их запросам. Сервис – это процесс обслуживания клиентов.


[image: image8.wmf]Рабочая станция

(Клиент)

Рабочая станция

(Клиент)

Сервер

Коммуникационная сеть


Архитектура клиент – сервер. Сервер работает по заданиям клиентов и управляет выполнением их заданий. После выполнения каждого задания сервер посылает полученные результаты клиенту, пославшему это задание. 

Сервисная функция в архитектуре клиент – сервер описывается комплексом прикладных программ, в соответствии с которым выполняются разнообразные прикладные процессы.

Процесс, который вызывает сервисную функцию с помощью определённых операций, называется клиентом. Им может быть программа или пользователь. Клиенты – это рабочие станции, которые используют ресурсы сервера и предоставляют удобные интерфейсы пользователя. Интерфейсы пользователя это процедуры взаимодействия пользователя с системой или сетью.

Клиент является инициатором и использует электронную почту или другие сервисы сервера. В этом процессе клиент запрашивает вид обслуживания, устанавливает сеанс, получает нужные ему результаты и сообщает об окончании работы.
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Модель клиент-сервер.

В сетях с выделенным файловым сервером на выделенном автономном ПК устанавливается серверная сетевая операционная система. Этот ПК становится сервером. Программное обеспечение (ПО), установленное на рабочей станции, позволяет ей обмениваться данными с сервером. Наиболее распространённые сетевые операционные системы:

· NetWare фирмы Novel;

· Windows NT фирмы Microsoft;

· UNIX фирмы AT&T;

· Linux.

Помимо сетевой операционной системы необходимы сетевые прикладные программы, реализующие преимущества, предоставляемые сетью.

Сети на базе серверов имеют лучшие характеристики и повышенную надёжность. Сервер владеет главными ресурсами сети, к которым обращаются остальные рабочие станции.

В современной клиент-серверной архитектуре выделяется четыре группы объектов: клиенты, серверы, данные и сетевые службы. Клиенты располагаются в системах на рабочих местах пользователей. Данные в основном хранятся в серверах. Сетевые службы являются совместно используемыми серверами и данными. Кроме того службы управляют процедурами обработки данных.

Сети клиент-серверной архитектуры имеют следующие преимущества:

· позволяют организовывать сети с большим количеством рабочих станций;

· обеспечивают централизованное управление учётными записями пользователей, безопасностью и доступом, что упрощает сетевое администрирование;

· эффективный доступ к сетевым ресурсам;

· пользователю нужен один пароль для входа в сеть и для получения доступа ко всем ресурсам, на которые распространяются права пользователя.

Наряду с преимуществами сети клиент-серверной архитектуры имеют и ряд недостатков:

· неисправность сервера может сделать сеть неработоспособной, как минимум потерю сетевых ресурсов;

· требуют квалифицированного персонала для администрирования;

· имеют более высокую стоимость сетей и сетевого оборудования.

Выбор архитектуры сети. Выбор архитектуры сети зависит от назначения сети, количества рабочих станций и от выполняемых на ней действий. 

Следует выбрать одноранговую сеть, если:

· количество пользователей не превышает десяти;

· все машины находятся близко друг от друга;

· имеют место небольшие финансовые возможности;

· нет необходимости в специализированном сервере, таком как сервер БД, факс-сервер или какой-либо другой;

· нет возможности или необходимости в централизованном администрировании.

Следует выбрать клиент-серверную сеть, если:

· количество пользователей превышает десять;

· требуется централизованное управление, безопасность, управление ресурсами или резервное копирование;

· необходим специализированный сервер;

· нужен доступ к глобальной сети;

· требуется разделять ресурсы на уровне пользователей.

Топология вычислительной сети. Топология (конфигурация) – это способ соединения компьютеров в сеть. Тип топологии определяет стоимость, защищённость, производительность и надёжность эксплуатации рабочих станций, для которых имеет значение время обращения к файловому серверу.

Понятие топологии широко используется при создании сетей. Одним из подходов к классификации топологий ЛВС является выделение двух основных классов топологий: широковещательные и последовательные.

В широковещательных топологиях ПК передаёт сигналы, которые могут быть восприняты остальными ПК. К таким топологиям относятся топологии: общая шина, дерево, звезда.

В последовательных топологиях информация передаётся только одному ПК. Примерами таких топологий являются: произвольная (произвольное соединение ПК), кольцо, цепочка.

При выборе оптимальной топологии преследуются три основных цели: 

· обеспечение альтернативной маршрутизации и максимальной надежности передачи данных; 

· выбор оптимального маршрута передачи блоков данных; 

· предоставление приемлемого времени ответа и нужной пропускной способности. 

При выборе конкретного типа сети важно учитывать ее топологию. Основными сетевыми топологиями являются: шинная (линейная) топология, звездообразная, кольцевая и древовидная. 

Виды топологий. Общая шина – это тип сетевой топологии, в которой рабочие станции расположены вдоль одного участка кабеля, называемого сегментом.
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Топология Общая шина

Данная топология предполагает использование одного кабеля, к которому подключаются все компьютеры сети. В случае топологии Общая шина кабель используется всеми станциями по очереди. Принимаются специальные меры для того, чтобы при работе с общим кабелем компьютеры не мешали друг другу передавать и принимать данные. Все сообщения, посылаемые отдельными компьютерами, принимаются и прослушиваются всеми остальными компьютерами, подключенными к сети. Рабочая станция отбирает адресованные ей сообщения, пользуясь адресной информацией. Надёжность здесь выше, так как выход из строя отдельных компьютеров не нарушит работоспособность сети в целом. Поиск неисправности в сети затруднен. Кроме того, так как используется только один кабель, в случае обрыва нарушается работа всей сети. Шинная топология – это наиболее простая и наиболее распространённая топология сети.

Кольцо – это топология ЛВС, в которой каждая станция соединена с двумя другими станциями, образуя кольцо. Данные передаются от одной рабочей станции к другой в одном направлении (по кольцу). Каждый ПК работает как повторитель, ретранслируя сообщения к следующему ПК, т. е. данные, передаются от одного компьютера к другому как бы по эстафете. Если компьютер получает данные, предназначенные для другого компьютера, он передает их дальше по кольцу, в ином случае они дальше не передаются. Очень просто делается запрос на все станции одновременно. Основная проблема при кольцевой топологии заключается в том, что каждая рабочая станция должна активно участвовать в пересылке информации, и в случае выхода из строя хотя бы одной из них, вся сеть парализуется. Подключение новой рабочей станции требует краткосрочного выключения сети, т. к. во время установки кольцо должно быть разомкнуто. Топология Кольцо имеет хорошо предсказуемое время отклика, определяемое числом рабочих станций.
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Топология Кольцо
Звезда – это топология ЛВС, в которой все рабочие станции присоединены к центральному узлу (например, к концентратору), который устанавливает, поддерживает и разрывает связи между рабочими станциями. Преимуществом такой топологии является возможность простого исключения неисправного узла. Однако, если неисправен центральный узел, вся сеть выходит из строя.

В этом случае каждый компьютер через специальный сетевой адаптер подключается отдельным кабелем к объединяющему устройству. При необходимости можно объединять вместе несколько сетей с топологией Звезда, при этом получаются разветвленные конфигурации сети. В каждой точке ветвления необходимо использовать специальные соединители (распределители, повторители или устройства доступа).
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Топология Звезда
Звездообразная топология обеспечивает защиту от разрыва кабеля. Если кабель рабочей станции будет поврежден, это не приведет к выходу из строя всего сегмента сети. Она позволяет также легко диагностировать проблемы подключения, так как каждая рабочая станция имеет свой собственный кабельный сегмент, подключенный к концентратору. Для диагностики достаточно найти разрыв кабеля, который ведет к неработающей станции. Остальная часть сети продолжает нормально работать. 

Однако звездообразная топология имеет и недостатки. Во-первых, она требует много кабеля. Во-вторых, концентраторы довольно дороги. В-третьих, кабельные концентраторы при большом количестве кабеля трудно обслуживать. Однако в большинстве случаев в такой топологии используется недорогой кабель типа витая пара. В некоторых случаях можно даже использовать существующие телефонные кабели. 

ЛВС и компоненты ЛВС. Компьютерная сеть состоит из трёх основных аппаратных компонент и двух программных, которые должны работать согласованно. Для корректной работы устройств в сети их нужно правильно инсталлировать и установить рабочие параметры. 

Основные компоненты. Основными аппаратными компонентами сети являются следующие:
1. Абонентские системы:

· компьютеры (рабочие станции или клиенты и серверы);

· принтеры;

· сканеры и др.

2. Сетевое оборудование:

· сетевые адаптеры;

· концентраторы (хабы);

· мосты;

· маршрутизаторы и др.

3. Коммуникационные каналы: 

· кабели; 

· разъёмы;

· устройства передачи и приема данных в беспроводных технологиях.

Основными программными компонентами сети являются следующие:

1. Сетевые операционные системы, где наиболее известные из них это:

· Windows NT;

· Windows for Workgroups;

· LANtastic;

· NetWare;

· Unix;

· Linux и т.д.

2. Сетевое программное обеспечение (Сетевые службы):

· клиент сети;

· сетевая карта;

· протокол;

· служба удаленного доступа.

ЛВС (Локальная вычислительная сеть) – это совокупность компьютеров, каналов связи, сетевых адаптеров, работающих под управлением сетевой операционной системы и сетевого программного обеспечения.

В ЛВС каждый ПК называется рабочей станцией, за исключением одного или нескольких компьютеров, которые предназначены для выполнения функций файл-серверов. Каждая рабочая станция и файл-сервер имеют сетевые карты (адаптеры), которые посредством физических каналов соединяются между собой. В дополнение к локальной операционной системе на каждой рабочей станции активизируется сетевое программное обеспечение, позволяющее станции взаимодействовать с файловым сервером.

Компьютеры, входящие в ЛВС клиент – серверной архитектуры, делятся на два типа: рабочие станции, или клиенты, предназначенные для пользователей, и файловые серверы, которые, как правило, недоступны для обычных пользователей и предназначены для управления ресурсами сети.
Аналогично на файловом сервере запускается сетевое программное обеспечение, которое позволяет ему взаимодействовать с рабочей станцией и обеспечить доступ к своим файлам.

Рабочие станции. Рабочая станция (workstation) – это абонентская система, специализированная для решения определенных задач и использующая сетевые ресурсы. К сетевому программному обеспечению рабочей станции относятся следующие службы:

· клиент для сетей;

· служба доступа к файлам и принтерам;

· сетевые протоколы для данного типа сетей;

· сетевая плата;

· контроллер удалённого доступа.

Рабочая станция отличается от обычного автономного персонального компьютера следующим:

· наличием сетевой карты (сетевого адаптера) и канала связи;

· на экране во время загрузки ОС появляются дополнительные сообщения, которые информируют о том, что загружается сетевая операционная система;

· перед началом работы необходимо сообщить сетевому программному обеспечению имя пользователя и пароль. Это называется процедурой входа в сеть;

· после подключения к ЛВС появляются дополнительные сетевые дисковые накопители;

· появляется возможность использования сетевого оборудования, которое может находиться далеко от рабочего места.

Сетевые адаптеры. Для подключения ПК к сети требуется устройство сопряжения, которое называют сетевым адаптером, интерфейсом, модулем, или картой. Оно вставляется в гнездо материнской платы. Карты сетевых адаптеров устанавливаются на каждой рабочей станции и на файловом сервере. Рабочая станция отправляет запрос через сетевой адаптер к файловому серверу и получает ответ через сетевой адаптер, когда файловый сервер готов.

Сетевые адаптеры вместе с сетевым программным обеспечением способны распознавать и обрабатывать ошибки, которые могут возникнуть из-за электрических помех, коллизий или плохой работы оборудования.

Последние типы сетевых адаптеров поддерживают технологию Plug and Play (вставляй и работай). Если сетевую карту установить в компьютер, то при первой загрузке система определит тип адаптера и запросит для него драйверы.
Различные типы сетевых адаптеров отличаются не только методами доступа к каналу связи и протоколами, но еще и следующими параметрами:

· скорость передачи;

· объём буфера для пакета;

· тип шины; 

· быстродействие шины;

· совместимость с различными микропроцессорами;

· использованием прямого доступа к памяти (DMA);

· адресация портов ввода/вывода и запросов прерывания;

· конструкция разъёма.

Сетевые операционные системы. Сетевые операционные системы (Network Operating System – NOS) – это комплекс программ, обеспечивающих в сети обработку, хранение и передачу данных.

Для организации сети кроме аппаратных средств, необходима также сетевая операционная система. Операционные системы сами по себе не могут поддерживать сеть. Для дополнения какой-нибудь ОС сетевыми средствами необходима процедура инсталляции сети.

Сетевая операционная система необходима для управления потоками сообщений между рабочими станциями и файловым сервером. Она является прикладной платформой, предоставляет разнообразные виды сетевых служб и поддерживает работу прикладных процессов, реализуемых в сетях. NOS используют архитектуру клиент-сервер или одноранговую архитектуру.

NOS определяет группу протоколов, обеспечивающих основные функции сети. К ним относятся: адресация объектов сети; функционирование сетевых служб; обеспечение безопасности данных; управление сетью.

ОСНОВЫ ЗАЩИТЫ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ И ПРОТИВОДЕЙСТВИЯ КОМПЬЮТЕРНОЙ ПРЕСТУПНОСТИ

Процесс информатизации общества наряду с положительными последствиями имеет и ряд отрицательных сторон. Так, например, объединение компьютеров в глобальные сети с одной стороны, дало возможность большому количеству людей приобщиться к огромному массиву накопленной в мире информации, а с другой стороны, породило проблемы с охраной интеллектуальной собственности, помещаемой в сеть и хранящейся в ней.

Широкое распространение и внедрение во все сферы жизни общества компьютеров привело и к тому, что изменился сам характер многих преступлений, появились новые их виды.

Преступные группы и сообщества также начали активно использовать в своей деятельности новые информационные технологии. Для достижения, прежде всего, корыстных целей преступники стали активно применять компьютеры и специальную технику, создавать системы конспирации и скрытой связи в рамках системного подхода при планировании своих действий. Одновременно наблюдается резкое нарастание криминального профессионализма ( количества дерзких по замыслу и квалифицированных по исполнению преступлений.

Очевидно, что рассматриваемые проблемы не могли не затронуть и сферу деятельности правоохранительных органов. Возникла необходимость в разработке подходов к исследованию новых видов преступлений, методов их расследования и профилактики.

Понятие компьютерных преступлений и их классификация. Негативным последствием информатизации общества является и появление так называемой компьютерной преступности. В литературе до настоящего времени ведётся полемика о том, какие действия следует относить к разряду компьютерных преступлений. Сложность решения вопроса заключается также и в том, что диапазон противоправных действий, совершаемых с использованием средств компьютерной техники, чрезвычайно широк – от преступлений традиционного типа до требующих высокой математической и технической подготовки.

Появление на рынке компактных и сравнительно недорогих персональных компьютеров дало возможность подключаться к мощным информационным потокам неограниченному кругу лиц. Встал вопрос о контроле доступа к информации, её сохранности и целостности. Организационные меры, а также программные и технические средства защиты информации оказались недостаточно эффективными.

Особенно остро проблема несанкционированного вмешательства в работу компьютерных систем дала о себе знать в странах с развитой информационной инфраструктурой. Вынужденные прибегать к дополнительным мерам безопасности, они стали активно использовать правовые, в том числе и уголовно-правовые средства защиты. 

Вместе с тем, специалисты в данной области исследований пришли к выводу, что к разряду компьютерных следует отнести те преступления, у которых объектом преступного посягательства является информация, обрабатываемая и хранящаяся в компьютерных системах, а орудием посягательства служит компьютер. По этому пути пошло и российское законодательство.

Следует заметить, что с точки зрения уголовного законодательства охраняется компьютерная информация, которая определяется как информация, зафиксированная на машинном носителе или передаваемая по телекоммуникационным каналам в форме, доступной восприятию ЭВМ. Вместо термина компьютерная информация можно использовать и термин машинная информация, под которой подразумевается информация, запечатленная на машинном носителе, в памяти электронно-вычислительной машины, системе ЭВМ или их сети. В качестве предмета или орудия преступления, согласно законодательству, может выступать компьютерная информация, компьютер, компьютерная система или компьютерная сеть.

При рассмотрении вопросов о классификации компьютерных преступлений и их криминалистической характеристике целесообразно исходить из определения компьютерного преступления в широком смысле слова. В этом случае под компьютерным преступлением следует понимать предусмотренные законом общественно-опасные деяния, совершаемые с использованием средств компьютерной техники. Правомерно также использовать термин «компьютерное преступление» в широком значении как социологическую категорию, а не как понятие уголовного права. 

Классификация компьютерных преступлений может быть проведена по различным основаниям. Так, например, можно условно подразделить все компьютерные преступления на две большие категории: преступления, связанные с вмешательством в работу компьютеров, и преступления, использующие компьютеры как необходимые технические средства. При этом не принимаются во внимание так называемые «околокомпьютерные» преступления, связанные с нарушением авторских прав программистов, незаконным бизнесом на вычислительной технике, а также физическим уничтожением компьютеров и т. п.

Подходить к классификации компьютерных преступлений наиболее оправданно с позиций составов преступлений, которые могут быть отнесены к разряду компьютерных. Хотя состав компьютерных преступлений в настоящее время чётко не определён, можно выделить ряд видов противоправных деяний, которые могут быть в него включены. Перечислим некоторые основные виды преступлений, связанных с вмешательством в работу компьютеров:

· Несанкционированный доступ в корыстных целях к информации, хранящейся в компьютере или информационно-вычислительной сети.

Несанкционированный доступ осуществляется, как правило, с использованием чужого имени, изменением физических адресов технических устройств, использованием информации, оставшейся после решения задач, модификацией программного и информационного обеспечения, хищением носителя информации, установкой аппаратуры записи, подключаемой к каналам передачи данных.

Несанкционированный доступ может осуществляться и в результате системной поломки. Например, если некоторые файлы одного пользователя остаются открытыми, то другие пользователи могут получить доступ к не принадлежащим им частям банка данных. Все происходит так, словно клиент банка, войдя в выделенную ему в хранилище комнату, замечает, что у хранилища нет одной стены. В таком случае он может проникнуть в чужие сейфы и похитить все, что в них хранится.

· Разработка и распространение компьютерных вирусов.

Программы-вирусы обладают свойствами переходить через коммуникационные сети из одной системы в другую, распространяясь как вирусное заболевание.

· Ввод в программное обеспечение «логических бомб».

Это такие программы, которые срабатывают при выполнении определенных условий и частично или полностью выводят из строя компьютерную систему.

· Халатная небрежность при разработке, создании и эксплуатации программно-вычислительных комплексов компьютерных сетей, приведшая к тяжким последствиям.

Проблема небрежности в области компьютерной техники сродни вине по неосторожности при использовании любого другого вида техники.

Особенностью компьютерных систем является то, что абсолютно безошибочных программ в принципе не бывает. Если проект практически в любой области техники можно выполнить с огромным запасом надежности, то в области программирования такая надежность весьма условна, а в ряде случаев почти недостижима.

· Подделка и фальсификация компьютерной информации. 

По-видимому, этот вид компьютерной преступности является одним из наиболее распространённых. Он является разновидностью несанкционированного доступа с той лишь разницей, что пользоваться им может сам разработчик, причём имеющий достаточно высокую квалификацию.

Идея преступления состоит в подделке выходной информации с целью имитации работоспособности больших систем, составной частью которых является компьютер. При достаточно ловко выполненной подделке зачастую удаётся сдать заказчику заведомо неисправную продукцию.

К фальсификации информации можно отнести также подтасовку результатов выборов, референдумов и т. п. Если каждый голосующий не может убедиться, что его голос зарегистрирован правильно, то всегда возможно внесение искажений в итоговые протоколы.

Естественно, что подделка информации может преследовать и другие, в том числе корыстные цели.

· Хищение программного обеспечения.

Если «обычные» хищения подпадают под действие существующего уголовного закона, то проблема хищения программного обеспечения значительно более сложна. Значительная часть программного обеспечения в России распространяется путём кражи и обмена краденым.

· Несанкционированное копирование, изменение или уничтожение информации.

При неправомерном обращении в собственность машинная информация может не изыматься из фондов, а копироваться. Следовательно, машинная информация должна быть выделена как самостоятельный предмет уголовно-правовой охраны. 

· Несанкционированный просмотр или хищение информации из банков данных, баз данных и баз знаний.

Приходится констатировать, что процесс компьютеризации общества приводит к увеличению количества компьютерных преступлений, возрастанию их удельного веса в общей доле материальных потерь от различных видов преступлений. Потери же отдельно взятого государства в таких случаях могут достигать колоссальных размеров. 

Парадоксальная особенность компьютерных преступлений состоит и в том, что трудно найти другой вид преступления, после совершения которого его жертва не выказывает особой заинтересованности в поимке преступника, а сам преступник, будучи пойман, всячески рекламирует свою деятельность на поприще компьютерного взлома, мало что утаивая от представителей правоохранительных органов. Психологически этот парадокс вполне объясним.

Во-первых, жертва компьютерного преступления совершенно убеждена, что затраты на его раскрытие (включая потери, понесенные в результате утраты своей репутации) существенно превосходят уже причинённый ущерб. 

И, во-вторых, преступник приобретает широкую известность в деловых и криминальных кругах, что в дальнейшем позволяет ему с выгодой использовать приобретённый опыт.

По способу совершения компьютерных преступлений их можно объединить в пять основных групп:

К первой группе относятся традиционные способы совершения обычных видов преступлений, в которых действия преступника направлены на изъятие чужого имущества. Характерной отличительной чертой данной группы способов совершения компьютерных преступлений будет тот факт, что в них средства компьютерной техники будут всегда выступать только в качестве предмета преступного посягательства. 

Ко второй группе относятся способы совершения компьютерных преступлений, основанные на действиях преступника, направленных на получение данных и машинной информации посредством использования методов аудиовизуального и электромагнитного перехвата. 

Активный перехват осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера, например линии принтера или телефонному проводу канала связи, либо непосредственно через соответствующий порт персонального компьютера. 

Пассивный (электромагнитный) перехват основан на фиксации электромагнитных излучений, возникающих при функционировании многих средств компьютерной техники, включая и средства коммуникации. Так, например, излучение электронно-лучевой трубки дисплея можно принимать с помощью специальных приборов на расстоянии до 1000 м, а на обычный телевизор с рамочной антенной до 30 м.

Аудиоперехват или снятие информации по виброакустическому каналу является опасным и достаточно распространённым способом и имеет две разновидности. Первая заключается в установке подслушивающего устройства в аппаратуру средств обработки информации, вторая – в установке микрофона на инженерно-технические конструкции за пределами охраняемого помещения (стены, оконные рамы, двери и т. п.). 

Видеоперехват осуществляется путём использования различной видеооптической техники.

«Уборка мусора» представляет собой достаточно оригинальный способ перехвата информации. Преступником неправомерно используются технологические отходы информационного процесса, оставленные пользователем после работы с компьютерной техникой. Например, даже удалённая из памяти и с жёстких дисков компьютера, а также дискет информация может быть восстановлена и несанкционированно изъята с помощью специальных программных средств.

К третьей группе способов совершения компьютерных преступлений относятся действия преступника, направленные на получение несанкционированного доступа к информации. К ним относятся следующие способы:

· «Компьютерный абордаж» (hacking) ( несанкционированный доступ в компьютер или компьютерную сеть без права на то. Этот способ используется хакерами для проникновения в чужие информационные сети.

Преступление осуществляется чаще всего путём случайного перебора абонентного номера компьютерной системы с использованием модемного устройства. Иногда для этих целей используется специально созданная программа автоматического поиска пароля. Алгоритм её работы заключается в том, чтобы, учитывая быстродействие современных компьютеров, перебирать все возможные варианты комбинаций букв, цифр и специальных символов и в случае совпадения комбинаций символов производить автоматическое соединение указанных абонентов. 

К четвёртой группе способов совершения компьютерных преступлений относятся действия преступников, связанные с использованием методов манипуляции данными и управляющими командами средств компьютерной техники. 

К этой же группе относят и некоторые другие способы совершения компьютерных преступлений, которые иногда выделяются в самостоятельные группы:

· Компьютерное мошенничество;

· Незаконное копирование.

Компьютерное мошенничество чаще всего осуществляется способом «подмены данных» или «подмены кода». Это наиболее простой и поэтому очень часто применяемый способ совершения преступления. Действия преступников в этом случае направлены на изменение или введение новых данных, и осуществляются они, как правило, при вводе-выводе информации.

Некоторые из таких способов совершения преступлений возникли и получили распространение только с появлением компьютеров. В качестве примера можно привести перебрасывание на подставной счёт мелочи, являющейся результатом округления (операция типа «салями»). Расчёт построен на том, что компьютер совершает сотни тысяч операций в секунду и обрабатывает при этом сотни тысяч счётов клиентов. Заниматься подобным мошенничеством вручную не имеет никакого смысла. 

· Незаконное копирование (тиражирование) программ с преодолением программных средств защиты предусматривает незаконное создание копии ключевой дискеты, модификацию кода системы защиты, моделирование обращения к ключевой дискете, снятие системы защиты из памяти ЭВМ и т. п.

Пятая группа способов – комплексные методы – состоят из различных комбинаций рассмотренных выше способов совершения компьютерных преступлений.

Следует заметить, что рассмотренная выше классификация не является, как уже говорилось выше, единственно возможной. Так, по международной классификации в отдельную группу принято выделять такие способы, как компьютерный саботаж с аппаратным или программным обеспечением, которые приводят к выводу из строя компьютерной системы. Наиболее значительные компьютерные преступления совершаются посредством порчи программного обеспечения, причём часто его совершают работники, недовольные своим служебным положением, отношением с руководством и т. д.

Мотивами совершения компьютерных преступлений, как показали исследования зарубежных и российских исследователей, являются следующие:

1) корыстные соображения ( 66 %;

2) политические цели ( 17 %;

3) исследовательский интерес ( 7 %;

4) хулиганство ( 5 %;

5) месть ( 5 %.

С криминалистической точки зрения можно выделить несколько самостоятельных обособленных групп компьютерных преступников.

К первой группе можно отнести лиц, сочетающих определённые черты профессионализма с элементами изобретательности и развлечения. Такие люди, работающие с компьютерной техникой, весьма любознательны, обладают острым умом, а также склонностью к озорству. Они воспринимают меры по обеспечению безопасности компьютерных систем как вызов своему профессионализму и стараются найти технические пути, которые доказали бы их собственное превосходство. При этом они не прочь поднять свой престиж, похваставшись перед коллегами умением найти слабости в компьютерной системе защиты, а иногда и продемонстрировать, как эти слабости можно использовать. Постепенно они набирают опыт, приобретают вкус к такого рода деятельности и пытаются совмещать свои занятия с получением некоторой материальной выгоды. Такой путь проходит большинство хакеров.

Вторую группу составляют лица, страдающие особого рода информационными болезнями, развившимися на почве взаимодействия со средствами компьютерной техники.

Компьютерные системы действует на основе строго определённых правил и алгоритмов, ограниченных рамками задачи. Человек часто руководствуется чувствами, старается пояснить свою цель, аргументировать постановку задачи, ввести при необходимости новые данные и т. п. Некоторые люди попадают в такие ситуации, когда не могут адаптироваться к требованиям современной компьютерной технологии. У них развивается болезненная реакция, приводящая к неадекватному поведению. Чаще всего она трансформируется в особый вид компьютерного преступления – компьютерный вандализм.

Обычно он принимает форму физического разрушения компьютерных систем, их компонентов или программного обеспечения. Часто этим занимаются из чувства мести уволенные сотрудники, а также люди, страдающие компьютерными неврозами.

К третьей группе, представляющей наибольший интерес, относятся специалисты или профессиональные компьютерные преступники. Эти лица обладают устойчивыми навыками, действуют расчётливо, маскируют свои действия, всячески стараются не оставлять следов. Цели их преимущественно корыстные. Особенно опасно, если лица такой направленности оказываются среди сотрудников организации или среди авторизованных пользователей информационной системы.

Организации, жертвы компьютерных преступлений, с неохотой сообщают об этом в правоохранительные органы. Латентность компьютерных преступлений чрезвычайно высока. Часто виновные лица просто увольняются или переводятся в другие структурные подразделения. Иногда с виновного взыскивается ущерб в гражданском порядке. Принимая решение, жертва компьютерного преступления руководствуется одним или несколькими из указанных ниже факторов:

· компьютерный преступник, как правило, не рассматривается как типичный уголовный преступник;

· расследование компьютерных преступлений может нарушить нормальное функционирование организации, привести к приостановке её деятельности;

· расследование компьютерных преступлений, в том числе и силами самой фирмы, является делом весьма дорогостоящим. 

· будучи разоблачёнными, компьютерные преступники в большинстве случаев отделываются лёгкими наказаниями, зачастую условными – для пострадавших это является одним из аргументов за то, чтобы не заявлять о преступлении;

· законодательство не всегда применимо к компьютерным преступлениям, что приводит к серьёзным затруднениям при правильной их квалификации;

· правоохранительные органы не склонны относить многие из компьютерных правонарушений к категории преступлений и, соответственно, отказывают в возбуждении уголовного дела;

· компьютерный преступник воспринимается как незаурядная личность;

· жертва боится серьёзного, компетентного расследования, так как оно может вскрыть неблаговидную, если не незаконную, механику ведения дел в организации;

· расследование компьютерных преступлений может выявить несостоятельность мер безопасности, принимаемых ответственным за них персоналом организации, привести к нежелательным осложнениям, постановке вопросов о профессиональной пригодности и т. д.;

· боязнь потери клиентов вследствие утраты репутации;

· раскрытие компьютерных преступлений, сопряжено, как правило, с открытием финансовых, коммерческих и других служебных тайн, которые могут стать достоянием гласности во время судебного рассмотрения дел.

Защита информации в компьютерных системах Защита информации от потери и разрушения. Сначала рассмотрим преимущественно моменты, связанные с защитой информации на персональном компьютере, не интегрированном в сеть. Потеря информации может произойти, например, по следующим причинам:

1) нарушение работы компьютера;

2) отключение или сбои питания;

3) повреждение носителей информации;

4) ошибочные действия пользователя;

5) действие компьютерных вирусов;

6) несанкционированные умышленные действия других лиц.

Предотвратить эти причины можно резервированием данных, что является наиболее общим и простым выходом. Средства резервирования таковы: 

· программные средства, входящие в состав большинства комплектов утилит, для создания резервных копий ( MS Backup, Norton Backup;
· создание архивов на внешних носителях информации.
Резервирование рекомендуется делать регулярно ( раз в день, месяц, после окончания работы с использованием соответствующих программных средств и устройств. Так, для резервирования больших массивов информации по стоимости на единицу хранения наиболее выгодны магнитные ленты. Они также отличаются повышенной надёжностью.

Если данные представляют особую ценность для пользователя, то можно применять защиту от уничтожения:

1) присвоить файлам атрибут Read Only – малоэффективно;

2) использовать специальные программные средства для сохранения файлов после удаления его пользователем, имитирующие удаление. 

Необходимо отметить, что большую угрозу для сохранности данных представляют нарушения в системе подачи питания ( отключение напряжения, всплески и падения напряжения, импульсные помехи и т. д. Практически полностью избежать потерь информации в таких случаях можно, применяя источники бесперебойного питания, на рынке которых лидирует американская фирма APC. Источники бесперебойного питания выпускаются в трёх основных модификациях: offline, line-interactive и online. 

Устройства offline ( это недорогие устройства для массового пользователя, устраняющие основные виды сетевых помех и обеспечивающие переход на питание от аккумуляторных батарей при отключении питания. 

Модификация line-interactive подразумевает устройства, анализирующие параметры входного питания и принимающие решения о переходе на батарейное питание в случае превышения заданных допустимых значений.

В устройствах online применяется двойное или тройное преобразование: переменного входного напряжения в постоянное (одно или два) с последующим преобразованием в переменное. Как результат, на выходе получается идеально отфильтрованное питание, полностью безопасное для нагрузки, а при отключении электроэнергии не происходит даже кратковременного перерыва в подаче питания на выход. Устройства очень дороги, поэтому применяются для питания серверов и другого критичного оборудования.

Защита информации от несанкционированного доступа. Несанкционированный доступ – чтение, обновление или разрушение информации при отсутствии на это соответствующих полномочий.

Проблема несанкционированного доступа к информации обострилась и приобрела особую значимость в связи с развитием компьютерных сетей, прежде всего глобальной сети Internet. Однако несанкционированный доступ в компьютерные сети имеет свои характерные особенности, поэтому его имеет смысл рассматривать отдельно.

Несанкционированный доступ осуществляется, как правило, с использованием чужого имени, изменением физических адресов устройств, использованием информации оставшейся после решения задач, модификацией программного и информационного обеспечения, хищением носителя информации, установкой аппаратуры записи.

Для успешной защиты своей информации пользователь должен иметь абсолютно ясное представление о возможных путях несанкционированного доступа. Перечислим основные типовые пути несанкционированного получения информации:

· хищение носителей информации и производственных отходов;

· копирование носителей информации с преодолением мер защиты;

· маскировка под зарегистрированного пользователя;

· мистификация (маскировка под запросы системы);

· использование недостатков операционных систем и языков программирования;

· использование программных закладок и программных блоков типа «троянский конь»;

· перехват электронных излучений;

· перехват акустических излучений;

· дистанционное фотографирование;

· применение подслушивающих устройств;

· злоумышленный вывод из строя механизмов защиты и т. д.

Для защиты информации от несанкционированного доступа применяются:

I.  Организационные мероприятия.

II.  Технические средства.

III.  Программные средства.

IV.  Криптография.

Организационные мероприятия представляют собой:

· пропускной режим;

· хранение носителей и устройств в сейфе (дискеты, монитор, клавиатура и т. д.);

· ограничение доступа лиц в компьютерные помещения и т. д.

Под техническим способом защиты информации понимаются различные аппаратные способы защиты информации. Технические средства включают в себя:
· фильтры, экраны на аппаратуру;

· ключ для блокировки клавиатуры;

· устройства аутентификации – для чтения отпечатков пальцев, формы руки, радужной оболочки глаза, скорости и приёмов печати и т. д.;

· электронные ключи на микросхемах и т. д.

Под программным способом защиты информации понимается разработка специального программного обеспечения, которое бы не позволяло постороннему человеку, не знакомому с этим видом защиты, получать информацию из системы. Программные средства включают в себя:

· парольный доступ-задание полномочий пользователя;

· блокировка экрана и клавиатуры с помощью комбинации клавиш в утилите Diskreet из пакета Norton Utilites;

· использование средств парольной защиты BIOS на самом BIOS и на ПК в целом и т. д.

Под криптографическим способом защиты информации подразумевается её шифрование при вводе в компьютерную систему.

Основными видами несанкционированного доступа к данным являются чтение и запись, и соответственно требуется защита данных от чтения и от записи.
Защита данных от чтения автоматически подразумевает и защиту от записи, ибо возможность записи при отсутствии возможности чтения практически бессмысленна.

Защита от чтения осуществляется:

· наиболее просто – на уровне DOS введением атрибута Hidden для файлов;

· наиболее эффективно – шифрованием.

Защита от записи осуществляется:

· установкой атрибута Read Only для файлов;

· запрещением записи на дискету – рычажок или наклейка;

· запрещением записи через установки BIOS – дисковод не установлен.

При защите данных от чтения возникают две основные проблемы:

1. Как надёжно зашифровать данные?

2. Как надёжно уничтожить данные?

Проблемы надёжного уничтожения данных заключаются в следующем:

· при удалении файла информация не стирается полностью;

· даже после форматирования дискеты и диска данные могут быть восстановлены с помощью специальных технических и программных средств по остаточному магнитному полю.

Обеспечение защиты информации в компьютерных сетях
Опасность злоумышленных несанкционированных действий над информацией приняла особенно угрожающий характер с развитием компьютерных сетей. Большинство систем обработки информации создавалось как обособленные объекты: рабочие станции, ЛВС, большие универсальные компьютеры и т. д. Каждая система использует свою рабочую платформу, а также разные сетевые протоколы. Сложная организация сетей создаёт благоприятные предпосылки для совершения различного рода правонарушений, связанных с несанкционированным доступом к конфиденциальной информации. Большинство операционных систем, как автономных, так и сетевых, не содержат надёжных механизмов защиты информации. 

Следствием опасности сетевых систем стали постоянно увеличивающиеся расходы и усилия на защиту информации, доступ к которой можно осуществить через сетевые каналы связи. Сохранить целостность данных можно только при условии принятия специальных мер контроля доступа к данным и шифрования передаваемой информации. Разные системы нуждаются в разных степенях защиты. Актуальной стала задача объединения систем с различными степенями защищённости.

Необходимо иметь чёткое представление о возможных каналах утечки информации и путях несанкционированного доступа к защищаемой информации. Только в этом случае возможно построение эффективных механизмов защиты информации в компьютерных сетях.

Угрозы безопасности сети. Пути утечки информации и несанкционированного доступа в компьютерных сетях в основной своей массе совпадают с таковыми в автономных системах. Дополнительные возможности возникают за счёт существования каналов связи и возможности удалённого доступа к информации. К ним относятся:

· электромагнитная подсветка линий связи;

· незаконное подключение к линиям связи;

· дистанционное преодоление систем защиты;

· ошибки в коммутации каналов;

· нарушение работы линий связи и сетевого оборудования.

Вопросы безопасности сетей решаются в рамках архитектуры безопасности, в структуре которой различают:

· угрозы безопасности;

· службы (услуги) безопасности;

· механизмы обеспечения безопасности.

Под угрозой безопасности понимается действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию ресурсов сети, включая хранимую, передаваемую и обрабатываемую информацию, а также программные и аппаратные средства.

Угрозы принято делить на: 

1) непреднамеренные, или случайные;

2) умышленные.

Случайные угрозы возникают как результат ошибок в программном обеспечении, выхода из строя аппаратных средств, неправильных действий пользователей или администратора сети и т. п.

Умышленные угрозы преследуют цель нанесения ущерба пользователям и абонентам сети и в свою очередь подразделяются на активные и пассивные.

Пассивные угрозы направлены на несанкционированное использование информационных ресурсов сети, но при этом не оказывают влияния на её функционирование. Примером пассивной угрозы является получение информации, циркулирующей в каналах сети, посредством прослушивания.

Активные угрозы имеют целью нарушение нормального процесса функционирования сети посредством целенаправленного воздействия на её аппаратные, программные и информационные ресурсы. К активным угрозам относятся, например, разрушение или радиоэлектронное подавление линий связи, вывод из строя компьютера или операционной системы, искажение сведений в пользовательских базах данных или системной информации и т. п.

К основным угрозам безопасности относятся:

Угрозы раскрытия конфиденциальной информации реализуются путём несанкционированного доступа к базам данных.

Компрометация информации реализуется посредством внесения несанкционированных изменений в базы данных.

Несанкционированное использование ресурсов сети является средством раскрытия или компрометации информации, а также наносит ущерб пользователям и администрации сети.

Ошибочное использование ресурсов является следствием ошибок, имеющихся в программном обеспечении ЛВС.

Несанкционированный обмен информацией между абонентами сети даёт возможность получать сведения, доступ к которым запрещён, т. е. по сути приводит к раскрытию информации.

Отказ от информации состоит в непризнании получателем или отправителем этой информации фактов её получения или отправки.

Отказ в обслуживании представляет собой весьма распространённую угрозу, источником которой является сама сеть. Подобный отказ особенно опасен в случаях, когда задержка с предоставлением ресурсов сети может привести к тяжёлым для абонента последствиям.

Механизмы безопасности. Среди механизмов безопасности сетей, обычно выделяют следующие основные:

· шифрование;

· контроль доступа;

· цифровая подпись.

Шифрование применяется для реализации служб засекречивания и используется в ряде других служб.

Механизмы контроля доступа обеспечивают реализацию одноимённой службы безопасности, осуществляют проверку полномочий объектов сети, т. е. программ и пользователей, на доступ к ресурсам сети. При доступе к ресурсу через соединение контроль выполняется в точке инициализации связи, в промежуточных точках, а также в конечной точке.

Механизмы контроля доступа делятся на две основные группы: 

· аутентификация объектов, требующих ресурса, с последующей проверкой допустимости доступа, для которой используется специальная информационная база контроля доступа;

· использование меток безопасности, связываемых с объектами; наличие у объекта соответствующего мандата даёт право на доступ к ресурсу.

Самым распространённым и одновременно самым ненадёжным методом аутентификации является парольный доступ. Более совершенными являются пластиковые карточки и электронные жетоны. Наиболее надёжными считаются методы аутентификации по особым приметам личности, так называемые биометрические методы.
Цифровая подпись используется для реализации служб аутентифиации и защиты от отказов. По своей сути она призвана служить электронным аналогом реквизита подпись, используемого на бумажных документах. Механизм цифровой подписи базируется на использовании способа шифрования с открытым ключом. Знание соответствующего открытого ключа дает возможность получателю электронного сообщения однозначно опознать его отправителя.

Защита от несанкционированного проникновения и утечки информации. Основным источником угрозы несанкционированного проникновения является канал подключения к внешней сети, например, к Internet. Вероятность реализации угрозы зависит от множества факторов, поэтому говорить о едином способе защиты в каждом конкретном случае не представляется возможным. Распространённым вариантом защиты является применение межсетевых экранов или брандмауэров.

Брандмауэр ( барьер между двумя сетями: внутренней и внешней, обеспечивает прохождение входящих и исходящих пакетов в соответствии с правилами, определёнными администратором сети. Брандмауэр устанавливается у входа в корпоративную сеть и все коммуникации проходят через него. Возможности межсетевых экранов позволяют определить и реализовать правила разграничения доступа как для внешних, так и для внутренних пользователей корпоративной сети, скрыть, при необходимости, структуру сети от внешнего пользователя, блокировать отправку информации по «запретным» адресам, контролировать использование сети и т. д. Вход в корпоративную сеть становится узким местом, прежде всего, для злоумышленника.

Выбор брандмауэров достаточно широк. В качестве рекомендации необходимо отметить, что желательно ориентироваться на продукты, сертифицированные Гостехкомиссией России. Несмотря на более высокую стоимость (сертифицированный экран стоит в среднем на 10-15 % дороже несертифицированного), применение сертифицированных межсетевых экранов даёт ряд преимуществ в решении юридических аспектов организации защиты конфиденциальной информации, а также некоторую гарантию качества реализации защитных механизмов в соответствии с руководящими документами, действующими в нашей стране.

Компьютерные вирусы. Пользователи ПК наиболее часто сталкиваются с одной из разновидностей компьютерной преступности ( компьютерными вирусами. Последние являются вредоносными программами особого типа, доставляющими пользователям и обслуживающему ПК персоналу немало неприятностей.

Компьютерным вирусом называется способная к самовоспроизводству и размножению программа, внедряющаяся в другие программы. 

Очевидна аналогия понятий компьютерного и биологического вирусов. Однако не всякая могущая саморазмножаться программа является компьютерным вирусом. Вирусы всегда наносят ущерб ( препятствуют нормальной работе ПК, разрушают файловую структуру и т.д., поэтому их относят к разряду так называемых вредоносных программ.
Исторически появление компьютерных вирусов связано с идеей создания самовоспроизводящихся механизмов, в частности программ, которая возникла в 50-х г.г. Дж. фон Нейман ещё в 1951 г. предложил метод создания таких механизмов, и его соображения получили дальнейшее развитие в работах других исследователей. Первыми появились игровые программы, использующие элементы будущей вирусной технологии, а затем уже на базе накопленных научных и практических результатов некоторые лица стали разрабатывать самовоспроизводящиеся программы с целью нанесения ущерба пользователям компьютера.

Создатели вирусов сосредоточили свои усилия в области ПК вследствие их массовости и практически полного отсутствия эффективных средств защиты как на аппаратном уровне, так и на уровне ОС. Среди побудительных мотивов, движущих авторами вирусов, можно назвать следующие:

· стремление «насолить» кому-либо;

· неестественная потребность в совершении преступлений;

· желание самоутвердиться, озорство и одновременно недопонимание всех последствий распространения вируса;

· невозможность использовать свои знания в конструктивном русле (это в большей степени экономическая проблема);

· уверенность в полной безнаказанности (в ряде стран отсутствуют нормы правовой ответственности за создание и распространение вирусов).

Основными каналами проникновения вирусов в персональный компьютер являются накопители на сменных носителях информации и средства сетевой коммуникации, в частности сеть Internet.

Классификация вирусов. Жизненный цикл компьютерных вирусов, как правило, проходит следующие фазы:

1) латентный период, в течение которого вирусом никаких действий не предпринимается;

2) инкубационный период, в пределах которого вирус только размножается;

3) активный период, в течение которого наряду с размножением выполняются несанкционированные действия, заложенные в алгоритме вируса.

Первые две фазы служат для того, чтобы скрыть источник вируса, канал его проникновения и инфицировать как можно больше файлов до выявления вируса. Длительность этих фаз может определяться предусмотренным в алгоритме временным интервалом, наступлением какого-либо события в системе, наличием определённой конфигурации аппаратных средств ПК (в частности, наличием НЖМД) и т. д.

Компьютерные вирусы классифицируются в соответствии со следующими признаками:

· среда обитания;

· способ заражения среды обитания;

· способ активизации; 

· способ проявления (деструктивные действия или вызываемые эффекты);

· способ маскировки.

Вирусы могут внедряться только в программы, которые, в свою очередь, могут содержаться или в файлах, или в некоторых компонентах системной области диска, участвующих в процессе загрузки операционной системы. В соответствии со средой обитания различают:

· файловые вирусы, инфицирующие исполняемые файлы;

· загрузочные вирусы, заражающие компоненты системной области, используемые при загрузке ОС; 

· файлово-загрузочные вирусы, интегрирующие черты первых двух групп. 

Файловые вирусы могут инфицировать:

· позиционно-независимые перемещаемые машинные программы находящиеся в COM-файлах;

· позиционно-зависимые перемещаемые машинные программы, размещаемые в EXE-файлах;

· драйверы устройств (SYS- и BIN-файлы); 

· файлы с компонентами DOS;

· объектные модули (OBJ-файлы);

· файлы с программами на языках программирования (в расчете на компиляцию этих программ);

· командные файлы (BAT-файлы);

· объектные и символические библиотеки (LIB- и др. файлы);

· оверлейные файлы (OVL-, PIF- и др. файлы).

Наиболее часто файловые вирусы способны внедряться в COM и/или EXE-файлы. 

Загрузочные вирусы могут заражать:

· загрузочный сектор на дискетах; 

· загрузочный сектор системного логического диска, созданного на винчестере; 

· внесистемный загрузчик на жёстком диске. 

Загрузочные вирусы распространяются на дискетах в расчёте на то, что с них будет осуществлена попытка загрузиться, что происходит не так часто. У файловых вирусов инфицирующая способность выше.

Файлово-загрузочные вирусы обладают ещё большей инфицирующей способностью, так как могут распространяться как в программных файлах, так и на дискетах с данными. 

Способы заражения среды обитания, зависят от типа последней. Заражённая вирусом среда называется вирусоносителем. При имплантации тело файлового вируса может размещаться:

· в конце файла;

· в начале файла; 

· в середине файла; 

· в хвостовой (свободной) части последнего кластера, занимаемого файлом. 

Проявлением (деструктивными действиями) вирусов могут быть:

· влияние на работу ПК; 

· искажение программных файлов; 

· искажение файлов с данными; 

· форматирование диска или его части; 

· замена информации на диске или его части; 

· искажения системного или несистемного загрузчика диска; 

· разрушение связности файлов путём искажения таблицы FAT; 

· искажение данных в CMOS-памяти. 

Большую часть вирусов первой группы, вызывающих визуальные или звуковые эффекты, неформально называют «иллюзионистами». Другие вирусы этой же группы могут замедлять работу ПК или препятствовать нормальной работе пользователя, модифицируя и блокируя функции выполняемых программ, а также операционной системы. Вирусы всех остальных групп часто называют «вандалами» из-за наносимого ими, как правило, непоправимого ущерба. 

В соответствии со способами маскировки различают:

· не маскирующиеся вирусы; 

· самошифрующиеся вирусы; 

· стелс-вирусы. 

Авторы первых вирусов уделяли особое внимание механизмам размножения (репликации) с внедрением тел в другие программы. Маскировка же от антивирусных средств не осуществлялась. Такие вирусы называются немаскирующимися. 

В связи с появлением антивирусных средств разработчики вирусов сосредоточили усилия на обеспечении маскировки своих изделий. Сначала была реализована идея самошифрования вируса. При этом лишь небольшая его часть является доступной для осмысленного чтения, а остальная расшифровывается непосредственно перед началом работы вируса. Такой подход затрудняет как обнаружение вируса, так и анализ его тела специалистами. 

Появились также стелс-вирусы, названные по аналогии с широкомасштабным проектом по созданию самолетов-невидимок. Методы маскировки, используемые стелс-вирусами, носят комплексный характер, и могут быть условно разделены на две категории:

1) маскировка наличия вируса в программе-вирусоносителе;

2) маскировка присутствия резидентного вируса в ОЗУ. 

К первой категории относятся:

1) автомодификация тела вируса;

2) реализация эффекта удаления тела вируса из вирусоносителя при чтении последнего с диска, в частности, отладчиком (это осуществляется путём перехвата прерывания, конечно, в случае наличия резидентного вируса в ОЗУ); 

3) имплантация тела вируса в файл без увеличения его размера;

4) эффект неизменности длины инфицированного файла;

5) сохранение неизменным оригинального начала программных файлов.

Например, при чтении каталога средствами DOS резидентный вирус может перехватить соответствующее прерывание и искусственно уменьшить длину файла. Конечно, реальная длина файла не меняется, но пользователю выдаются сведения, маскирующие её увеличение. Работая же с каталогами непосредственно, можно получить истинную информацию о характеристиках файла. Такие возможности предоставляет, в частности, оболочка Norton Commander. 

Ко второй категории методов маскировки можно отнести:

1) занесение тела вируса в специальную зону резидентных модулей DOS, в хвостовые части кластеров, в CMOS-память, видеопамять и т. п.;

2) модификацию списка несистемного загрузчика, о чём уже говорилось;

3) манипулирование обработчиками прерываний, в частности, специальные методы их подмены, с целью обойти резидентные антивирусные средства;

4) корректировку общего объёма ОЗУ.

При повседневной работе пользователь в состоянии обнаружить вирус по его симптомам. Естественно, что симптомы вируса непосредственно определяются реализованными в нем способами проявления, а также другими характеристиками вируса. В качестве симптомов вирусов выделяют следующие:

· увеличение числа файлов на диске;

· уменьшение объёма свободной оперативной памяти;

· изменения времени и даты создания файла;

· увеличение размера программного файла;

· появление на диске зарегистрированных дефектных кластеров;

· ненормальная работа программы;

· замедление работы программы;

· загорание лампочки дисковода в то время, когда к диску не должны происходить обращения;

· заметное возрастание времени доступа к жёсткому диску;

· сбои в работе операционной системы, в частности, её зависание;

· невозможность загрузки операционной системы

· разрушение файловой структуры (исчезновение файлов, искажение каталогов).

Наряду с компьютерными вирусами существуют и другие опасные программы, например, так называемые «черви», формально именуемые репликаторами. Их основная особенность состоит в способности к размножению без внедрения в другие программы. Репликаторы создаются с целью распространения по узлам вычислительной сети и могут иметь начинку, состоящую, в частности, из вирусов. В этом отношении можно провести аналогию между «червем» и шариковой бомбой. 

Примером репликатора является программа Christmas Tree, рисующая на экране дисплея рождественскую ёлку, а затем рассылающая свои копии по всем адресам, зарегистрированным средствами электронной почты. 

Классификация антивирусных средств. В настоящуе время имеется большое количество антивирусных средств. Однако все они не обладают свойствами универсальности: каждое рассчитано на конкретные вирусы, либо перекрывает некоторые каналы заражения ПК или распространения вирусов. В связи с этим перспективной областью исследований можно считать применение методов искусственного интеллекта к проблеме создания антивирусных средств.

Антивирусным средством, называют программный продукт, выполняющий одну или несколько из следующих функций:

1) защиту файловой структуры от разрушения;

2) обнаружение вирусов;

3) нейтрализацию вирусов;

Вирус-фильтром (сторожем) называется резидентная программа, обеспечивающая контроль выполнения характерных для вирусов действий и требующая от пользователя потверждения на производство действий. Контроль осуществляется путём подмены обработчиков соответствующих прерываний. В качестве контролируемых действий могут выступать:

· обновление программных файлов; 

· прямая запись на диск (по физическому адресу); 

· форматирование диска; 

· резидентное размещение программы в ОЗУ. 

Детектором называется программа, осуществляющая поиск вирусов как на внешних носителях информации, так и в ОЗУ. Результатом работы детектора является список инфицированных файлов и/или областей, возможно, с указанием конкретных вирусов, их заразивших.

Детекторы делятся на универсальные (ревизоры) и специализированные. Универсальные детекторы проверяют целостность файлов путём подсчёта контрольной суммы и её сравнения с эталоном. Эталон либо указывается в документации на программный продукт, либо может быть определён в самом начале его эксплуатации.

Специализированные детекторы настроены на конкретные вирусы, один или несколько. Если детектор способен обнаруживать несколько различных вирусов, то его называют полидетектором. Работа специализированного детектора основывается на поиске строки кода, принадлежащей тому или иному вирусу, возможно заданной регулярным выражением. Такой детектор не способен обнаружить все возможные вирусы.

Дезинфектором (доктором, фагом) называется программа, осуществляющая удаление вируса как с восстановлением, так и без восстановления среды обитания. Ряд вирусов искажает среду обитания таким образом, что её исходное состояние не может быть восстановлено.

Иммунизатором (вакциной) называют программу, предотвращающую заражение среды обитания или памяти конкретными вирусами. Иммунизаторы решают проблему нейтрализации вируса не посредством его уничтожения, а путём блокирования его способности к размножению. Такие программы в настоящее время практически не используются.

Методы защиты от компьютерных вирусов. При защите от компьютерных вирусов как никогда важна комплексность проводимых мероприятий как организационного, так и технического характера. На переднем её крае «обороны» целесообразно разместить средства защиты данных от разрушения, за ними ( средства обнаружения вирусов и, наконец, средства нейтрализации вирусов.

Средства защиты данных от возможной потери и разрушения должны использоваться всегда и регулярно. Дополнительно к этому следует придерживаться следующих рекомендаций организационного характера, чтобы избавиться от заражения вирусами:

· без крайней необходимости не пользоваться неизвестными носителями информации;

· не передавать свои носители информации другим лицам;

· не запускать выполнение программы, назначение которых не понятно;

· использовать только лицензионные программные продукты;

· ограничить доступ к ПК посторонних лиц.

При необходимости использования программного продукта, полученного из неизвестного источника, рекомендуется:

· протестировать программный продукт специализированными детекторами на предмет наличия известных вирусов. Нежелательно размещать детекторы на жёстком диске ( для этого нужно использовать защищённую от записи дискету.

· осуществить резервирование файлов нового программного продукта;

· провести резервирование тех своих файлов, наличие которых требуется для работы нового программного обеспечения;

· организовать опытную эксплуатацию нового программного продукта на фоне вирус-фильтра с обдуманными ответами на его сообщения. 

Защита от компьютерных вирусов должна стать частью комплекса мер по защите информации как в отдельных компьютерах, так и в автоматизированных информационных системах в целом.

Основы работы в Word. Запуск Word. Для запуска Word необходимо выполнить следующие действия:

1. Щёлкните на кнопке Пуск.

2. В появившемся меню выберите пункт Программы.

3. В следующем меню щёлкните на Microsoft Word. После чего запустится рабочее окно Word.

Основные элементы окна Word. Войдя в Word, перед вами откроется пустой лист нового документа, в который можно вводить текст.

Вид рабочего окна Word
	Элемент окна
	Назначение

	Рабочая область
	Чистый лист, в который можно вводить текст и редактировать его.

	Строка заголовка
	В этой строке отображается название программы (в нашем случае – Word), название открытого документа (если открыты пустые документы, имя – Документ 1, Документ 2 и т. д.).

	Строка меню
	В этой строке выведены названия меню, которые представляют доступ к их командам.

	Панели инструментов
	Маленькие кнопки на панели, позволяют выбрать часто встречающиеся команды с помощью щелчка мыши.

	Строка состояния
	Здесь Word показывает информацию о документе и состоянии переключателей, количестве страниц

	Полосы прокрутки (горизонтальная и вертикальная)
	Для перемещения по документу: вертикальная полоса – для перемещения вверх-вниз; горизонтальная полоса – для перемещения вправо-влево. 


В основном придётся работать с элементами главного меню и панелями инструментов.

Настройка среды Word. Работая с документом, используйте режим «разметка страницы», чтобы представлять, как располагается текст на листе. Для этого выберите пункт меню Вид и щёлкните по строке Разметка страницы.

Для удобства работы необходимо наличие горизонтальной и вертикальной линеек. Для установки линеек включите элемент Линейка в пункте меню Вид (поставьте галочку напротив элемента Линейка).

После запуска в рабочем окне Word, как правило, располагаются панели инструментов: «стандартная» и «форматирование». В случае их отсутствия необходимо:

1. В меню Вид выбрать элемент Панели инструментов.

2. В появившемся меню выделить нужные панели (в нашем случае панели «стандартная» и «форматирование») или вызвать контекстное меню любой имеющейся панели и выбрать там необходимые.

При форматировании текстов очень важно, чтобы одновременно были видны правый и левый края полосы набора, в противном случае бывает трудно определить, как происходит выравнивание абзацев. Если на вашем мониторе одновременно не видны правый и левый края полосы набора, выберите масштаб вместо «100%» – «По ширине страницы». 
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Если необходимо, включите режим непечатаемых символов. Для этого нажмите на панели «Стандартная» кнопку 
.Эти символы на печать не выводятся и нужны при форматировании текста. Если эти символы создают неудобство в работе, отключите этот режим, нажав на включенную кнопку      .

Редактирование текста. Редактирование текста осуществляется путём перемещения курсора в нужное место и ввода или удаления символов.

Ввод символов осуществляется с клавиатуры. При этом необходимо проконтролировать, какой язык (русский или английский) установлен в данный момент времени на клавиатуре. Для изменения языка щелкните по индикатору клавиатуры, а затем выберите нужный язык из списка.

Изменение языка возможно так же с помощью сочетания клавиш. Для этого необходимо нажать одновременно клавиши <Ctrl> и <Shift> или клавиши <Alt> и <Shift> (в зависимости от установленного сочетания в свойствах клавиатуры).

Для однократного ввода заглавных букв необходимо нажать клавишу <Shift> и удерживая ей необходимую букву, для многократного ввода прописных букв включить клавишу <Caps Lock> и набирайте необходимые буквы. Для перехода обратно на строчные буквы повторно нажмите на данную клавишу.

Для удаления символов по одному, необходимо установить курсор рядом с удаляемым символом и нажать клавишу <Backspace>, если необходимо удалить символ слева от курсора или клавишу <Delete>, если необходимо удаление символа справа от курсора. Аналогично удаляются и пустые строки.

Чтобы ввести текст, просто набирайте его на клавиатуре. По мере набора, текст будет двигаться вправо. Если строка текста достигнет правого края окна, Word автоматически начнёт новую строку, т. е. выполнит мягкий перенос слов. Нет необходимости в нажатии клавиши <Enter> до тех пор, пока не нужно будет создать новый абзац.

В случае необходимости Word позволяет отменить результаты редактирования или ввода текста. Для этого нужно воспользоваться командой в пункте меню Правка, Отменить, кнопку Отменить на стандартной панели инструментов. Команда Отменить восстановит только что удалённый текст или удалит только что введённую информацию.

Сохранение нового документа. Для того чтобы сохранить документ навсегда, так, чтобы можно было найти его потом, следует присвоить ему имя и сохранить на носителе.
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В меню Файл выберите команду Сохранить или на панели инструментов «Стандартная» нажмите кнопку
 
(сохранить). 

Появится диалоговое окно Сохранение документа.

Сохранение документа. Чтобы сохранить документ в другой папке, выберите нужный диск из списка Папка или щелкните дважды нужную папку в списке папок.

Введите имя документа в поле Имя файла. 
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Закрытие документ. Что бы закрыть документ необходимо проделать следующее:

1. Нажмите в строке заголовка, (Закрыть)   или выберите команду Закрыть в меню Файл.
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Чтобы закрыть полностью все приложение Word, нажмите в строке заголовка, относящейся ко всему приложению, кнопку
 (Закрыть) или выберите команду Выход в меню Файл. 

Открытие документа. Что бы открыть документ необходимо сделать следующее:
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В главном меню выберите команду Файл, Открыть или нажмите кнопку 

(открыть) на стандартной панели инструментов. Появится диалоговое окно Открытие документа.

2. Из списка Папка выберите диск, папку, в которой содержится документ.
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Последовательно открывайте папки двойным щелчком до тех пор, пока не будет открыта папка, содержащая искомый документ. Если файл не удаётся найти описанным выше способом, воспользуйтесь специальными функциями поиска файлов.

4. Дважды щёлкните нужный документ или в диалоговом окне нажмите кнопку Открыть.

Выделение текста. Далеко не все действия по редактированию документа имеет смысл выполнять, как элементарные посимвольные операции ввода или удаления. Часто требуется заменить одно слово на другое во всём документе, удалить целое предложение или поменять местами абзацы. Чтобы выполнять такого рода операции, нужный фрагмент текста сначала необходимо выделить. Выделенный текст обычно выводится на экран в негативном изображении.

Необходимо запомнить предлагаемые приёмы быстрого выделения нужного фрагмента текста.

Для выделения текста с помощью мыши её указатель нужно установить в начало выделяемого фрагмента. Затем, удерживая кнопку мыши нажатой, протащите указатель в конец выделяемого фрагмента и отпустите кнопку. В Word существуют и другие способы быстрого выделения текста с помощью мыши. Ниже приведены некоторые из них.

	Чтобы выделить
	Действие

	Любой фрагмент текста
	Используйте перетаскивание.

	Слово
	Дважды щелкните слово.

	Рисунок
	Щёлкните рисунок.

	Строку текста
	Переместите указатель к левому краю строки так, чтобы он превратился в стрелку, направленную вправо, после чего щёлкните кнопкой мыши.

	Несколько строк текста
	Переместите указатель к левому краю одной из строк так, чтобы он превратился в стрелку, направленную вправо, а затем перетащите указатель вверх или вниз.

	Предложение
	Удерживая нажатой клавишу CTRL, щёлкните предложение.

	Абзац
	Переместите указатель к левому краю абзаца так, чтобы он превратился в стрелку, направленную вправо, после чего дважды щёлкните кнопкой мыши. Другой способ: трижды щелкните абзац.

	Несколько абзацев
	Переместите указатель к левому краю одного из абзацев так, чтобы он превратился в стрелку, направленную вправо, после чего дважды щёлкните кнопкой мыши, а затем перетащите указатель вверх или вниз.

	Большой блок текста
	Щёлкните начало фрагмента, прокрутите документ так, чтобы на экране появился конец фрагмента, а затем щёлкните его, удерживая нажатой клавишу SHIFT.

	Весь документ
	Переместите указатель к левому краю текста документа так, чтобы он превратился в стрелку, направленную вправо, после чего трижды щёлкните кнопкой мыши.


1. Копирование текста. Для того чтобы переместить или скопировать текст, сначала выделите его.
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Чтобы скопировать текст, выберите команду Правка, Копировать или щёлкните на кнопке (Копировать)       стандартной панели инструментов или нажмите <Ctrl+C>.

3. Чтобы переместить текст, выберите команду Правка, Вырезать или щёлкните на кнопке (Вырезать)     стандартной панели инструментов или нажмите <Ctrl+X>.
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Установите курсор в то место документа, куда вы хотите переместить или скопировать текст.

5. Выберите команду Правка, Вставить или щелкните на кнопке (Вставить) стандартной панели инструментов или нажмите <Ctrl+V>.

Для перемещения и копирования текста можно использовать мышь. Этот метод удобнее для текстовых блоков небольших объёмов, причём тогда, когда старое и новое местоположения текста видны на экране. Это делается так.

1. Выделите текст.

2. Установите указатель мыши на этот текст. Форма указателя поменяется с I-образного на стрелку.

3. Для копирования текста нажмите и удерживайте клавишу <Ctrl>. Для перемещения текста этого делать не нужно.

4. Перетащите указатель в новое местоположение, после этого текстовый курсор покажет новое положение текста.

5. Отпустите кнопку мыши и, если вы копировали, клавишу <Ctrl>.

Установка параметров страницы. Форматирование документа касается всего документа и определяет его вид в целом. В новом документе, создаваемом в Word, по умолчанию принимаются следующие параметры форматирования документа: размер бумаги – формат А4 (210х297), книжная ориентация, размеры полей страницы – 3 см от левого и 1,5 см от правого края и 2 см – от верхнего и нижнего краев.

Для изменения размера листа, ориентации текста на странице, величины полей, нужно выполнить следующие действия:

– Выберите команду Файл, Параметры страницы. На экран будет выведено соответствующее диалоговое окно – Параметры страницы.

– Откройте вкладку Размер бумаги и там выберите подходящий размер бумаги и нужную ориентацию (книжную или альбомную).

– Откройте вкладку Поля и введите нужную величину полей (в см). Нажмите кнопку ОК или клавишу <Enter>.
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После этих действий на горизонтальной и вертикальной линейках белым цветом будет выделено оставшееся рабочее поле для набора текста, и серым цветом – установленные вами поля.

Форматирование шрифта. Текстовый редактор Word предоставляет пользователю много возможностей для изменения внешнего вида документа. Для улучшения зрительного восприятия документа вы можете отформатировать отдельные символы текста, то есть выбрать для них особый шрифт, его размер и начертание – наклонное и (или) полужирное и т. п. Такого рода операции относятся к форматированию шрифта (символов).

Шрифт характеризуется рядом параметров, важнейший из которых – рисунок буквы. Проиллюстрировать это можно, если один и тот же символ набрать разными шрифтами. Например,

А А А А А

Как видно, буква «А» выглядит по-разному, так как набрана разными шрифтами. Установить нужный шрифт можно с помощью меню [Формат-Шрифт…] или выбрать в раскрывающемся списке шрифтов на панели инструментов.

В зависимости от ваших потребностей можно изменять размер шрифта и его начертание. Размер шрифта изменяется с помощью меню [Формат-Шрифт…] или в раскрывающемся списке размеров шрифтов на панели инструментов.

Чтобы использовать различные типы начертания шрифтов, выделите текст используйте меню [Формат-Шрифт…] или нажмите на панели форматирования следующие кнопки:

· для полужирного шрифта – кнопку Ж (жирный);

· для наклонного шрифта – кнопку К (курсив);

· для шрифта с подчёркиванием – кнопку – Ч (подчёркивание).

Кнопки на панели форматирования работают, как выключатель настольной лампы – повторное нажатие «включает» или «выключает» заданный вид форматирования. Чтобы восстановить прежнее начертание, просто нажмите эти же кнопки ещё раз.

Форматирование абзацев. Понятие абзаца важно для Word, потому что в этом текстовом редакторе есть средства форматирования абзацев. В Word вы заканчиваете один абзац и начинаете новый, нажимая клавишу <Еnter>. Word вставляет новую строку и переносит курсор в её начало.

Вид текста на экране изменится, если вывести специальные символы конца абзаца (¶.) Эти символы обычно невидимы, но если щелкнуть на кнопке Непечатаемые символы стандартной панели инструментов, они будут отображаться. Щёлкните на этой кнопке ещё раз, чтобы скрыть символы конца абзаца. Эта кнопка очень полезна, когда вам нужно видеть, где точно начинается и заканчивается абзац в вашем документе. Необходимо отметить, что когда вы делаете видимыми символы конца абзаца, Word отмечает точками и стрелками сделанные вами пробелы.

При форматировании абзаца задаётся расположение текста в абзаце (или в одной строке, которая также может составлять абзац): его выравнивание и отступы. 

В текстовом редакторе Word существуют четыре способа выравнивания абзацев.

По левому краю – левый край ровный, а правый как получится.

По центру – весь текст выровнен по центру. 

По правому краю – правый край ровный, а левый как получится.

По ширине – оба края ровные. Выравнивание по ширине в данной программе происходит за счёт растягивания пробелов между символами.

Чтобы установить тип выравнивания, выполните команду Формат, Абзац и выберите нужное выравнивание в раскрывающемся списке или нажмите соответствующую кнопку на панели форматирования.

Элементы выравнивания абзацев

Отступы могут быть установлены для смещения всего абзаца относительно основного текста, например, для выделения текста длинной цитаты. Кроме того, можно задать отступ только для первой строки, что позволяет не пользоваться табуляцией или пробелами для создания нужного эффекта. По умолчанию величины отступов измеряются в сантиметрах.

Величину отступов можно задавать как с помощью диалогового окна, так и с помощью Линейки, расположенной в верхней части окна.

Чтобы установить отступы с помощью Линейки, выполните следующие действия:

– Установите курсор внутри форматируемого абзаца или выделите те абзацы, для которых вы хотите изменить отступы.

– Перетащите мышью соответствующие маркеры отступов. Маркеры отступов абзаца расположены на нижнем краю линейки. Слева вверху находится маркер отступа первой строки (так называемая красная строка). Перетаскивание прямоугольного маркера ведёт к синхронному перемещению маркеров отступа первой строки и абзаца с сохранением их взаимного расположения.

Элементы отступов абзацев

На данном этапе важно уметь различать конец абзаца и конец строки внутри абзаца. Когда текст доходит до правого края листа, он автоматически переходит на новую строчку. Когда же вы нажимаете клавишу <Enter>, происходит переход к новому абзацу.

Формирование списка-перечисления. Несколько последовательных абзацев вы можете объявить списком-перечислением. Элементом списка-перечисления является обычный абзац. В чём смысл такого списка? Никаких хитростей нет: просто вы красиво оформляете участок документа, который является списком каких-либо однотипных текстов (например, списком параметров программы, пунктов меню и т. д.)

Мы рассмотрим две формы списка-перечисления:

· маркированный список – каждый абзац в списке будет отмечен каким-то символом (маркером);

· нумерованный список – каждый абзац в списке автоматически нумеруется (арабскими или римскими цифрами) или буквой алфавита.

Для создания маркированного списка-перечисления необходимо:
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Выделить все элементы списка;

2. Нажать кнопку 

на панели «Форматирование».

Элементы списка будут выделены маркерами, установленными по умолчанию. Если вас не устраивает вид этих маркеров, их можно изменить следующим образом:

1. Выделить все элементы списка.

2. В меню Формат выбрать элемент Список.
3. В открывшемся диалоговом окне (вкладка Маркированный) щёлкнуть на демонстрационном подокне с подходящим символом списка.

4. Нажать кнопку ОК.

Кроме того, с помощью того же диалогового окна вы можете подобрать собственный маркер, нажав на кнопку Изменить.

Для создания нумерованного списка-перечисления необходимо:
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Выделить все элементы списка.

2. Нажать кнопку 
на панели «Форматирование».

Элементы списка будут выделены цифрами, установленными по умолчанию. Если вас не устраивает вид этих цифр, их можно изменить следующим образом:

1. Выделить все элементы списка.

2. В меню Формат выбрать элемент Список.

3. В открывшемся диалоговом окне (вкладка Нумерованный) щёлкнуть на демонстрационном подокне с подходящим символом списка.

4. Нажать кнопку ОК.

Нумерация страниц. Перед печатью документа его страницы обычно нумеруют. В меню Вставка выберите команду Номера страниц. На экране появится диалоговое окно. В раскрывающемся списке Положение: вы можете указать положение номера на странице (вверху или внизу), а в списке Выравнивание: выбрать смещение номера (по центру, влево, вправо и т. д.). В демонстрационном подокне Образец выбранное вами положение номера на странице отмечается маленьким чёрным квадратиком (на рисунке – по центру внизу).

Если вы не хотите печатать номер на первой странице документа, снимите флажок «Номер на первой странице».
Нажмите кнопку ОК.

Для номеров страницы предусмотрен стиль оформления Номер страницы. MS Word позволяет вам по своему вкусу форматировать номер страницы. Для этого включите кнопку Формат. С помощью этой кнопки можно указать произвольный номер первой страницы документа (например, 10 и т. д.).

Печать документа. Выполненный с использованием Word документ можно вывести на печать. Процедура подготовки к печати в Word состоит из двух этапов – выбора принтера и уточнения того, что именно должно быть выведено на печать.

Для того чтобы зря не переводить бумагу и время, рекомендуем вам перед выводом документа на печать просмотреть его с помощью команды Предварительный просмотр в меню Файл или соответствующей кнопки стандартной панели инструментов. В результате на экран будет выведено окно, изображающее документ в том виде, в котором он будет напечатан.

Чтобы напечатать документ на принтере, выполните следующие действия:

1. Выберите в меню Файл команду Печать. В результате будет открыто диалоговое окно Печать.

2. В секции Принтер можно выбрать нужный принтер и настроить его параметры, если это необходимо.
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3. Для вывода на печать всего документа в секции Вывести на печать выберите переключатель «Все». Если требуется распечатать только выделенный фрагмент текста, то в той же секции выберите переключатель «Выделенный фрагмент». При необходимости напечатать несколько страниц из документа выберите переключатель «Страницы» и укажите диапазон их номеров в соответствующих полях ввода.

4. В секции Копии укажите число копий документа, которые нужно напечатать. По умолчанию это число равно единице.

5. Если при печати нескольких копий документа требуется разборка по копиям, установите флажок «Разобрать». Если этого не сделать, то сначала выводятся на печать все копии первой страницы, а затем все копии второй и т. д. Учтите, что использование этого параметра замедляет вывод на печать, поскольку требует повторной пересылки данных на принтер при печати каждой копии.

6. Нажмите кнопку ОК или клавишу <Enter> для вывода документа на печать.
Создание таблицы. Чтобы вставить новую пустую таблицу в любое место своего документа, выполните следующее.

1. Установите курсор в то место документа, куда вы хотите вставить таблицу.

2. Выберите в меню Таблица команду Вставить. Откроется меню, в котором выберите нужный элемент Таблица.

3. В текстовых полях Число столбцов и число строк, щёлкая на двойных стрелках или набирая на клавиатуре, введите количество строк и столбцов будущей таблицы.

4. Щёлкните на кнопке ОК. В документе появится пустая таблица, в первой ячейке которой будет находиться курсор.

Другой, не менее эффективный способ – рисование таблицы. Для этого выполните следующие действия:

1. Выберите в меню Таблица команду Нарисовать таблицу. Появится панель Таблицы и границы.

2. Выберите элемент Нарисовать таблицу (или другими словами – карандаш).

3. Поставьте курсор в нужное место, и нажав левую кнопку мыши, прорисовывайте таблицу до необходимых размеров.

Редактирование и форматирование таблицы. Общий порядок работы с текстом в ячейках таблицы соответствует порядку создания и оформления текстового документа, рассмотренного в предыдущих параграфах. Однако, существует ряд особенностей, которые необходимо рассмотреть.

Изменение ширины столбца. Во вновь созданной таблице ширина столбцов одинакова, что не всегда устраивает пользователя. Для изменения ширины столбцов существует достаточно быстрый способ.

Чтобы быстро изменить ширину столбца с помощью мыши, выполните следующее.
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Установите указатель мыши на правую границу столбца, ширину которого вы хотите изменить. Указатель превратится в двунаправленную стрелку, указывающая направление в которых можно изменять размеры.

Изменение ширины столбца

Выберите команду Таблица, Свойства таблицы. Появится диалоговое окно Свойства таблицы. 
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1. Выбрав соответствующую вкладку (Таблица, Строка, Столбец, Ячейка), установите необходимые вам размеры. 

2. Щёлкните на кнопке ОК. 

Объединение ячеек. Часто бывает нужно разместить текст в одной общей ячейке (ячейке, объединяющей несколько смежных отдельных ячеек). Для этого необходимо выделить смежные ячейки (по горизонтали или по вертикали в зависимости от ваших потребностей), в меню Таблица выбрать команду Объединить ячейки. Текст, вводимый в эту ячейку будет уже размещаться по всей ширине объединенной ячейки. При этом правила форматирования текста аналогичны общим правилам оформления и форматирования текста.

Основы работы в Excel
Перемещение по листу Excel и выделение ячеек. Чтобы производить какие-либо действия с ячейками Excel их надо выделить. При выделении одной ячейки её адрес появляется в поле имени в строке формул. 

Выделение с помощью мыши. Самый простой и распространённый способ выделения одной ячейки – щелчок левой кнопкой мыши. Подведите курсор к нужной ячейке Excel и нажмите левую кнопку мыши. При этом вокруг ячейки появится рамка, которая говорит о том, что данная ячейка является активной, т. е. в неё можно вводить или редактировать данные. 

Для ускорения выполнения операций часто бывает необходимо выделение группы ячеек или диапазона. Чтобы выделить диапазон надо установить курсор на левую верхнюю ячейку выделяемого диапазона, нажать левую кнопку мыши и, не отпуская кнопку, «тащить» мышь к правой нижней ячейке. При достижении нужной ячейки кнопку мыши надо отпустить. При этом выделенный диапазон будет подсвечен другим цветом.

Для выделения большого диапазона ячеек Excel можно воспользоваться приёмом расширения выделения. Для этого надо выделить левую верхнюю ячейку диапазона, затем, удерживая клавишу Shift, щёлкнуть на правой нижней ячейке, если ячейка не видна, то можно воспользоваться полосами прокрутки. Если известны координаты ячеек, то можно сделать следующее: выделить левую верхнюю ячейку, затем в поле имени в строке формул, через двоеточие ввести координаты правой нижней ячейки и нажать клавишу Enter.
Для уменьшения/увеличения масштаба изображения можно воспользоваться командой Масштаб меню Вид.

Если необходимо выделить группу диапазонов ячеек, то для этой цели надо воспользоваться клавишей Ctrl.

Если необходимо выделить столбец или строку целиком, надо щелкнуть на заголовке строки или столбца.

Работа с блоком ячеек. Блок – это диапазон ячеек Excel, окружённый со всех сторон пустыми ячейками или заголовками столбцов и строк.

Активная область – это прямоугольник, который заключает в себя все столбцы и строки листа, содержащие непустые ячейки.
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На рисунке представлены три блока ячеек: A3:E8, A10:E10, G3:G8. Активная область – A3:G10. Если установить указатель мыши на нижней границе активной ячейки и дважды щёлкнуть левой кнопкой мыши, то будет выделена нижняя ячейка блока. Если активной является самая нижняя ячейка блока, то двойной щелчок на нижней границе ячейки приведёт к выделению ячейки, расположенной ниже блока. Аналогичным образом выделяются ячейки при щелчке на правой, левой или верхней границе активной ячейки. Если дважды щёлкнуть на границе ячейки при нажатой клавише Shift, то будут выделены все ячейки, начиная с текущей до края блока.

Перемещаться по соседним ячейкам можно при помощи клавиш управления курсором. Для перемещения к краю блока ячеек используются клавиши со стрелками при нажатой клавише Ctrl.

Для перемещения по листу Excel и выделения ячеек удобно пользоваться клавишами Home, End: 

Home – перемещение к первой ячейке текущей строки.

Ctrl+Home – премещение к ячейке A1.

Ctrl+End – перемещение к последней ячейке последнего столбца активной области.

End – Включение/Выключение режима End.
Scroll Lock+Home – перемещение к первой ячейке текущего окна.

Scroll Lock+End – перемещение к последней ячейке текущего окна.

Для быстрого перемещения и выделения ячейки или диапазона можно пользоваться командой Правка-Перейти (F5).

Ввод данных в ячейки Excel. Существует два типа данных, которые можно вводить в ячейки листа Excel – константы и формулы.
Константы, в свою очередь, подразделяются на: числовые значения, текстовые значения, значения даты и времени, логические значения и ошибочные значения.

Числовые значения. Числовые значения могут содержать цифры от 0 до 9, а также спецсимволы 

+ - Е е ( ) . , $ % /

Для ввода числового значения в ячейку необходимо выделить нужную ячейку и ввести с клавиатуры необходимую комбинацию цифр. Вводимые цифры отображаются как в ячейке, так и в строке формул. По завершению ввода необходимо нажать клавишу Enter. После этого число будет записано в ячейку. По умолчанию после нажатия Enter активной становится ячейка, расположенная на строку ниже, но командой Сервис-Параметры можно на вкладке Правка установить необходимое направление перехода к следующей ячейке после ввода, либо вообще исключить переход. Если после ввода числа нажать какую-либо из клавиш перемещения по ячейкам (Tab, Shift+Tab…), то число будет зафиксировано в ячейке, а фокус ввода перейдёт на соседнюю ячейку.

Рассмотрим особенности ввода числовых значений, использующих спецсимволы.

1. Если надо ввести отрицательное число, то перед числом необходимо поставить знак «–» (минус).

2. Символ «Е» или «е» используется для представления числа в экспоненциальном виде. Например, 5е3 означает 5*1000, т. е. 5000.

3. Числа, заключенные в скобки интерпретируются как отрицательные, даже если перед числом нет знака минуса. То есть, (40) для Excel означает 40.

4. При вводе больших чисел для удобства представления между группами разрядов можно вводить пробел (23 456,00). В этом случае в строке формул пробел отображаться не будет, а в самой ячейке число будет с пробелом.

5. Для ввода денежного формата используется знак доллара ($).

6. Для ввода процентного формата используется знак процента (%).

7. Для ввода даты и дробных значений используется знак косой черты (/). Если Excel может интерпретировать значение как дату, например 1/01, то в ячейке будет представлена дата – 1 января. Если надо представить подобное число как дробь, то надо перед дробью ввести ноль – 0 1/01. Дробью также будет представлено число, которое не может быть интерпретировано как дата, например 88/32.

Иногда возникает необходимость ввода длинных чисел. При этом для его отображения в строке формул используется экспоненциальное представление не более чем с 15 значащими цифрами. Точность значения выбирается так, чтобы число можно было отобразить в ячейке.
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В этом случае значение в ячейке называется вводимым или отображаемым значением.

Значение в строке формул называется хранимым значением.

Количество вводимых цифр зависит от ширины столбца. Если ширина недостаточна, то Excel либо округляет значение, либо выводит символы ###. В этом случае можно попробовать увеличить размер ячейки.

Текстовые значения. Ввод текста полностью аналогичен вводу числовых значений. Вводить можно практически любые символы. Если длина текста превышает ширину ячейки, то текст накладывается на соседнюю ячейку, хотя фактически он находится в одной ячейке. Если в соседней ячейке тоже присутствует текст, то он перекрывает текст в соседней ячейке.

[image: image15.png]Ad

f_3T0T TEKCT He MOMEWALTCA B AYeike

A

0

D

E

3

01.7me
1
12336427

Bro texc JCreayiouan aveiica




Для настройки ширины ячейки по самому длинному тексту, надо щёлкнуть на границе столбца в его заголовке. Так, если щёлкнуть на линии между заголовками столбцов А и В, то ширина ячейки будет автоматически настроена по самому длинному значению в этом столбце.
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Если возникает необходимость ввода числа как текстового значения, то перед числом надо поставить знак апострофа, либо заключить число в кавычки – 123 «123».

Различить какое значение (числовое или текстовое) введено в ячейку можно по признаку выравнивания. По умолчанию текст выравнивается по левому краю, в то время как числа – по правому.

При вводе значений в диапазон ячеек ввод будет происходить слева-направо и сверху-вниз. То есть, вводя значения и завершая ввод нажатием Enter, курсор будет переходить к соседней ячейке, находящейся справа, а по достижении конца блока ячеек в строке, перейдет на строку ниже в крайнюю левую ячейку.

Изменение значений в ячейке. Для изменения значений в ячейке до фиксации ввода надо пользоваться, как и в любом текстовом редакторе, клавишами Del и Backspace. Если надо изменить уже зафиксированную ячейку, то надо дважды щелкнуть на нужной ячейке, при этом в ячейке появится курсор. После этого можно производить редактирование данных в ячейке. Можно просто выделить нужную ячейку, а затем установить курсор в строке формул, где отображается содержимое ячейки и затем отредактировать данные. После окончания редакции надо нажать Enter для фиксации изменений. В случае ошибочного редактирования ситуацию можно «отмотать» назад при помощи кнопки Отменить (Ctrl+Z).

Создание формул в Excel. Теперь переходим к самому интересному – созданию формул. Собственно это то, ради чего и разрабатывались электронные таблицы.

Порядок ввода формулы. Вводить формулу надо со знака равенства. Это надо для того, чтобы Excel понял, что в ячейку вводится именно формула, а не данные.

Выделим произвольную ячейку, например А1. В строке формул введем =2+3 и нажмём Enter. В ячейке появится результат (5). А в строке формул останется сама формула.
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Поэкспериментируйте с различными арифметическими операторами: сложения (+), вычитания (–), умножения (*), деления (/). Чтобы их правильно использовать надо четко представлять их приоритет.

1. В первую очередь выполняются выражения внутри скобок.

2. Умножение и деление имеют более высокий приоритет, чем сложение и вычитание.

3. Операторы с одинаковым приоритетом выполняются слева направо.

Лучше всего использовать скобки. В этом случае вы обезопасите себя от случайной ошибки в вычислениях с одной стороны, а с другой - скобки значительно облегчают чтение и анализ формул. Если в формуле количество закрывающих и открывающих скобок не совпадает, Excel выдаст сообщение об ошибке и предложит вариант ее исправления. Сразу после ввода закрывающей скобки Excel отображает жирным шрифтом (или другим цветом) последнюю пару скобок, что очень удобно при наличии в формуле большого количества скобок.

Теперь давайте попробуем поработать с использованием в формулах ссылок на другие ячейки.

Введите в ячейку А1 число 10, а в ячейку А2 – число 15. В ячейке А3 введите формулу =А1+А2. В ячейке А3 появится сумма ячеек А1 и А2 – 25. Поменяйте значения ячеек А1 и А2 (но не А3!). После смены значений в ячейках А1 и А2 автоматически пересчитывается значение ячейки А3 (согласно формулы). 
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Дабы не ошибиться при вводе адресов ячеек, можно использовать при вводе ссылок мышь. В нашем случае надо проделать следующее:

· Выделить ячейку А3 и ввести в строке формул знак равенства.

· Щёлкнуть на ячейке А1 и ввести знак плюс.

· Щёлкнуть на ячейке А2 и нажать Enter.

Результат будет аналогичным.

Относительные, абсолютные и смешанные ссылки. Относи-тельная ссылка указывает на ячейку, согласно ее положения относительно ячейки, содержащей формулу. Обозначение относительной ячейки – А1.

Абсолютная ссылка указывает на ячейку, местоположение которой неизменно. Обозначение абсолютной ячейки – $A$1.

Смешанная ссылка содержит комбинацию относительной и абсолютной ссылок – $A1, A$1.

Для быстрого изменения типа ссылки используется клавиша F4. Введите в ячейку А1 любое число. В ячейку А2 введите формулу =А1. Затем нажимайте клавишу F4. После каждого нажатия клавиши тип ссылки будет меняться.
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Чтобы лучше разобраться в различиях ссылок, давайте поэкспериментируем. 

Для начала разберём относительные ссылки. Введите в ячейки следующие значения: 

А1 – 20 В1 – 200

А2 – 30 В2 – 300

В ячейку А3 введите формулу =А1+А2 и нажмите ввод.
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Теперь установите курсор на правый нижний угол ячейки А3, нажмите правую кнопку мыши и протяните на ячейку В3 и отпустите кнопку мыши. Появится контекстное меню, в котором надо выбрать Копировать ячейки.
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После этого значение формулы из ячейки А3 будет скопировано в ячейку В3. Активизируйте ячейку В3 и посмотрите какая формула получилась – В1+В2. Почему так получилось? Когда мы записали в ячейке А3 формулу А1+А2, Excel интерпретировал эту запись так: «Взять значения из ячейки, расположенной в текущем столбце на две строки выше и сложить со значением ячейки, расположенной в текущем столбце на одну строку выше». Т.е. скопировав формулу из ячейки А3, например, в ячейку С43, мы получим – С41+С42. Вот в этом прелесть относительных ссылок, формула как бы сама подстраивается под наши задачи.
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Рассмотрим теперь абсолютные ссылки.

Введите в ячейки следующие значения:

А1 – 20 В1 – 200

А2 – 30 В2 – 300

Введите в ячейку С1 число 5. 

В ячейку А3 введите следующую формулу =А1+А2+$C$1. Аналогичным образом скопируйте формулу из А3 в В3. Посмотрите, что получилось. Относительные ссылки «подстроились» под новые значения, а вот абсолютная – осталась неизменной.
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Попробуйте теперь сами поэкспериментировать со смешанными ссылками и посмотрите, как они работают. Можно ссылаться на другие листы той же книги точно так, как и на ячейки текущего листа. Даже можно ссылаться на листы других книг. В этом случае ссылка будет называться внешней ссылкой.

Например, чтобы записать в ячейку А1 (Лист 1) ссылку на ячейку А5 (Лист2), надо проделать следующее:

· выделить ячейку А1 и ввести знак равенства;

· щелкните на ярлыке «Лист 2»;

· щелкните на ячейке А5 и нажмите клавишу ввода;

· после этого будет активизирован опять Лист 1 и в ячейке А1 появится следующая формула =Лист2!А5.

Ссылка на ячейку из другой книги будет выглядеть так – =[Книга2]Лист2!А5.

Редактирование формул происходит аналогично редактированию текстовых значений в ячейках. То есть, надо активизировать ячейку с формулой выделением или двойным щелчком мыши, а затем произвести редактирование, используя, при необходимости, клавиши Del, Backspace. Фиксация изменений выполняется клавишей Enter.
Выравнивание содержимого ячеек Excel. Вкладка Выравнивание окна диалога Формат ячеек контролирует расположение текста и чисел в ячейках. Эту вкладку можно также использовать для создания многострочных надписей, повторения ряда символов в одной или нескольких ячейках, изменения ориентации текста.
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Выравнивание по левому краю, по центру и по правому краю. При выборе вариантов По левому краю, По центру или По правому краю содержимое выделенных ячеек выравнивается соответственно по левому краю, по центру или по правому краю ячейки.
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При выравнивании полевому краю вы можете изменять величину отступа, которая по умолчанию принимается равной нулю. При увеличении отступа на одну единицу значение в ячейке смещается на ширину одного символа вправо, которая приблизительно равна ширине прописной буквы Х в стиле Обычный.

Заполнение ячеек. Формат С заполнением повторяет введённое в ячейке значение, чтобы заполнить всю ширину столбца. Например, в листе, показанном на рисунке выше, ячейка А7 повторяет слово Заполнение. Хотя кажется, что диапазон ячеек А7-А8 содержит множество слов Заполнение, строка формул говорит о том, что в действительности есть только одно слово. Подобно всем другим форматам, формат С заполнением воздействует только на внешний вид, а не на хранимое содержимое ячейки. Excel повторяет символы вдоль всего диапазона без промежутков между ячейками. 

Может показаться, что повторяющиеся символы так же просто ввести с клавиатуры, как и с помощью заполнения. Однако формат С заполнением даёт два важных преимущества. Во-первых, если вы настраиваете ширину столбца, Excel должным образом увеличивает или уменьшает число символов в ячейке. Во-вторых, можно повторить символ или символы сразу в нескольких соседних ячейках. 

Поскольку данный формат воздействует на числовые значения так же, как и на текст, то число может выглядеть совсем не так, как нужно. Например, если вы примените такой формат к ячейке шириной в 10 символов, которая содержит число 8, в этой ячейке будет отображено 8888888888.

Перенос по словам и выравнивание по ширине. Если вы ввели надпись, которая слишком длинна для активной ячейки, Excel расширяет надпись за пределы ячейки при условии, что соседние ячейки пусты. Если вы затем на вкладке Выравнивание установите флажок Переносить по словам, Excel выведет эту надпись полностью в пределах одной ячейки. Для этого программа увеличит высоту строки, в которой находится ячейка, и затем разместит текст на дополнительных строках внутри ячейки.
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При применении формата горизонтального выравнивания По ширине текст в активной ячейке переносится по словам на дополнительные строки внутри ячейки и выравнивается по левому и правому краям с автоматической настройкой высоты строки. 

Если вы создаёте многострочную надпись и впоследствии снимаете флажок Переносить по словам или применяете другой формат горизонтального выравнивания, то Excel восстанавливает первоначальную высоту строки.

Формат вертикального выравнивания По высоте делает, в сущности, то же самое, что и его аналог По ширине, за исключением того, что он выравнивает значение ячейки относительно её верхнего и нижнего краев, а не боковых сторон.

Выравнивание по вертикали и ориентация текста. Excel предоставляет четыре формата выравнивания текста по вертикали: по верхнему краю, по центру, по нижнему краю, по высоте.
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Область Ориентация позволяет размещать содержимое ячеек вертикально сверху вниз или наклонно под углом до 90 градусов по часовой или против часовой стрелки. Excel автоматически настраивает высоту строки при вертикальной ориентации в том случае, если вы сами ранее или впоследствии не установите высоту строки вручную.

Автоподбор размера символов. Флажок Автоподбор ширины уменьшает размер символов в выделенной ячейке так, чтобы ее содержимое полностью помещалось в столбце. Это может быть полезно при работе с листом, в котором настройка ширины столбца по длинному значению имеет нежелательный эффект для остальных данных, или в том случае. Когда использование вертикального или наклонного текста, переноса по словам является неприемлемым решением. На рисунке, представленном ниже, в ячейки А1 и А2 введен одинаковый текст, но для ячейки А2 установлен флажок Автоподбор ширины. При изменении ширины столбца будет соответственно уменьшаться или увеличиваться размер символов в ячейке А2. Однако при этом сохраняется размер шрифта, назначенный ячейке, и при увеличении ширины столбца после достижения определенной величины настройка размера символов производиться не будет. 
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Следует сказать следующее, что, хотя данный формат является хорошим способом решения некоторых проблем, но надо иметь в виду, что размер символов может быть сколь угодно малым. Если столбец узкий, а значение достаточно длинное, то после применения этого формата содержимое ячейки может стать нечитабельным.

Изменение шрифта текста в Excel. В Excel выбор шрифта осуществляется на вкладке Шрифт окна диалога Формат ячеек. В рабочем листе шрифты используются для наглядного оформления информации различного типа и, в частности для выделения заголовков. Чтобы задать шрифт для ячейки или диапазона, сначала выделите эту ячейку или диапазон. В меню Формат выберите команду Ячейки (Ctrl+1) и затем перейдите на вкладку Шрифт.
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Выбор шрифта и его размера. Чтобы выбрать шрифт, щёлкните на его имени в списке шрифтов или введите его имя в поле Шрифт. Число в поле Размер может измениться и будет показывать размер шрифта, при котором Excel может оптимально выводить данные на печать выбранным шрифтом. Можно использовать полосу прокрутки списка Размер, чтобы увидеть все имеющиеся размеры шрифта. Чтобы задать размер, просто щелкните на нужном числе в этом списке. Если вы не установили высоту строки заранее, Excel автоматически настроит ее по наибольшему размеру шрифта, используемому в этой строке.

Чтобы задать размер, не указанный в списке, выделите содержимое поля Размер и введите новое число. Оптимальное оформление выходных документов обычно получается при выборе размеров, которые имеются в списке Размер.

Объединение ячеек. Сетка является очень важным конструктивным элементом оформления электронной таблицы. Иногда для достижения нужного эффекта бывает необходимо форматировать сетку специальным образом. Excel позволяет объединять ячейки, что придает сетке новые возможности, которые можно использовать для создания более чётких форм и отчётов.

При объединении ячеек образуется одна ячейка, размеры которой совпадают с размерами первоначального выделения. Объединенная ячейка получает адрес верхней левой ячейки исходного диапазона. Остальные исходные ячейки практически перестают существовать. Если в формуле встречается ссылка на такую ячейку, она рассматривается как пустая, и в зависимости от типа формулы ссылка может возвратить нулевое или ошибочное значение.

Чтобы объединить ячейки, надо выполнить следующее:

·  выделить исходные ячейки;

·  в меню Формат выбрать команду Ячейки;

·  на вкладке Выравнивание окна диалога Формат ячеек установить флажок Объединение ячеек;

·  нажать ОК.
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Если данной командой приходится пользоваться довольно часто, то гораздо удобнее вытащить её на панель инструментов. Для этого надо выбрать меню Сервис-Настройка, в появившемся окне надо перейти на вкладку Команды и в правом окне выбрать категорию Форматирование. В левом окне Команды, используя полосу прокрутки, найти Объединение ячеек и перетащить данную иконку (используя левую кнопку мыши) на панель инструментов Форматирование.
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Объединение ячеек имеет ряд последствий, и самым наглядным является нарушение сетки – одного из основных атрибутов электронных таблиц. При этом следует учитывать некоторые нюансы:

Если только одна ячейка в выделенном диапазоне является непустой, то при объединении ее содержимое переразмещается в объединенной ячейке. Так, например, при объединении ячеек диапазона А1:В5, где ячейка А2 является непустой, эта ячейка будет перенесена в объединенную ячейку А1;

Если несколько ячеек в выделенном диапазоне содержат значения или формулы, то при объединении сохраняется только содержимое левой верхней ячейки, которое переразмещается в объединенной ячейке. Содержимое остальных ячеек удаляется. Если надо сохранить данные в этих ячейках, то перед объединением следует добавить их в левую верхнюю ячейку или переместить в другое место вне выделения;

Если диапазон объединения содержит формулу, которая переразмещается в объединенной ячейке, то относительные ссылки в ней настраиваются автоматически;

Объединенные ячейки Excel можно копировать, вырезать и вставлять, удалять и перетаскивать, как и обычные ячейки. После копирования или перемещения объединенной ячейки она занимает в новом месте такое же количество ячеек. На месте вырезанной или удаленной объединенной ячейки восстанавливается стандартная структура ячеек;

При объединении ячеек все границы удаляются, за исключением внешней границы всего выделенного диапазона, а также границы, которая применена к любому краю выделения целиком. 

Перемещение и копирование с помощью мыши. Чтобы быстро переместить ячейку (или диапазон ячеек) на новое место, достаточно её выделить и перетащить. Следует сказать, что «захватывать» выделенные ячейки следует за жирный контур, окаймляющий диапазон. При перетаскивании появляется серая рамка, которая позволяет правильно разместить диапазон. Когда серая рамка окажется над нужными ячейками, надо отпустить кнопку мыши.

Чтобы скопировать и вставить выделение, не перемещая его, перед тем как отпустить кнопку мыши, надо нажать клавишу Ctrl. Рядом с указателем мыши при этом появится значок «плюс».

С помощью мыши можно также вставлять ячейки в рабочий лист. При этом надо удерживать нажатой клавишу Shift. При этом, рядом с указателем мыши выводится экранная подсказка с новым адресом ячеек. Нажимать и отпускать клавишу Shift надо обязательно до и после нажатия кнопки мыши.
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Для того чтобы скопировать и вставить выделенные ячейки надо использовать комбинацию клавиш Ctrl+Shift.
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Эти приёмы можно использовать для выделения целых строк или столбцов и последующего их перемещения или копирования в новые места.

Вставка, удаление и очистка ячеек с помощью мыши. При выполнении следующей группы операций используется маркер заполнения. Если вы выделите ячейку или диапазон, в нижнем правом углу прямоугольника выделения появится маркер заполнения. Если выделить целый столбец (столбцы), маркер заполнения появится рядом с заголовком столбца. При выделении целой строки (или нескольких строк) маркер заполнения окажется рядом с заголовком строки. Используя в качестве примера лист, представленный вверху, предположим, что надо добавить несколько чисел между столбцами А и В. Для этого надо сначала выделить ячейки А1:А2 (или столбец А целиком). 
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Затем установите указатель на маркере заполнения и перетащите его на один столбец вправо при нажатой клавише Shift. При перетаскивании указатель мыши изменяется на двойную линию с парой поперечных разнонаправленных стрелок. На рисунке ниже показан лист после того, как отпущена кнопка мыши и клавиша Shift.
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Можно легко удалять ячейки, столбцы или строки, используя ту же технику. Например, чтобы удалить столбец, который мы только что вставили, выделите столбец В, а затем, при нажатой клавише Shift, перетащите маркер заполнения на один столбец влево. Выделение станет серым, а указатель мыши изменится на двойную линию с парой поперечных стрелок, направленных навстречу друг другу. Когда кнопка мыши будет отпущена, выделение будет удалено. Если не удерживать клавишу Shift при перетаскивании назад над выделенными ячейками, то очистится содержимое ячеек вместо их удаления.
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Перетаскивание с использованием правой кнопки мыши. Если выделить ячейки и затем перетащить любую границу прямоугольника выделения (но не за маркер заполнения) при нажатой правой кнопке мыши, то когда кнопка будет отпущена, на экране появится контекстное меню. Команды этого меню можно использовать при работе с выделенными ячейками несколькими способами.
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Команда Переместить перемещает исходные ячейки в новое место.

Команда Копировать копирует выделенные ячейки (содержимое и форматы) в конечные ячейки, начиная с того места, где вы отпустите кнопку мыши.

Команда Копировать только форматы копирует в конечные ячейки все форматы, которые были применены к исходным ячейкам. Содержимое исходных и конечных ячеек при этом не изменяется.

Команда Копировать только значения копирует содержимое исходных ячеек в конечные, но не оказывает никакого воздействия на форматы.

Команда Связать создаёт в конечном диапазоне формулы, ссылающиеся на исходные ячейки.

Команду Создать гиперссылку можно использовать для создания «перехода» к информации, хранящейся в другом документе или рабочем листе. Например, вы можете выделить ячейку (или диапазон) и затем перетащить ее при нажатой правой кнопке мыши в другой лист. После того как вы отпустите кнопку мыши и в контекстном меню выберете команду Создать гиперссылку, Excel создаст гиперссылку в конечной ячейке. Содержимое конечной ячейки сохранится, но её формат изменится для того, чтобы показать, что вы можете воспользоваться гиперссылкой для быстрого перехода к ячейке в исходном листе.

Четыре следующие команды выполняют операции копирования и перемещения со сдвигом.

Заполнение рядов с помощью мыши. Можно использовать маркер заполнения для быстрого заполнения ячеек и создания рядов. 

После выделения одной ячейки надо установить указатель на маркере заполнения и затем перетащить его в любом направлении. Содержимое этой ячейки копируется в выделенный диапазон. При выделении диапазона ячеек либо копируется диапазон в направлении перетаскивания указателя, либо расширяется ряд в этом направлении. Это зависит от содержимого ячеек, формы выделения и от того, нажата или нет клавиша Ctrl. Если выделенная ячейка или диапазон не содержат формул, рядом с указателем мыши появится небольшая экранная подсказка, показывающая значения, вводимые в ячейки по ходу движения указателя.
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Если выделить диапазон А1:А2 и перетащить маркер заполнения вниз, то будет создан ряд с шагом, равным интервалу между двумя выделенными значениями, как показано в столбце А на рисунке внизу. Если же выделить ячейки С1:С2 и держать нажатой клавишу Ctrl при перетаскивании маркера заполнения вниз, то выделенные ячейки будут скопированы с повторением исходного диапазона.

[image: image44.png]125
250
375
500
625
750
875

1000

1125

1250

200}
250
200)
250
200)
250
200)
250
200)
50|





Если при создании ряда вы перетаскиваете маркер заполнения вниз или вправо, то значения возрастают. Однако при перетаскивании маркера вверх и влево создаётся ряд с убывающими значениями. Если выделено текстовое значение, то при перетаскивании маркера заполнения текст копируется в новые ячейки. Но если выделение содержит и текст и число, срабатывает автозаполнение Excel, которое изменяет числовой компонент и просто копирует текстовый компонент. Таким способом можно расширить ряд дат, а также создать такой ряд, как, например «Квартал 1», «Квартал 2"»…
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На рисунке ниже столбцы А и В содержат значения с разными интервалами, а столбцы C-J показывают, как работает автозаполнение, даже тогда, когда ячейки содержат одновременно текст и числа.

[image: image305.png]


Использование правой кнопки мыши при перетаскивании маркера заполнения. Если использовать правую кнопку мыши для заполнения диапазона или расширения ряда, то при отпускании кнопки появляется контекстное меню.
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Команды из этого контекстного меню можно использовать для изменения способа заполнения диапазонов или рядов.

Команда Копировать ячейки – просто копирует выделенные исходные ячейки в конечный диапазон, повторяя при необходимости значения ячеек из исходного диапазона.

При выборе команды Заполнить, последовательность выделенных чисел расширится, как если бы мы перетаскивали маркер заполнения при нажатой левой кнопке мыши.

Если выбрать команду Заполнить форматы, копируются только форматы исходных ячеек, содержимое ячеек не изменяется.

Если выбрать команду Заполнить значения, копируется содержимое исходных ячеек, но форматы исходных и конечных ячеек остаются прежними.

Если исходные ячейки содержат даты, то в этом контекстном меню становятся доступными команды Заполнить по дням, Заполнить по рабочим дням, Заполнить по месяцам, Заполнить по годам, позволяющие заполнять ряд, в котором изменяется только соответствующий компонент даты.

Команда Линейное приближение создаёт простой линейный ряд, аналогичный тому, который создается при перетаскивании маркера заполнения с использованием левой кнопки мыши.

Команда Экспоненциальное приближение создает простой экспоненциальный ряд, используя выделенные ячейки для экстраполяции точек вдоль экспоненциальной кривой.

На рисунке ниже в столбце А создан линейный ряд, а в столбце С – экспоненциальный.
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Создание пользовательских списков. Иногда приходится повторять ввод конкретной последовательности в рабочем листе, например списка имен. В таком случае можно создать пользовательский список. После создания такого списка его можно ввести в диапазон ячеек простым вводом в ячейку любого элемента этого списка с последующим перетаскиванием маркера заполнения.

Чтобы создать пользовательский список, надо выполнить следующие действия:

· В меню Сервис выбрать команду Параметры и в открывшемся окне диалога щелкнуть на вкладке Списки.

· В списке Списки выбрать пункт НОВЫЙ СПИСОК и в списке Элементы списка ввести значения, которые надо включить в данный список. Обязательно надо вводить в том порядке, в котором они должны появляться в рабочем листе.

· Нажать кнопку Добавить, чтобы включить свой список в перечень пользовательских списков.

· Нажать ОК.

Вырезание и вставка ячеек в Excel. Команды «Вырезать» и «Вставить» меню «Правка» можно использовать для перемещения значений и форматов из одного места в другое. В отличие от команд «Удалить» и «Очистить», которые удаляют ячейки или их содержимое, команда «Вырезать» размещает подвижную пунктирную рамку вокруг выделенных ячеек и помещает копию выделения в буфер обмена, который сохраняет данные для того, чтобы их можно было вставить в другое место.

После выделения диапазона, в который надо переместить вырезанные ячейки, команда Вставить помещает их в новое место, очищает содержимое ячеек внутри подвижной рамки и удаляет подвижную рамку.

При использовании команд Вырезать и Вставить для перемещения диапазона ячеек Excel очищает содержимое и форматы в вырезанном диапазоне и переносит их в диапазон вставки.

При этом Excel настраивает все формулы вне вырезаемой области, которые ссылаются на эти ячейки.
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Правила вырезания и вставки.

– Выделенная вырезаемая область должна быть единым прямоугольным блоком ячеек.

– При использовании команды Вырезать вставка осуществляется только один раз. Для вставки выделенных данных в несколько мест надо использовать комбинацию команд Копировать-Очистить.

– Не обязательно выделять весь диапазон вставки перед использованием команды Вставить. При выделении одной ячейки в качестве диапазона вставки Excel расширяет область вставки в соответствии с размером и формой вырезаемой области. Выделенная ячейка считается левым верхним углом области вставки. Если выделяется всю область вставки, то необходимо убедиться, что выделенный диапазон имеет тот же размер, что и вырезаемая область.

– При использовании команды Вставить Excel замещает содержимое и форматы во всех существующих ячейках в диапазоне вставки. Если вы не хотите потерять содержимое существующих ячеек, убедитесь, что для размещения всей вырезаемой области в рабочем листе имеется достаточно пустых ячеек снизу и справа от выделенной ячейки, которая окажется в верхнем левом углу области экрана.

Вставка вырезанных ячеек. При использовании команды Вставить Excel вставляет вырезаемые ячейки в выделенную область рабочего листа. Если выделенная область уже содержит данные, то они заменяются вставляемыми значениями.

В некоторых случаях можно вставить содержимое буфера обмена между ячейками вместо размещения его в существующих ячейках. Для этого следует использовать команду Вырезать ячейки меню Вставка вместо команды Вставить меню Правка.

Команда Вырезать ячейки заменяет команду Ячейки и появляется только после удаления данных в буфер обмена.

Например, в приведенном ниже примере, изначально были вырезаны ячейки А5:А7 (команда Вырезать меню Правка); затем была сделана активной ячейка А1; затем выполнена команда Вырезать ячейки из меню Вставка.
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ОСНОВЫ РАБОТЫ С MICROSOFT ACCESS

Запуск Access и открытие баз данных

Для того чтобы запустить Microsoft Access , необходимо:

1. Нажать кнопку Пуск (Start) на Панели задач в нижней части рабочего стола.

2. Открыть в главном меню пункт Программы (Programms).

3. Выбрать программу Microsoft Access.

Базой данных Access является файл, который имеет расширение mdb. Этот файл может содержать не только все таблицы, но и другие объекты приложений Access – запросы, формы, отчёты, страницы доступа к данным, макросы и модули.

При запуске Access появляется главное окно Microsoft Access.

Для того чтобы открыть существующую базу данных, можно воспользоваться одним из трех способов.

– Выбрать в меню Файл (File) из списка ранее открывавшихся файлов требуемый файл. 

Открытие базы данных из меню Файл.

· Выбрать файл из списка в области задач, которая расположена в правой части окна приложения.

· Выбрать команду Открыть (Open) в меню Файл (File), и затем выбрать нужный файл в диалоговом окно Открытие файла базы данных (Open).

В последнем случае в диалоговом окне обычно по умолчанию отображается содержимое папки Мои документы или Личная (в зависимости от установленной на компьютере операционной системы). Найдя в списке необходимую базу данных, нужно выделить файл и нажать кнопку Открыть (Open) или дважды щелкнуть по элементу списка. В главном окне Microsoft Access появится окно выбранной базы данных.
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Диалоговое окно Открытие файла базы данных
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Пример базы данных

Открыть файл можно в одном из четырёх режимов:

· Открыть (Open) – режим коллективного доступа. Когда вы открываете файл базы данных в этом режиме, доступ к нему будет разрешен другим пользователям, они могут открыть его и работать с объектами базы данных одновременно с вами. Причём все пользователи будут иметь возможность как просматривать данные, так и изменять их.

· Открыть монопольно (Open Exclusive) – режим монопольного доступа. В этом случае никто другой не сможет открыть этот файл, пока вы его используете.

· Открыть для чтения (Open Read-Only) – режим коллективного доступа только для чтения. В этом случае вы не сможете изменять ни данные в таблицах, ни другие объекты базы данных.

· Открыть монопольно только для чтения (Open Exclusive Read-Only) – режим монопольного доступа только для чтения. Вы открываете файл только для чтения и одновременно запрещаете другим пользователям открывать этот файл.

Выбрать нужный режим вы можете из списка, который раскрывается при нажатии стрелки справа от кнопки Открыть (Open). По умолчанию (при двойном щелчке мышью по имени файла или нажатии кнопки Открыть (Open)) файл базы данных открывается в режиме коллективного доступа.

1. Нажать кнопку Открыть (Open) на панели инструментов, что также приведет к открытию диалогового окна Открытие файла базы данных (Open).
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Открытие базы данных с помощью кнопки Открыть на панели инструментов.

2. Наконец, можно воспользоваться областью задач Создание файла (New file) справа, где в разделе Открытие файла (Open a file) помещен список ранее открывавшихся файлов, а также кнопка Другие файлы (More files). Щелчок мышью по последней приведёт к открытию диалогового окна Открытие файла базы данных (Open).
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Область задач Создание файла
Создание новой базы данных. Для создания новой базы данных необходимо воспользоваться областью задач Создание файла (New file) окна приложения Microsoft Access. Эта область появляется справа при первом запуске Access. Если вы уже использовали Access для работы с каким-либо файлом и после его закрытия не видите в главном окне этой области, вы можете:

· выбрать команду Создать (New) из меню Файл (File);

· нажать кнопку Создать (New) на панели инструментов. Любое из этих действий приведет к открытию справа области задач Создание файла (New file).

Создать новую базу данных можно тремя способами:

· путём создания новой пустой базы данных;

· созданием копии существующей базы данных;

· с помощью создания базы данных с использованием шаблона.

Создание новой пустой базы данных. Чтобы создать базу данных с помощью области задач Создание файла (New file), необходимо:

1. В этой области из раздела Создание (New) выбрать элемент Новая база данных (Blank Database). Появится диалоговое окно Файл новой базы данных (File New Database) с содержимым папки Мои документы.

2. В раскрывающемся списке Папка (Save in) открыть папку, в которой будет храниться создаваемая база данных, или выбрать папку одним из методов, описанных в разд. «Запуск Access и открытие баз данных» данной главы.

3. В поле ввода Имя файла (File name) указать имя создаваемого файла и нажать кнопку Создать (Create). По умолчанию Access присваивает новой базе данных имя dbl, а если база с именем dbl уже существует, то db2 и т. д. После нажатия кнопки появится окно новой базы данных.

Если на вашем компьютере установлена операционная система Windows NT Workstation, то это будет папка Личная. Папки Личная и Мои документы по умолчанию предназначены для хранения документов Microsoft Office, поэтому их многие используют для хранения рабочих документов.
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Диалоговое окно Файл новой базы данных
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Окно Новой базы данных Access
Создание копии существующей базы данных. Чтобы создать копию существующей базы данных, необходимо:

1. Открыть область задач Создание файла (New file), если она не была открыта.

2. Из раздела Создание из имеющегося файла (New from existing file) выбрать команду Выбор файла (Choose file).

3. С помощью открывшегося диалогового окна Создание из имеющегося файла (New from existing file) выбрать файл базы данных, копию которого вы хотите создать. Это диалоговое окно будет идентично окну Открытие файла базы данных (Open).

4. Щёлкнуть Мышью по кнопке ОК.

При этом будет открыта копия выбранного вами файла базы данных, во всем идентичная оригиналу (то есть и по данным, и по структуре баз данных), которая будет немедленно сохранена под именем <имя файла>1. mdb.

Окно базы данных. Особым окном в Access является окно базы данных, которое позволяет получить доступ ко всем объектам базы данных и выбрать режим работы с объектом. В левой части окна находится панель объектов, которая содержит ярлыки для каждого из объектов Access: Таблицы (Tables), Запросы (Queries), Формы (Forms), Отчёты (Reports), Страницы (Pages), Макросы (Macros), Модули (Modules).
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Окно базы данных Access
На панели инструментов окна База данных (Database) слева имеются три основных кнопки:

· первая кнопка имеет изменяющееся название, в зависимости от того, какой объект выбран. Если выбраны таблица, запрос, форма, страница или группа Избранное (Favorites), кнопка приобретает вид Открыть (Open). Если выбран отчёт – Просмотреть (Preview), если макрос или модуль – Запустить (Run). При этом значок рядом с названием соответственно изменяется. Название этой кнопки в каждом варианте наглядно отражает назначение;

· вторая кнопка Конструктор (Design) постоянна для всех объектов и предназначена для редактирования ранее созданного объекта;

· третья кнопка Создать (New) имеет постоянное название, но при этом изменяются значки на ней, в соответствии с типом объекта.

Например, открыть таблицу в режиме Таблицы можно следующими способами:

1. Выделить её в списке и нажать кнопку Открыть (Open).

2. Перетащить значок таблицы мышью за пределы окна базы данных.

3. Дважды щёлкнуть кнопкой мыши по имени таблицы.

4. Один раз щёлкнуть левой кнопкой мыши по имени таблицы, если установлен флажок Одним щелчком (Single-click ope) в диалоговом окне Параметры (Options).

Чтобы открыть любой объект в режиме Конструктора, необходимо выделить этот объект в списке и нажать кнопку Конструктор (Design).

Чтобы удалить объект из списка, нужно:

1. Выделить объект в списке и нажать кнопку Удалить (Delete) в верхней части окна базы данных или клавишу <Delete> на клавиатуре или щелкнуть правой кнопкой мыши по имени объекта и из контекстного меню выбрать команду Удалить (Delete).

2. В появившемся диалоговом окне, запрашивающем подтверждение на удаление объекта, необходимо нажать кнопку Да (Yes).

Чтобы переименовать объект, нужно:

1. Выделить необходимую таблицу в списке.

2. Щёлкнуть левой кнопкой мыши на имени таблицы или щёлкнуть правой кнопкой мыши на имени таблицы и из контекстного меню выбрать команду Переименовать (Rename).

3. В поле имени таблицы ввести новое имя.

4. Нажать клавишу <Enter> или щёлкнуть левой кнопкой мыши на любом свободном месте в правой части окна.

Чтобы скопировать или переместить объект, можно воспользоваться стандартными программами копирования/вставки. Например, чтобы скопировать таблицу в Буфер обмена (Clipboard), необходимо сделать одно из двух действий:

· выделить требуемую таблицу в списке и нажать на кнопку Копировать (Сору) на стандартной панели инструментов База данных (Database);[Эта панель отображается на экране, когда активным является окно базы данных];

· щелкнуть правой кнопкой мыши на имени таблицы и из контекстного меню выбрать команду Копировать (Сору).

Чтобы вырезать таблицу в буфер обмена (Clipboard), нужно осуществить одну из двух операций:

· выделить необходимую таблицу в списке и нажать на кнопку Вырезать (Cut) на панели инструментов База данных (Database);

· щёлкнуть правой кнопкой мыши на имени таблицы и из контекстного меню выбрать команду Вырезать (Cut).

Чтобы вставить таблицу из буфера обмена, нужно:

1. Открыть список таблиц в окне базы данных.

2. Нажать на кнопку Вставить (Paste) на панели инструментов База данных (Database) или щёлкнуть правой кнопкой мыши на свободном поле в списке таблиц и из контекстного меню выбрать команду Вставить (Paste).

В появившемся окне Вставка таблицы (Paste Table As) в поле Имя таблицы (Table Name) ввести имя новой таблицы, в группе Параметры вставки (Paste Option) выбрать вариант вставки таблицы: Только структура (Structure only), Структура и данные (Structure and Data), Добавление данных в таблицу (Append Data to Existing Table).

РАБОТА С ФАЙЛОВыМИ МЕНЕДЖЕРАМИ

Для запуска файлового менеджера нужно ввести имя исполняемого файла, например far.exe, для запуска «Far». В ОС Windows достаточно щёлкнуть на значке программы. После запуска файлового менеджера появляются две панели: левая и правая, в которых видны имена файлов и каталогов.

Выход из файлового менеджера осуществляется нажатием клавиши F10 – выход, или с помощью кнопки закрытия окна [x].

Каталог – место на диске, имеющее имя, внутри которого могут находиться программы или файлы, объединённые по какому-либо признаку, а также другие каталоги.

Например: Program files – в Windows служит для размещения установленных программ, Windows – место на диске, где хранятся файлы, относящиеся к операционной системе Windows.
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На рисунке: имена файлов и папок видны в панелях Far.

Активной считается панель, в которой находится цветной прямоугольник (указатель или курсор).

В нижней части экрана находится подсказка по функциональным клавишам F1-F10.

Между подсказкой и окнами расположена командная строка, в которой появляется приглашение ОС, состоящее из имени текущего диска и знака \>, например: С:\>.

В каждой панели файлы и каталоги могут отображаться в сжатом (только имя) или полном (имя, размер, дата, время) виде. В верхней части панели находится имя выбранного диска и путь /дорожка к каталогу/.

Для запуска программ (приложений) нужно выполнить следующие шаги:

1. войти в каталог, где расположена программа. Для этого установить курсор на нужный каталог и нажать клавишу <ENTER>;

2. установить курсор на имя нужного файла;

3. нажать клавишу <ENTER>

Более удобен способ меню. Меню пользователя в файловом менеджере служит для быстрого запуска программ. 

Различают глобальные и локальные меню. Глобальное меню действует в любом каталоге или диске. Локальное меню расположено в определенном каталоге и вызываются только тогда, когда «указатель» находится в этом каталоге. Все команды меню представляют собой последовательность (пакет) команд ОС и написаны по образцу: 

[1] – «горячая клавиша»

«клавиатурный тренажер» – название пункта

C: 
переход на диск С:

CD\
переход в корневой каталог
CD\PRAKTIK\KEY 
переход в каталог «KEY»

KEY
имя файла с которого запускается программа
Большинство файловых менеджеров, заменяют трудоёмкий процесс написания команд, выбором из возможных вариантов с помощью: 

· сочетания клавиш (горячие клавиши)

· функциональные клавиши

· подсказка и верхнее меню

Назначение функциональных клавиш. С помощью функци-ональных клавиш за один шаг выполняется одно из следующих действий:

F1 – помощь по программе; 

F2 – меню пользователя (часто выполняемые операции можно вывести в это меню и выполнять нажатием одной клавиши);

F3 – просмотр файла;

F4 – редактирование (изменение) файла;

F5 – копирование (перезапись с одного диска на другой, из одного каталога в другой, на печатающее устройство);

F6 – переименование (изменение имени) или перенос;

F7 – создание нового каталога;

F8 – удаление файла или каталога;

F9 – переход в старшее меню (установка режимов работы ФМ);

F10 – выход (завершение работы).

При нажатии любой функциональной клавиши появляется диалоговое окно,  в котором сообщается о режиме работы и предлагается выбрать нужные действия из нескольких вариантов. Выбор действия возможен как с клавиатуры (клавиши управления курсором и <Tab>), так и мышью.

Выбор файлов и навигация. Выбор одного файла производится с помощью клавиш управления курсором или с помощью «мышки». При этом курсор устанавливается имя файла.

Переход из левой панели (окна) в правую (и наоборот) осуществляется нажатием клавиши <TAB>.

Вход в каталог производится установкой цветного указателя на название каталога и нажатия клавиши <ENTER> или двойного щелчка левой кнопки мышки.

Для выхода из каталога устанавливаем «прямоугольник» (курсор) в верхнюю часть списка на знаки «..» и нажимаем клавишу <ENTER>.

Выбор группы файлов можно реализовать несколькими способами:

1. Установив с помощью клавиш управления курсором цветной указатель на нужный файл, нажать <INSERT>, на экране этот файл поменяет цвет (окрасится) и так дальше для других файлов, которые вы хотите выбрать.

2. Нажатием клавиши серый «+» можно выбрать или все файлы, находящиеся на диске или в каталоге, или же только некоторые из них, согласно шаблону (маске, например *.doc – все документы Word). 

3. Нажатие клавиши серый «-» отменит выбор файлов.

Нажатие  клавиши серая «*» (звездочка) – выделит все файлы или снимет выделение. Применяйте эту возможность, когда из множества файлов, находящихся в каталоге, необходимо оставить только «нужные».

Выделение файлов чаще всего используются при копировании, переносе, удалении или установке атрибутов.

Выбор текущего диска производится нажатием клавиш <Alt> +<F1> для левой панели и <Alt>+<F2> для правой панели соответственно. 

В диалоговом окне появятся имена доступных дисков. Нужный диск выбирается клавишами управления курсором или нажатием буквы с именем диска.

Если вы не хотите выбирать диск, отмените эту операцию нажав <ESC>.

Наиболее часто используемые сочетания клавиш:

CTRL+Y – удаление строки.

CTRL+O – убрать панели с экрана.

CTRL+E – вывести в командной строке предыдущую(ие) команды, которые набирались в командной строке.

CTRL+L – выдача в соседнем окне информации о текущем диске.

CTRL+F1 – убрать левую панель.

CTRL+F2 – убрать правую панель.

ALT+F8 – просмотр списка ранее дававшихся команд и выбор любой из них.

ALT+F7 – поиск файла на диске по начальной букве или полному имени.

ALT+F10 – дерево каталогов.

SHIFT+F4 – редактирование файла, при этом имя файла запрашивается. Этот режим можно использовать для создания (открытия) нового файла.

SHIFT+F9 – запись текущего состояния панелей (сохранение настроек).

Команды используют принцип «выключателя»: первое нажатие включает тот или иной режим, повторное нажатие отменяет его (возвращает в исходное состояние).

Старшее меню (настройки). Это меню появляется в верхней части экрана после нажатия F9 в виде опций (пунктов): левая – файлы – команды – настройка – правая и служит для настройки файловых менеджеров.

При этом можно задать режимы работы панелей, язык интерфейса, цветовую схему, заставки и т. д.

ПРЕДМЕТ И ЗАДАЧИ КУРСА «МАТЕМАТИКА»

Математика (математический аппарат, математические методы, математическое моделирование и т. п.) всё шире проникает во все сферы человеческой жизнедеятельности. Без математики сегодня немыслимы естественные науки, техника, электроника, новейшие информационные технологии, экономика, бизнес, финансы, страхование, менеджмент, экология, военное дело. Всё большее влияние оказывает математика и на такие «нематематические» науки, как история, медицина, психология, лингвистика, юриспруденция и др. Математика всё в большей степени становится необходимым атрибутом юридической науки.

Современная социально-правовая сфера (криминалистика, криминология, социология, юридическая статистика, юридическая психология и др.) характеризуется значительным диапазоном приложений из самых разных направлений математики: арифметики, алгебры, геометрии, комбинаторики, теории вероятностей, статистики, теории информации, теории распознавания образов, теории принятия решений, теории игр, теории оптимального управления, теории исследования операций, теории катастроф, теории массового обслуживания и т. д.

Однако приходится сталкиваться с тем, что юристы не совсем верно определяют роль математики в их профессиональной деятельности и большей частью находятся на следующих позициях: с одной стороны (чаще) – категорическое отрицание – «гуманитариям, а тем более юристам, математика не нужна», а с другой (реже) – явное преувеличение – «математика решит все проблемы». 

Такие суждения вполне объяснимы тем, что первоначальное представление о математике было неверно сформировано. Дело в том, что школьный курс данной науки весьма ограничен (только арифметика, геометрия, элементы алгебры), абстрактен (мало внимания уделяется практическим «живым» примерам), излишне перегружен громоздким математическим аппаратом (а ведь есть эффективные математические методы и приёмы с минимальным количеством формул, доказательств, графиков и т. п.).

Современному юристу-профессионалу нужна математика. 

Математика – очень мощный инструмент науки и практики, поэтому требует серьезного изучения. По меткому определению величайшего математика всех времен и народов Карла Фридриха Гаусса: «Математика – это мельница. Она перемелет все, что угодно, но получится ли мука, будет зависеть от того, что в неё было засыпано».

Приложения математики благодаря универсальному характеру нашли свое достойное место и в правовых науках.

Юридическая (правовая) статистика

Начало XIX века. В различных странах начинается систематический сбор уголовной статистики.

Радищев предлагает конструктивную методику статистического наблюдения, разрабатывая для этого систему таблиц («ведомостей»).

В 30-е годы XIX века впервые появилось понятие «моральной статистики» (статистические сведения о преступности и иных явлениях, отражающих уровень морали в обществе). 

Адольф Кетле утверждает, что задача статистики заключается в том, чтобы выявить и изучить законы общественной жизни, которые не менее точны, чем законы природы. Он доказывает, что некоторые массовые общественные явления (рождаемость, смертность, преступность и др.) подчиняются определённым статистическим закономерностям.
Конец XIX – начало XX века. Александр фон Эттингтон (1827-1905) совершенствует уголовную статистику. Он считает, что необходимо: фиксировать не только окончательные приговоры, а и заявления в полицию; классифицировать уголовные дела по видам преступлений и основным мотивам; составлять обзор по вынесенным приговорам; регистрировать рецидив; вести учётные карточки; разделять случайную и профессиональную преступность; а самое главное – различать первичную и вторичную статистику.

XX век. Важность математического анализа данных в правовой сфере и его адекватности происходящим процессам подтверждается тем фактом, что политическое руководство СССР с 30-х по 90-е годы засекречивает данные уголовной статистики, хотя работы по сбору информации и исследования в этой области не прекращаются.

В 1954 г. состоянием международной уголовной статистики начинает заниматься Международная организация уголовной полиции (Интерпол).

В 1977 г. ООН осуществляет первый всемирный учёт преступности.

Криминология

Начало XIX века. А. Н. Радищев составляет программы статистического наблюдения «язв» общества, связанных с преступностью. Высказанные им идеи и сейчас используются в исследованиях.

К. Ф. Герман (1767-1838) в докладе «Изыскания на тему смертоубийств и самоубийств в России» (1823), основываясь на данных уголовной статистики, отражает результаты своих исследований с применением сводок, группировок, коэффициентов преступности и др.

Используя статистический материал, Н. Г. Юлиус делает сравнение преступности в США и некоторых европейских странах (1828).

30-е годы XIX века. Адольф Кетле в своих работах, опираясь на статистические данные, показывает влияние на преступность целого ряда факторов (факторный анализ): возраста, пола, климата, бедности, образования и др. Кетле также изучает проблемы прогнозирования – доказывает стабильность преступности в прошлом, настоящем и факт устойчивости закономерностей её развития в будущем. Так, в 1829 г. Кетле удивительно точно предсказывает не только число, но и различные виды преступлений, которые будут иметь место во Франции в 1830 г.

XX век. Поль Лафарг доказывает на конкретных материалах, что тенденции в изменении преступности совпадают с неустойчивостью производства.

Математические модели широко используются при прогнозировании различных негативных социальных явлений; в профилактике преступлений и правонарушений.

Криминалистика, судебно-экспертная деятельность

XVIII век. «Донаучное» использование математики (ариф-метики). Так, например, в германских судебных установлениях определялось, какие доказательства равны не только 1/2, но и 1/4, 1/8 и меньшим долям совершенного или полного доказательства (за единицу принималась «царица доказательств» – признание обвиняемым своей вины). Деятельность судьи при этом сводилась к элементарному арифметическому подсчёту.

30-е годы XIX века. Адольф Кетле на основе серьёзных антропо-логических и статистических исследований утверждает, что шанс (вероятность) встретить двух совершенно одинаковых по росту людей не выше чем 1/4, тем самым, закладывая основы криминалистической идентификации.

Конец XIX века. В XIX века в Европе особенно активное развитие получила рецидивная преступность. Отчасти это происходило из-за того, что было очень сложно установить факт привлечения в прошлом к уголовной ответственности человека, задерживаемого по подозрению в совершении преступления (клеймение заключенных было отменено, описательные карточки и «полицейские парады» не давали должного эффекта, а фотография только зарождалась).

Решая задачи точного и быстрого установления личности, служащий французской полиции Альфонс Бертильон (1853-1914) заметил, что размеры отдельных частей тела у различных людей могут совпадать, но почти никогда не совпадают размеры четырех или пяти частей тела одновременно. Поддерживая идеи Кетле, Бертильон пришел к заключению, что если помимо измерения роста человека добавлять еще одно измерение (например, длины указательного пальца), то вероятность совпадения станет 1/16 (=1/4(1/4)
, при 11 измерениях – 1/4191304, а при 14 – вероятность совпадения всех показателей еще снизится – до соотношения 1/286435456, т. е. один шанс на почти 286 млн. (а это значение уже может быть сопоставимо с населением Земли). Так как каждый набор результатов измерений в этом случае будет уникален, то, следовательно, появляется возможность идентифицировать любого человека. 

Учитывая, что при увеличении количества измерений, надежность идентификации еще повысится, в 1879 г. Бертильон разрабатывает антропометрический метод уголовной регистрации – «бертильонаж», суть которого в занесении полученных данных в карточки, которые в дальнейшем систематизируются. 

В 1883 г. А. Бертильон впервые осуществляет идентификацию лица, ранее прошедшего регистрацию по его методу, а до конца года им были определены 26 преступников. В картотеке к этому времени было уже 7 336 карточек, причем не было обнаружено ни одного случая полного совпадения результатов измерений частей тела зарегистрированных лиц, т.е. данный метод был несравненно более надежен и эффективен, чем другие методы, применявшиеся ранее в практической деятельности по раскрытию преступлений.

С разработки бертильонажа начался первый этап процесса использования математики в борьбе с преступностью.

Конец XIX века. Английский антрополог и психолог, один из создателей евгенетики, Френсис Гальтон (1822-1911), чиновник британской колониальной администрации в Индии Уильям Хершел (1833-1917), а также врач-шотландц Генри Фолдс на основе использования богатого статистического материала исследуют возможности идентификации людей по их отпечаткам пальцев.

После решения проблемы классификации отпечатков пальцев англичанином Эдвардом Генри (1850-1931) и аргентинцем Хуаном Вучетичем (1858-1925) независимо друг от друга появляется новая система идентификации – дактилоскопия.

XX век. «Бертильонаж» уступает место дактилоскопии, как более надежному и простому методу идентификации. 

Русский криминалист Е. Ф. Буринский (1849-1912) в работе «Судебная экспертиза документов» (1903 г.) пишет: «Почерковедение имеет все данные, чтобы сделаться точной наукой, потому что материал, которым она оперирует, поддаётся измерению, и исследуемые ею явления – правильному наблюдению и эксперименту... Измерения и математика откроют нам постоянные законы и поставят эту отрасль знания в ряд точных наук».

Французский профессор судебной медицины Бальтазар выдвигает идею, суть которой состоит в том, что, используя математический аппарат, представляется возможным сделать более научно обоснованным любой вид криминалистического исследования. 

Бальтазару в 1911 г. в дактилоскопии удается достичь первых реальных результатов в плане разработки количественного идентификационного критерия. 

В дактилоскопии применяются формульные системы регистрации (описание папиллярного узора на десяти пальцах заменяется формулой-дробью с основной и дополнительной частью).

Профессор Лозаннского университета Рудольф Арчибальд Рейсс (1876-1928) продолжает развитие сигналетики.  Им создается также цифровой код, с помощью которого можно было передавать по телеграфу формулу «словесного портрета» разыскиваемого преступника.

Н. Бокариус в 1924 г. в Харькове составляет «Справочный подручный альбом для работников уголовного розыска и милиции при составлении портрета», используя вспомогательные геометрические фигуры.

На научной основе развивается судебная баллистика.  С применением математических методов более полно исследуются механизм выстрела и полет пули.

2-я половина XX века. Начинаются фундаментальные работы по использованию математики в криминалистике. Обосновывается применимость математических, в том числе вероятностно-статистических, методов в различных видах судебной экспертизы (почерковедческой, дактилоскопической, судебно-портретной, судебно-медицинской и др.). 

60-е годы XX века. Второй этап процесса использования математики в криминалистике в значительной степени связан с широким применением электронно-вычислительной техники. Развивается аппарат различных разделов математики: аналитической и проективной геометрии, теории распознавания образов, математической логики, теории множеств и др.

Начинают проводиться научные конференции по проблемам математизации и кибернетизации криминалистической деятельности и судебного доказывания. Юристами и математиками обсуждаются также вопросы автоматизации обработки информации и оптимизации управления системой уголовной юстиции на базе использования ЭВМ.

70-е годы XX века. Математика совершенствует криминалистическую тактику.

Идут поиски математических методов для формализации (и оптимизации) процесса расследования преступлений (например, система «трафаретов»). 

Осуществляются попытки алгоритмизации действий следователя.

Развитие фоноскопии на основе совершенствования математических методов анализа-синтеза речевых сигналов. Исследуется устойчивость признаков устной речи для определения возможности идентификации личности. Производятся вероятностные расчеты для определения надежности технических средств звукозаписи при судебно-электроакустической экспертизе.

80-90-е годы XX века. Экстраполяция, моделирование и другие математические методы «приходят» в криминалистическое прогнозирование – одну из частных криминалистических теорий.

Создаются компьютерные моделирующие программы: для расследования дорожно-транспортных происшествий; для реконструкции лица по частям черепа (идентификация останков); для проведения баллистических экспертиз и т. п. 

В России эффективно эксплуатируется автоматизированная дактилоскопическая идентификационная система (АДИС) «Папилон». В Российском федеральном центре судебной экспертизы разрабатываются автоматизированные системы для проведения экспертиз: автотехнической – «АВТОЭКС», судебно-баллистической – «БАЛЭКС», почерковедческой – «ГРАФОЭКС», дактилоскопической – «ДАКТОЭКС».

После длительных исследований (в основном вероятностно-статистических) в Великобритании, ФРГ и США в качестве метода судебно-криминалистической экспертизы утверждается в юридической практике генная идентификация.  

Вычисления показывают, что генная «дактилоскопия» надёжнее традиционной, т.к. вероятность совпадения участков ДНК у двух людей – 1/30 млрд., т. е. практически нулевая (исключение составляют однояйцевые близнецы).

Проводятся исследования корреляционных признаков устной и письменной речи для более качественного проведения экспертиз.

Статистические и математические исследования позволяют утверждать, что появились новые научные направления: статистическая дактилоскопия, криминалистическая дерматоглифика
.

Начинают использоваться автоматизированные габитоскопические системы (для идентификации внешнего облика человека) с демографическим, корреляционным, размерным (по расстояниям между антропометрическими точками), векторным поиском информации.

Появление вейвлет-анализа
 – одного из лучших математических достижений последнего времени – оказывает непосредственное влияние на дактилоскопию. Вейвлет-преобразования позволяют разложить любой сигнал (рисунок, звук и т. п.) более эффективно, чем классическим способом – на сумму гармоник (синусоид) разной частоты. 

Благодаря вейвлетному сжатию изображений отпечатков пальцев Федеральному бюро расследований США удалось на порядок уменьшить объёмы хранимой дактилоскопической информации (десятков миллионов человек), увеличить скорость поиска данных и, соответственно, значительно снизить финансовые затраты на регистрацию.

В настоящее время при решении криминалистических задач применяются самые разнообразные математические методы. Вот некоторые из них:

· измерения на месте происшествия;

· вычисление размеров сфотографированного на снимках;

· предположительное суждение о росте человека по следам рук и ног;

· предположительное определение пола и возраста человека;

· вычисление скорости движения автомобиля по тормозному пути;

· вычисление дистанции безопасного движения;

· оценка величины отклонения при падении тела с высоты;

· определение пробивного действия пули;

· вычисление дистанции стрельбы и нахождение места стрелявшего;

· расчётная оценка массы заряда взрывного устройства;

· установление возможности узнавания человека, наблюдаемого на расстоянии и др.

Другие направления права

IX век. Гражданско-правовые задачи. Как приём решения право-вых задач используется алгоритмизация (термин получил свое название в честь узбекского ученого аль-Хорезми). Аль-Хорезми (787 около 850) составляет сборник правил разрешения юридических казусов, возникающих при торговых сделках, разделе имущества и др.

Начало XIX в. Юридическая психология. Французский математик Лаплас изучает психологические вопросы надежности свидетельских показаний. Он пытается численно оценить вероятность свидетельских показаний и связать их с вероятностью исходов судебных приговоров. 
XVIII-XIX века. Конституционное (государственное) право. Первые попытки совершенствования избирательной системы при помощи расчетов. Проводится численный анализ: пропорционального представительства политических объединений, избирательных квот, распределения избирательных округов и т. п. Для манипуляций с избирательными округами, в которых нарушается принцип равного представительства, появился даже термин «избирательная геометрия».

XX век. В США в 50-е гг. возникает правометрия – новое направление в юриспруденции, основное внимание которого уделяется количественно-статистическим методам исследования и использованию символьной логики для анализа правового материала, а также применению электронно-вычислительной техники для обработки эмпирического материала.

В теории государства и права математические расчеты проводятся при анализе осуществления права, эффективности права.

Математический аппарат используется при создании автоматизированных информационно-логических систем (АИЛС) для органов дознания и предварительного следствия правоохранительных органов. 

В следственной практике (следственная деятельность, судебные разбирательства и др.) находит своё место математическая теория игр. Один из типичных примеров рассмотрения в правовой сфере теоретико-игровых моделей конфликтных ситуаций в условиях неопределенности («Дилемма заключенного») – поиски изолированным задержанным ответа на вопрос «Сотрудничать или не сотрудничать со следствием?» в ситуации, когда подельники также ищут удобные для себя решения.

Комбинаторные, вероятностные и статистические вычисления помогают раскрывать мошенничества.

В юридической практике (после длительных исследований с начала века) широко применяются полиграфы (иначе «детекторы лжи») – устройства, регистрирующие во время ответов человека
на вопросы его психофизиологические показатели: дыхание, кожно-гальванические реакции, сердечно-сосудистая деятельность, двигательная активность, речевые функции и т.п. Математический анализ изменений параметров позволяет судить о правдивости ответов (как показывает практика, с достоверностью ( 90 %). 

Полиграфы внедряются также и в коммерческую сферу: приём на работу, работа с персоналом, раскрытие мелких краж и т.п.

В оперативно-розыскной деятельности математические методы анализа также находят место. Создаются автоматизированные системы поиска в сети Интернет оперативной информации для расследования или профилактики преступлений; составляются матрицы ассоциаций, например, матрицы телефонных соединений при определении активности абонентов; строятся диаграммы связей, например, диаграммы потоков оружия и денег.

В правоохранительной деятельности (органы внутренних дел, службы безопасности, частные охранные предприятия и др.) математическими методами решаются задачи о расстановке сил и средств. Например, определяются минимальные потребности в количестве сотрудников патрульно-постовой службы милиции общественной безопасности в соответствии с криминологической обстановкой.

В управленческой деятельности юристов самых различных направлений наряду с другими математическими разработками используются элементы теории массового обслуживания ( математический аппарат помогает организовать эффективную работу коллективов (фирм) адвокатов, нотариусов, юрисконсультов, дежурных и справочных служб и т. п.

В законотворческой и нормотворческой деятельности для повышения качества нормативно-правовых документов широко применяются математические методы обработки статистической информации: корреляционный, регрессионный, факторный и другие виды анализа.

Правовая информатика и правовая кибернетика с привлечением самых разнообразных математических методов решают проблемы создания и оптимального функционирования правовых систем и процессов, а также информационных комплексов и систем в области права. 
Математические методы в правовой сфере

В правовой сфере, как и в науке, технике, экономике, применяются методы из самых разных направлений и разделов математики. Вот основные из них.

	Математические 

методы
	Тип решаемых задач

	Аксиоматический
	Построение научной теории в самых различных сферах.

	Моделирование
	Исследование различных объектов и процессов; нахождение характеристик; оптимизация; прогнозирование (например, криминологическое).

	Арифметические (доли, проценты, пропорции)
	Простые вычисления в различных сферах правовой деятельности.

	Алгебраические

(уравнения, функции)
	Расчеты количественных характеристик в криминалистике, криминологии, социологии и др.

	Арифметические и геометрические прогрессии
	Расчеты в задачах, содержащих последовательности взаимосвязанных показателей и объектов (например, так называемые «финансовые пирамиды»).

	Комбинаторные
	Вычисления, связанные с сочетанием различных объектов (событий), их перестановкой и размещением.

	Геометрические
	Геометрические построения в баллистке, в почерковедении, при идентификации портретов, при расследовании пожаров («очаговый конус») и др.

	Логические
	Оценка правовых ситуаций, связанных с определением истинности или ложности информации.

	Оптимизации –линейное и нелинейное программирование
	Выбор оптимального варианта решения задачи для случая, когда условия описываются уравнением 1-й степени (типа  y = a + b•x) либо 2-й и более степени.

	Динамическое программирование
	Выбор оптимального плана операции, когда результаты каждого последующего этапа зависят от предыдущего.

	Вероятностные
	Расчеты, связанные с величинами и процессами случайного характера (например, при выдвижении версий, при проведении экспертиз).

	Статистические
	Методика сбора, обработки, анализа разнообразных статистических материалов; прогнозирование (например, при планировании профилактических мероприятий).

	Метод статистических испытаний (метод Монте-Карло)
	Расчеты, связанные с величинами и процессами случайного характера, на основе искусственно произведенных статистических материалов (например, при моделировании сложных систем, таких как управление уличным движением).

	Метод статистических решений
	Выработка решений в условиях неопределенности ситуации, вызванной объективными обстоятельствами.

	Методы теории игр
	Выработка решений в условиях неопределенности ситуации, вызванной сознательными злонамеренными действиями конфликтующей стороны (например, при поиске преступников; при подготовке и рассмотрении дел в суде и др.).

	Методы теории массового обслуживания (теории очередей)
	Расчеты показателей (чаще производственно-экономических) и выработка необходимых рекомендаций в массовых повторяющихся случайных процессах (например, организация работы нотариальной конторы, дежурной или спасательной службы, определение сил и средств охраны).

	Сетевое планирование
	Составление и реализация рациональных планов проведения операций, предусматривающих решение задачи в кратчайший срок и с наилучшими результатами (например, эффективная расстановка персонала по объектам и этапам работы).


ОСНОВНЫЕ ПОНЯТИЯ ТЕОРИИ МНОЖЕСТВ

Понятие множества – одно из первичных математических понятий. Например, есть множество слушателей в аудитории, множество точек на прямой и т. д. Для определения множества достаточно указать характеристическое свойство, которым обладают элементы этого множества, и только они. Если данным свойством не обладает ни один предмет, тогда это свойство определяет пустое множество, которое обозначается символом (. То, что данный х есть элемент множества А, записывают так: х ( А (читается: х принадлежит множеству А). Запись х ( А означает, что х не есть элемент множества А. Запись А ( В (или В ( А) означает, что каждый элемент множества А является элементом множества В. В этом случае множество А называют подмножеством множества В. Знаки ( и ( называют знаками включения. 

В основном применяются два вида записей для определения множеств:

· запись А={а1, а2, …, аn} означает, что множество А определяется перечислением своих элементов а1, а2, …, аn.

· запись А={х(Т| ((х)} означает, что множество А состоит из элементов х множества Т, которые обладают свойством (. 

Операции над множествами. Множества можно суммировать, вычитать и перемножать. В результате операций получаются тоже множества. 

Множество С называется суммой (объединением) множеств А и В, если оно содержит те и только те элементы, которые принадлежат хотя бы одному из множеств А и В. Записывается операция так: С=А+В или С=А(В. 
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Объединение двух множеств

Множество С называется произведением (пересечением) множеств А и В, если оно содержит те и только те элементы, которые принадлежат одновременно множеству А и множеству В. Записывается операция так: С=АВ или С=А(В.
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Объединение двух множеств

Множество C называется разностью множеств A и B, если оно содержит те и только те элементы которые принадлежат множеству A и не принадлежат множеству B. Записывается операция так: С=A \ B.
Если B ( A , то разность A \ B называют дополнением A до B.
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Разность двух множеств

Для любых множеств, справедливы простейшие свойства операций сложения и умножения:

1) А+В=В+А, АВ=ВА (коммутативность);

2) А+(В+С)=(А+В)+С, А(ВС)=(АВ)С (ассоциативность);

3) А(В+С)=(АВ)+(АС) (дистрибутивность);

4) А+А=А, АА=А;

5) А+(=А, А(=(.

НЕУПОРЯДОЧЕННЫЕ И УПОРЯДОЧЕННЫЕ МНОЖЕСТВА. КОМБИНАТОРИКА

В математике изучают не только связи между элементами двух множеств, т. е. соответствия, но и связи между элементами одного множества. Называют их отношениями. Одним из важнейших отношений является отношение порядка. Одно и то же множество можно упорядочить разными способами, получая тем самым различные упорядоченные множества. Например, рассмотрим множество, элементами которого являются курсанты учебного взвода. Один способ образования упорядоченного множества из данного неупорядоченного состоит в том, что мы упорядочиваем множество в соответствии с ростом курсантов. Другой способ – упорядочить множество в соответствии с порядком букв алфавита, с которых начинаются фамилии курсантов.

Упорядоченные множества записывают, располагая их элементы в заданном порядке в круглых скобках. Например, записи (1; 2; 3) и (2; 1; 3) представляют различные конечные упорядоченные множества, получающиеся из одного и того же неупорядоченного множества {1; 2; 3}.

Комбинаторика – это раздел математики, посвящённый решению задач выбора и расположения элементов конечных множеств в соответствии с некоторыми правилами. Каждое такое правило определяет способ построения некоторой комбинации из элементов исходного множества. 

Рассмотрим примеры комбинаторных задач и способы их решения.

Для решения задач можно использовать правило умножения: пусть требуется последовательно выполнить n действий, причём первое действие может быть выполнено m1 способами, второе – m2 и т. д. Тогда число всех способов, которыми можно выполнить n действий равно произведению m1 (m2(…mn. 

Задача 1. Сколькими способами можно упорядоченно посадить 5 курсантов в ряду, насчитывающем 5 мест? 

Решение. Рассуждать можно так. На первое место мы можем посадить любого из курсантов, что дает 5 различных вариантов. На второе место можно посадить любого из 4 оставшихся, что вместе с первым местом дает 4(5 = 20 вариантов. На третьем месте может быть любой из 3 оставшихся, что дает 5(4(3 = 60 вариантов. 

Продолжая так рассуждать, мы получим 5(4(3(2(1=120 вариантов.

Рассмотрим общий случай. Пусть имеется некоторое конечное множество, состоящее из n различных элементов. Конечные упорядоченные множества, содержащие n различных элементов, которые можно получить из неупорядоченного множества с n различными элементами, называются перестановками из n элементов.
Число различных перестановок из элементов множества, содержащего n элементов, вычисляется по формуле

Рn = n((n-1)((n-2) .... 2(1 = n! ,

где обозначение n! читается как «факториал числа n».

Пустое множество можно упорядочить единственным способом. Поэтому принимается 0! =1.

Задача 3. Сколькими способами можно выбрать 5 курсантов из 10-ти для дежурств на 5 дней недели?

Решение. Будем рассуждать так. На первый день мы можем назначить дежурным любого из 10-ти курсантов, что дает 10 вариантов. На второй – любого из 9-ти оставшихся и т. д. 

Поскольку мест всего 5, то нужно перемножить 5 цифр: 10(9(8(7(6 = 30 240 вариантов.

Рассмотрим общий случай. Пусть дано некоторое конечное множество А, состоящее из n элементов. Выберем некоторым способом из этих n элементов k элементов, из которых будем составлять различные упорядоченные множества. Конечные упорядоченные подмножества, содержащие по k элементов, выбранных из n элементов исходного множества, называются размещениями из n элементов по k элементов. 

Число таких размещений вычисляется по следующей формуле

A
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Очевидно, справедливо А
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Задача 4. Сколькими способами можно выбрать 5 курсантов из 10 для назначения их в наряд?

Решение. В этом случае неважен порядок элементов в подмножестве, элементами которого являются выбранные 5 курсантов. 

Дадим определение. 

Конечные неупорядоченные подмножества, содержащие по k элементов, выбранных из n элементов исходного множества, называются сочетаниями из n элементов по k элементов.
Чем отличаются сочетания и размещения? Различные сочетания содержат различные наборы элементов. Одно сочетание отличается от другого хотя бы одним элементом. При этом порядок расположения элементов не играет роли. В отличие от сочетаний для размещений важен порядок расположения элементов, т. е. различные размещения могут содержать и одинаковые элементы с разным порядком расположения.

Каждому сочетанию соответствует несколько размещений. Например, сочетанию {1,2,3,4,5} соответствуют размещения: (1,2,3,4,5), (2,1,3,4,5), (1,3,2,4,5), (1,2,5,4,3) и т.д. Всего таких размещений 5!=120 – число перестановок из 5-ти элементов. Очевидно, что если умножить число сочетаний на число перестановок каждого сочетания, то получится число упорядоченных групп по 5 элементов, которые можно составить из 10-ти элементов, т.е. число размещений. Таким образом, справедливо: 

А
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В общем случае:
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ФУНКЦИЯ, ВИДЫ ФУНКЦИЙ И СПОСОБЫ ИХ ЗАДАНИЯ

Применение математики в изучении законов природы, социальных процессов, в различных технических разработках заставило ввести в математику понятия постоянной и переменной величин. Переменная величина – величина, которая в условиях изучения данного процесса может принимать различные значения. Постоянная величина – величина, которая в условиях изучения данного процесса остаётся неизменной. Наиболее часто переменные величины обозначаются последними буквами латинского алфавита: t, x, y, z. Постоянные величины обозначаются первыми буквами латинского алфавита: a, b, c, d.

Возьмем теперь два произвольных множества X и Y. Соответствие, которое каждому элементу множества X относит некоторый элемент множества Y, называется отображением множества X в множество Y и обозначается буквой f. Такое соответствие множеств записывается как y=f(x). Вместо «отображение» также говорят «функция». Множество X называется областью определения функции. Говорят также, что элемент y является образом элемента x. Тогда x называют прообразом y. 

Термин «функция» употребляют также и в другом смысле. Функцией или зависимой переменной, называют величину, изменяющуюся в зависимости от другой величины, которая называется аргументом или независимой переменной. Следует различать эти два способа употребления слова «функция»: в первом случае функция – это соответствие между элементами множеств X и Y, во втором случае функция – это переменный элемент множества Y. 

Множество X называется областью определения функции, а множество Y – областью изменения функции. Если X и Y – числовые множества, то функция f называется вещественной функцией одной вещественной переменной, заданной на числовом множестве X.

Функция может задаваться следующими способами:

· Табличный способ – соответствие между x и y задается с помощью таблицы, в которой каждому элементу xk ставится в соответствие элемент yk;

· Графический способ – соответствие между x и y задаётся с помощью графика;

· Аналитический способ – соответствие между x и y задается с помощью некоторой формулы, указывающей, какие действия и в каком порядке необходимо выполнить, чтобы получить соответствующее значение функции, например: y=x2.

Предел функции. Пусть функция y=f(x) определена в некоторой окрестности точки a. Предположим, что независимая переменная x неограниченно приближается к числу a. Это означает, что мы можем придавать х значения сколь угодно близкие к a, но не равные a. Будем обозначать это так x → a. Для таких x найдём соответствующие значения функции. Может случиться, что значения f(x) также неограниченно приближаются к некоторому числу b. Тогда говорят, что число b есть предел функции f(x) при x → a. 

[image: image73.png]



Введём строгое определение предела функции.

Функция y=f(x) стремится к пределу b при x → a, если для каждого положительного числа ε, как бы мало оно не было, можно указать такое положительное число δ, что при всех x ≠ a из области определения функции, удовлетворяющих неравенству |x - a| < δ, имеет место неравенство |f(x) - b| < ε. Если b есть предел функции f(x) при x → a, то пишут [image: image74.png]lm f(x) =&



или f(x) → b при x → a.

Проиллюстрируем это определение на графике функции. Т.к. из неравенства |x - a| < δ должно следовать неравенство |f(x) - b| < ε, т.е. при x (a - δ, a + δ) соответствующие значения функции f(x)  (b - ε, b + ε), то, взяв произвольное ε > 0, мы можем подобрать такое число δ, что для всех точек x, лежащих в δ – окрестности точки a, соответствующие точки графика функции должны лежать внутри полосы шириной 2ε, ограниченной прямыми y = b – ε и  y = b + ε.
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Пример: Найти предел функции y=ex+1 при x → 0.

Используя график заданной функции, 

[image: image76.png]



несложно заметить, [image: image77.png]


.

Точки разрыва и их классификация

Если рассмотреть график функции [image: image78.png]-



в окрестности точки x= 0 (см. рис.),
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то ясно видно, что он как бы «разрывается» на отдельные кривые. Аналогично можно рассмотреть функцию, изображенную на рисунке 
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слева в окрестности точки 2. Говорят, что во всех указанных точках соответствующие функции становятся разрывными.

Точка [image: image79.png]


называется точкой разрыва функции y = f(x), если она принадлежит области определения функции или её границе и не является точкой непрерывности.

В этом случае говорят, что при x= x0 функция разрывна. Это может произойти, если в точке x0 функция не определена или не существует предел [image: image80.png]lim 7(x)



, или если предел существует, но [image: image81.png]lim f(x)# f(x)



.

Пример.
Как уже отмечалось, функция [image: image82.png]-



разрывна при x = 0. Действительно, при x = 0 функция не определена: [image: image83.png]


. 

[image: image314.png]



Точки разрыва функции можно разбить на два типа.

Точка разрыва x0 функции f(x) называется точкой разрыва первого рода, если существуют оба односторонних конечных предела [image: image84.png]lim 7(x)

g0



и [image: image85.png]lim 7(x)

ety



, но они не равны между собой или не равны значению функции в точке x0, т.е. f(x0). Точка разрыва, не являющаяся точкой разрыва первого рода, называется точкой разрыва второго рода.

Дифференциальное исчисление

Производная и дифференциал. Пусть y=f(x) – произвольная функция от независимой переменной х. Проделаем следующие операции:

1. Придадим аргументу х некоторое постоянное значение и вычислим соответствующее значение функции.

2. Придадим аргументу приращение х, получим новое значение х+(х и вычислим соответствующее приращение функции (y=f(x+(x)-f(x).


3. Составим отношение 
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4. Устремим (х к нулю и найдем предел 
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Этот предел называется производной функции y=f(x) в точке х и обозначается так: y' или y'x или f'(x) или 
[image: image92.wmf]dx

dy

. Таким образом, точное определение производной таково: Производная есть предел отношения приращения функции к приращению аргумента, когда приращение аргумента стремится к нулю. Операция нахождения производной функции называется дифференцированием этой функции. 

Механический смысл производной

Из физики известно, что закон равномерного движения имеет вид s = v·t, где s – путь, пройденный к моменту времени t, v– скорость равномерного движения. Однако, т. к. большинство движений происходящих в природе, неравномерно, то в общем случае скорость, а, следовательно, и расстояние s будет зависеть от времени t, т. е. будет функцией времени.

Итак, пусть материальная точка движется по прямой в одном направлении по закону s=s(t). Отметим некоторый момент времени t0. К этому моменту точка прошла путь s=s(t0). Определим скорость v материальной точки в момент времени t0.

Для этого рассмотрим какой-нибудь другой момент времени t0+Δt. Ему соответствует пройденный путь s=s(t0+Δt). Тогда за промежуток времени Δt точка прошла путь Δs=s(t0+Δt)–s(t).
Рассмотрим отношение [image: image93.png]


. Оно называется средней скоростью в промежутке времени Δt. Средняя скорость не может точно охарактеризовать быстроту перемещения точки в момент t0 (т.к. движение неравномерно). Для того, чтобы точнее выразить эту истинную скорость с помощью средней скорости, нужно взять меньший промежуток времени Δt.

Итак, скоростью движения в данный момент времени t0 (мгновенной скоростью) называется предел средней скорости в промежутке от t0 до t0+Δt, когда Δt→0:

[image: image94.png]


,

т.е. скорость неравномерного движения это производная от пройдённого пути по времени.

Геометрический смысл производной
[image: image315.jpg]¥, =a+bx;,




Введём сначала определение касательной к кривой в данной точке.

Пусть имеем кривую и на ней фиксированную точку М0 (см. рисунок).Рассмотрим другую точку М этой кривой и проведем секущую M0M. Если точка М начинает перемещаться по кривой, а точка М0 остается неподвижной, то секущая меняет свое положение. Если при неограниченном приближении точки М по кривой к точке М0 с любой стороны секущая стремится занять положение определенной прямой М0Т, то прямая М0Т называется касательной к кривой в данной точке М0. Т. о., касательной к кривой в данной точке М0 называется предельное положение секущей М0М, когда точка М стремится вдоль кривой к точке М0.

[image: image316.jpg]


Рассмотрим теперь непрерывную функцию y=f(x) и соответствующую этой функции кривую. При некотором значении х0 функция принимает значение y0=f(x0). Этим значениям x0 и y0 на кривой соответствует точка М0(x0; y0). Дадим аргументу x0 приращение Δх. Новому значению аргумента соответствует наращенное значение функции y0+Δ y=f(x0–Δx). Получаем точку М(x0+Δx; y0+Δy). Проведем секущую М0М и обозначим через φ угол, образованный секущей с положительным направлением оси Ox. Составим отношение [image: image95.png]ElE



и заметим, что [image: image96.png]


.

Если теперь Δx→0, то в силу непрерывности функции Δу→0, и поэтому точка М, перемещаясь по кривой, неограниченно приближается к точке М0. Тогда секущая М0М будет стремиться занять положение касательной к кривой в точке М0, а угол φ→α при Δx→0, где через α обозначили угол между касательной и положительным направлением оси Ox. Поскольку функция tg φ непрерывно зависит от φ при φ≠π/2 то при φ→α tg φ → tg α и, следовательно, угловой коэффициент касательной будет:
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т.е. f '(x) = tg α .

Т.о., геометрически у '(x0) представляет угловой коэффициент касательной к графику этой функции в точке x0, т.е. при данном значении аргумента x, производная равна тангенсуугла, образованного касательной к графику функции f(x) в соответствующей точке М0 (x; y) с положительным направлением оси Ox.
Дифференцирование элементарных функций При вычислении производных справедливы следующие правила дифференцирования:

1. (Cu)'=Cu' – постоянную можно выносить за знак производной.

2. (u+v)'=u'+v' – производная суммы равна сумме производных.

3. (uv)'=u'v+uv' 
4.  
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5. Если F(x)=f(g(x)), причем g имеет производную в точке х, а f имеет производную в точке g(x), то F имеет производную в точке х и F'(x)=f'(g(x))g'(x).

Исходя из определения производной и приведенных формул составим сводку основных формул для производных:

1. y=C
y'=0


8. y=tgx

y'=
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2. y=xn
y'=nxn-1

9. y=ctgx

y'=-
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3. y=lnx
y'=
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10. y=arcsinx
y'=
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4. y=ax
y'=axlna

11. y=arccosx
y'=-
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5. y=ex
y'=ex


12. y=arctgx

y'=
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6. y=sinx
y'=cosx

13. y=arcctgx
y'=-
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y'=sinx



Кроме производной первого порядка существуют производные высших порядков. Производная от производной, если она существует, называется производной второго порядка (второй производной) функции f и обозначаются y" или y"x2 или f"(x) или 
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. По определению y"=(y')'. Аналогично определяется производная 3-го порядка: y"'=(y")'. Производная от производной (n-1)-го порядка называется производной n-го порядка или n-й производной и обозначается y(n), f(n)(x), 
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В математическом анализе используется еще одно важное понятие – дифференциал. Дифференциалом функции называется произведение производной функции на приращение производной и обозначается dy. Таким образом, dy=y'x(x. Функция называется дифференцируемой в точке х, если она имеет в этой точке производную или дифференциал. Дифференциалом независимой переменной называют ее приращение, т.е. dx=(x. Исходя из этого dy=y'xdx. Из этого следует, что производную y'x можно рассматривать как отношение дифференциала функции dy к дифференциалу аргумента dx: y'x=dy/dx. Такое представление производной широко используется в теории дифференциальных уравнений.

Дифференциал сложной функции. 

Пусть y = f(x), x = g(t), т.е у - сложная функция. Тогда dy = f((x)g((t)dt = f((x)dx.

Видно, что форма записи дифференциала dy не зависит от того, будет ли х независимой переменной или функцией какой- то другой переменной, в связи с чем эта форма записи называется инвариантной формой записи дифференциала.


Однако, если х - независимая переменная, то dx = (x, но если х зависит от t, то (х ( dx. 

Таким образом форма записи dy = f((x)(x не является инвариантной.


Пример.  Найти производную функции
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Сначала преобразуем данную функцию: 
[image: image110.wmf]x

x

y

2

cos

2

1

2

sin

2

1

+

=



[image: image111.wmf].
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Пример.  Найти производную функции 
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Применение производных к исследованию функций

При исследовании функций с помощью производных используются следующие основные теоремы.

Теорема Ферма. Пусть функция f(x) непрерывна в промежутке X и во внутренней точке c этого промежутка принимает наибольшее или наименьшее значение. Если существует f'(с), то необходимо f'(c)=0.

Теорема Ролля. Пусть f(x) задана на промежутке [a, b] и удовлетворяет на этом промежутке следующим условиям:

1. f(x) непрерывна на [a, b];

2. f(x) имеет производную во всех точках (a, b);

3. f(a)=f(b).

Тогда внутри (a, b) найдется хотя бы одна такая точка с, что f'(c)=0.

Геометрически эта теорема означает, что в условиях теоремы существует по крайней мере одна точка на кривой с уравнением y=f(x), касательная в которой параллельна оси Ох.

Теорема Лагранжа. Пусть f(x) задана на промежутке [a, b] и удовлетворяет двум условиям:

1. f(x) непрерывна на [a, b];

2. f(x) имеет производную f'(x) на (a, b).

Тогда внутри (a, b) найдется по крайней мере одна такая точка с, что f(b)-f(a)=f'(c)(b-a).

Из теоремы следует формула, называемая формулой Лагранжа:
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Теорема (признак постоянства функции). Для того, чтобы f(x) была постоянна на некотором промежутке, необходимо и достаточно, чтобы f'(x) была равна нулю во всех внутренних точках этого промежутка.

Теорема. 1) Если функция f(x) имеет производную на отрезке [a, b] и возрастает на этом отрезке, то ее производная на этом отрезке неотрицательна, т.е. f((x) ( 0.

2) Если функция f(x) непрерывна на отрезке [a, b] и дифференцируема на промежутке (а, b), причем f((x) > 0 для a < x < b, то эта функция возрастает на отрезке [a, b].

Определение. Пусть f(x) задана на промежутке Х и х0 – внутренняя точка этого промежутка. Точка х=х0 называется точкой максимума (или минимума) функции f, если в достаточно малой окрестности этой точки при х(х0 выполняется неравенство f(x)<f(x0) (или f(x)>f(x0)). Само значение f(x0) называется в этом случае максимумом (или минимумом) функции f(x).

Максимумы и минимумы функции называются экстремумами этой функции. Точки экстремума отделяют промежутки возрастания непрерывной функции от промежутков убывания.

Теорема (необходимое условие экстремума). Пусть функция f(x) непрерывна на промежутке Х и в его внутренней точке х0 принимает экстремальное значение f(x0). Если существует f'(x0), то необходимо f'(x0)=0.

Теорема (достаточное условие наличия или отсутствия экстремума). Пусть функция f(x) непрерывна в точке х0, а ее производная f'(x) при переходе аргумента х через х0 слева направо меняет знак. Тогда в точке х0 функция имеет экстремум: максимум, если знак меняется с «+» на «–», и минимум, если с «–» на «+». Если при указанном переходе х через х0 производная f'(x) знака не меняет, то в точке х0 экстремума нет.

По теореме Ферма в точке экстремума производная равна нулю, если она существует. Однако непрерывная функция в точке экстремума может и не иметь производной.

Определение. Точки, в которых f'(x) равна нулю, бесконечна или не существует, но функция f(x) непрерывна, называются критическими точками функции, иначе – подозрительными на экстремум.

Функция f(x), заданная на промежутке [a, b], может иметь несколько экстремумов на этом промежутке. Чтобы найти наибольшее и наименьшее значение функции на заданном промежутке, необходимо найти все максимумы и минимумы f(x) и вычислить значения f(x) на концах промежутка. Из полученных значений выбрать наибольшее и наименьшее.

Определение. Кривая называется выпуклой (вогнутой) на промежутке Х, если все ее точки лежат ниже (выше) касательной, проведенной к любой точке этого промежутка.

Точка, отделяющая промежутки вогнутости и выпуклости кривой, называется точкой перегиба.

Если f"(x)>0 на Х, то кривая с уравнением y=f(x) вогнута на промежутке Х, если f"(x)<0 на Х, то выпукла.

Из сказанного вытекает следующее: если при переходе через точку х0 от меньших значений х к большим f"(x) меняет знак с «+» на «–», то х0 будет точкой перегиба, причем в этом случае будет переход от вогнутости к выпуклости; если знак меняется с «–» на «+», то в точке перегиба будет переход от выпуклости к вогнутости.

Определение. Асимптотой кривой с бесконечной ветвью называется прямая, расстояние до которой от точек кривой при неограниченном удалении их от начала координат стремится к нулю.

Исходя из вышесказанного, определим порядок построения графика функции, заданной уравнением y=f(x). Сначала проводится исследование функции по следующей схеме:

1. Находится область определения функции.

2. Функция исследуется на симметрию. Если f(-x)=f(x), то функция f(x) четная, и ее график симметричен относительно оси Oy. Если f(-x)=-f(x), то f(x) – функция нечётная, и её график симметричен относительно начала координат.

3-7. Находятся точки пересечения кривой с осями координат, точки разрыва функции, экстремумы функции, точки перегиба функции, асимптоты кривой.

Раскрытие неопределённостей. Правило Лопиталя


К разряду неопределенностей принято относить следующие соотношения:
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Теорема (правило Лопиталя). Если функции f(x) и g(x) дифференцируемы в вблизи точки а, непрерывны в точке а, g((x) отлична от нуля вблизи а и f(a) = g(a) = 0, то предел отношения функций при х(а равен пределу отношения их производных, если этот предел (конечный или бесконечный) существует.
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Пример: Найти предел 
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Здесь y = xx,   lny = xlnx.

Тогда 
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. Следовательно   
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АСИМПТОТЫ


При исследовании функций часто бывает, что при удалении координаты х точки кривой в бесконечность кривая неограниченно приближается к некоторой прямой.


Определение. Прямая называется асимптотой кривой, если расстояние от переменной точки кривой до этой прямой при удалении точки в бесконечность стремится к нулю.


Не любая кривая имеет асимптоту. Асимптоты могут быть прямые и наклонные. Исследование функций на наличие асимптот имеет большое значение и позволяет более точно определить характер функции и поведение графика кривой.


Вертикальные асимптоты. Из определения асимптоты следует, что если
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, то прямая х = а – асимптота кривой y = f(x).


Например, для функции 
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 прямая х = 5 является вертикальной асимптотой.


Наклонные асимптоты. Предположим, что кривая y = f(x) имеет наклонную асимптоту y = kx + b.


Прямая y = kx + b – асимптота кривой. Для точного определения этой прямой необходимо найти способ вычисления коэффициентов k и b.
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Отметим, что горизонтальные асимптоты являются частным случаем наклонных асимптот при k =0.

Пример. Найти асимптоты и построить график функции 
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1) Вертикальные асимптоты: y(+(   x(0-0:  y(-(  x(0+0, следовательно, х = 0- вертикальная асимптота.

2) Наклонные асимптоты:
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Таким образом, прямая у = х + 2 является наклонной асимптотой.

Схема исследования функций. Процесс исследования функции состоит из нескольких этапов. Для наиболее полного представления о поведении функции и характере её графика необходимо отыскать:

1) Область существования функции.

Это понятие включает в себя и область значений и область определения функции.

2) Точки разрыва. (Если они имеются).

3) Интервалы возрастания и убывания.

4) Точки максимума и минимума.

5) Максимальное и минимальное значение функции на ее области определения.

6) Области выпуклости и вогнутости.

7) Точки перегиба.(Если они имеются).

8) Асимптоты.(Если они имеются).

9) Построение графика.

Пример. Исследовать функцию 
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и построить ее график.

Находим область существования функции. Очевидно, что областью определения функции является область (-(; -1) ( (-1; 1) ( (1; (). 

В свою очередь, видно, что прямые х = 1, х = -1 являются вертикальными асимптотами кривой.

Областью значений данной функции является интервал (-(; ().

Точками разрыва функции являются точки  х = 1, х = -1.

Находим критические точки.

Найдём производную функции
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Критические точки: x = 0; x = -
[image: image131.wmf]3

; x = 
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;  x = -1;  x = 1.

Найдем вторую производную функции
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 EMBED Equation.3  [image: image135.wmf]=

-

-

+

+

-

-

+

-

+

-

=

4

2

3

5

5

7

3

5

3

5

7

)

1

(

12

12

4

4

6

12

6

4

8

4

x

x

x

x

x

x

x

x

x

x

x



[image: image136.wmf]3
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Определим выпуклость и вогнутость кривой на промежутках.

-( < x < -
[image: image137.wmf]3

,      y(( < 0,  кривая выпуклая

-
[image: image138.wmf]3

 < x < -1,       y(( < 0,  кривая выпуклая

-1 < x < 0,            y(( > 0,  кривая вогнутая

0 < x < 1,             y(( < 0,  кривая выпуклая

1 < x < 
[image: image139.wmf]3

,         y(( > 0,   кривая вогнутая


[image: image140.wmf]3

 < x < (,        y(( > 0,   кривая вогнутая

Находим промежутки возрастания и убывания функции. Для этого определяем знаки производной функции на промежутках.

-( < x < -
[image: image141.wmf]3

,      y( > 0, функция возрастает

-
[image: image142.wmf]3

 < x < -1,       y( < 0,  функция убывает

-1 < x < 0,            y( < 0,  функция убывает

0 < x < 1,             y( < 0,  функция убывает

1 < x < 
[image: image143.wmf]3

,         y( < 0,   функция убывает


[image: image144.wmf]3

 < x < (,        y(( > 0,   функция возрастает


Видно, что точка х = -
[image: image145.wmf]3

 является точкой максимума, а точка х = 
[image: image146.wmf]3

 является точкой минимума. Значения функции в этих точках равны соответственно 3
[image: image147.wmf]3

/2 и -3
[image: image148.wmf]3

/2. 


Про вертикальные асимптоты было уже сказано выше. Теперь найдем наклонные асимптоты.


[image: image149.wmf];

1

1

1

1

lim

1

lim

2

2

2

=

-

=

-

=

¥

®

¥

®

x

x

x

k

x

x



[image: image150.wmf]0
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Итого, уравнение наклонной асимптоты –  y = x.

Построим график функции:

[image: image151.wmf]-2
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Интегральное исчисление

Сформулировав основные положения дифференциального исчисления, Ньютон и Лейбниц четко указали на взаимно обратный характер операций дифференцирования и интегрирования. С этого времени дифференциальное исчисление развивается в тесной связи с интегральным исчислением, вместе с которым оно составляет основную часть математического анализа.

Неопределённый интеграл.

Если одной из основных задач дифференциального исчисления является отыскание производной заданной функции, то восстановление функции по известной производной этой функции составляет одну из основных задач интегрального исчисления.

Определение. Функция F(x) называется первообразной для функции f(x) на некотором промежутке Х, если для всех значений х из этого промежутка выполняется равенство F'(x)=f(x).

Из данного определения вытекает следующая теорема. Если F(x) – первообразная функции f(x), то любая другая первообразная функции f(x) имеет вид F(x)+C, где C=const.

Из теоремы следует, что любые две первообразные на некотором промежутке для одной и той же функции могут отличаться друг от друга только постоянными слагаемыми.

Действие нахождения первообразной для функции f(x) называется неопределенным интегрированием этой функции. Какие же функции обладают первообразными? Можно доказать, что каждая непрерывная функция обладает первообразной. Исходя из вышеизложенного, дадим определение неопределенного интеграла.

Определение. Неопределенным интегралом функции называется семейство (множество) всех первообразных этой функции.


Обозначается неопределенный интеграл функции так: 
[image: image152.wmf]ò
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; здесь f(x) называется подинтегральной функцией, f(x)dx – подинтегральным выражением, а знак 
[image: image153.wmf]ò

- знаком неопределенного интеграла.


Из определения неопределенного интеграла и теоремы следует, что 
[image: image154.wmf]ò

dx
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f
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(

=F(x)+C, где С – произвольная постоянная.


Какими же свойствами обладают неопределенные интегралы?

1. Производная от неопределенного интеграла равна подинтегральной функции, дифференциал – подинтегральному выражению:

(
[image: image155.wmf]ò
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d
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=f(x)dx
2. Неопределенный интеграл от производной некоторой функции равен самой этой функции плюс произвольная постоянная:


[image: image157.wmf]ò
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=F(x)+C
3. Постоянный множитель k можно выносить за знак неопределенного интеграла, т.е.
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4. Неопределенный интеграл суммы равен сумме неопределённых интегралов (если интегралы слагаемых существуют), т.е.
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Приведём примеры простейших интегралов.


1. 
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[image: image166.wmf]ò

dx

a

x

=
[image: image167.wmf]a

a

x

ln
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12. 
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Методы интегрирования

Непосредственное интегрирование. Метод непосредственного интегрирования основан на предположении о возможном значении первообразной функции с дальнейшей проверкой этого значения дифференцированием. Вообще, заметим, что дифференцирование является мощным инструментом проверки результатов интегрирования.


Рассмотрим применение этого метода на примере:

Требуется найти значение интеграла 
[image: image185.wmf]ò

x

dx

. На основе известной формулы дифференцирования  
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 можно сделать вывод, что искомый интеграл равен 
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, где С – некоторое постоянное число. Однако, с другой стороны 
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. Таким образом, окончательно можно сделать вывод:
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Что касается метода непосредственного интегрирования, то он применим только для некоторых весьма ограниченных классов функций. Функций, для которых можно с ходу найти первообразную очень мало. Поэтому в большинстве случаев применяются способы, описанные ниже.

Способ подстановки (замены переменных).


Теорема: Если требуется найти интеграл 
[image: image190.wmf]ò
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, но сложно отыскать первообразную, то с помощью замены x = ((t) и dx = (((t)dt получается:
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Пример. Найти неопределённый интеграл 
[image: image192.wmf]ò

xdx

x
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Сделаем замену t = sinx, dt = cosxdt.
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Интегрирование по частям. Способ основан на известной формуле производной произведения:

(uv)( = u(v + v(u
где u и v – некоторые функции от х.

В дифференциальной форме: d(uv) = udv + vdu
Проинтегрировав, получаем: 
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, а в соответствии с приведенными выше свойствами неопределенного интеграла:
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[image: image196.wmf]ò

ò

-

=

vdu

uv

udv

;

Получили формулу интегрирования по частям, которая позволяет находить интегралы многих элементарных функций.

Пример. 
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Как видно, последовательное применение формулы интегрирования по частям позволяет постепенно упростить функцию и привести интеграл к табличному.

Интегрирование некоторых тригонометрических функций. Интегралов от тригонометрических функций может быть бесконечно много. Большинство из этих интегралов вообще нельзя вычислить аналитически, поэтому рассмотрим некоторые главнейшие типы функций, которые могут быть проинтегрированы всегда.

Описанное выше преобразование называется универсальной тригонометрической подстановкой.


Пример.
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Несомненным достоинством этой подстановки является то, что с ее помощью всегда можно преобразовать тригонометрическую функцию в рациональную и вычислить соответствующий интеграл. К недостаткам можно отнести то, что при преобразовании может получиться достаточно сложная рациональная функция, интегрирование которой займет много времени и сил.


Однако при невозможности применить более рациональную замену переменной этот метод является единственно результативным.


Пример.
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Интегрирование некоторых иррациональных функций. Далеко не каждая иррациональная функция может иметь интеграл, выраженный элементарными функциями. Для нахождения интеграла от иррациональной функции следует применить подстановку, которая позволит преобразовать функцию в рациональную, интеграл от которой может быть найден как известно всегда. 

Рассмотрим некоторые приемы для интегрирования различных типов иррациональных функций.

Пример.
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[image: image202.wmf].
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Если в состав иррациональной функции входят корни различных степеней, то в качестве новой переменной рационально взять корень степени, равной наименьшему общему кратному степеней корней, входящих в выражение.


Пример.
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Определённый интеграл. Пусть на отрезке [a, b] задана непрерывная функция f(x).
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Обозначим m и M наименьшее и наибольшее значение функции на отрезке [a, b] 

Разобьём отрезок [a, b] на части (не обязательно одинаковые) n точками.

x0 < x1 < x2 < … < xn
Тогда x1 – x0 = (x1, x2 – x1 = (x2, … ,xn – xn-1  = (xn;

На каждом из полученных отрезков найдём наименьшее и наибольшее значение функции.

[x0, x1] ( m1, M1;   [x1, x2] ( m2, M2;  …   [xn-1, xn] ( mn, Mn.

Составим суммы: 
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Сумма 
[image: image208.wmf]S

 называется нижней интегральной суммой, а сумма 
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 – верхней интегральной суммой.

Т.к. mi ( Mi, то 
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Внутри каждого отрезка выберем некоторую точку (.

x0 < (1 < x1,     x1 < ( <  x2,  …  , xn-1 < ( < xn.

Найдем значения функции в этих точках и составим выражение, которое называется интегральной суммой для функции f(x) на отрезке [a, b].

Sn = f((1)(x1 +  f((2)(x2 + … + f((n)(xn = 
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Тогда можно записать: mi(xi ( f((i)(xi ( Mi(xi

Следовательно, 
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Геометрически это представляется следующим образом: график функции f(x) ограничен сверху описанной ломаной линией, а снизу – вписанной ломаной.


Обозначим max(xi – наибольший отрезок разбиения, а min(xi – наименьший. Если max(xi( 0, то число отрезков разбиения отрезка [a, b] стремится к бесконечности.

Если 
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Определение: Если при любых разбиениях отрезка [a, b] таких, что max(xi( 0 и произвольном выборе точек (i интегральная сумма 
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 стремится к пределу S, который называется определенным интегралом от f(x) на отрезке [a, b].


Обозначение : 
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а – нижний предел, b – верхний предел, х – переменная интегрирования, [a, b] – отрезок интегрирования.


Определение: Если для функции f(x) существует предел 
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 EMBED Equation.3  [image: image222.wmf],
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 то функция называется интегрируемой на отрезке [a, b].

Также верны утверждения: 
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Теорема: Если функция f(x) непрерывна на отрезке [a, b], то она интегрируема на этом отрезке.

Свойства определённого интеграла

1) 
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3) 
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4) Если f(x) ( ((x) на отрезке [a, b]  a < b, то
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5) Если m и M – соответственно наименьшее и наибольшее значения функции f(x) на отрезке [a, b], то: 
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6) Теорема о среднем. Если функция f(x) непрерывна на отрезке [a, b], то на этом отрезке существует точка ( такая, что
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7) Для произвольных чисел a, b, c справедливо равенство:
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Разумеется, это равенство выполняется, если существует каждый из входящих в него интегралов.

8) 
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Вычисление определенного интеграла. Пусть в интеграле 
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 нижний предел а = const, а верхний предел b изменяется. Очевидно, что если изменяется верхний предел, то изменяется и значение интеграла.


Обозначим 
[image: image234.wmf]ò

x

a

dt

t

f

)

(

 = Ф(х). Найдём производную функции Ф(х) по переменному верхнему пределу х.
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Аналогичную теорему можно доказать для случая переменного нижнего предела.


Теорема: Для всякой функции f(x), непрерывной на отрезке [a, b], существует на этом отрезке первообразная, а значит, существует неопределенный интеграл.


Теорема: (Теорема Ньютона – Лейбница)


Если функция F(x) – какая-либо первообразная от непрерывной функции f(x), то
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это выражение известно под названием формулы Ньютона – Лейбница.


Иногда применяют обозначение F(b) – F(a) = F(x)
[image: image237.wmf]b
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Формула Ньютона – Лейбница представляет собой общий подход к нахождению определенных интегралов.

Что касается приёмов вычисления определённых интегралов, то они практически ничем не отличаются от всех тех приемов и методов, которые были рассмотрены выше при нахождении неопределенных интегралов.


Точно так же применяются методы подстановки (замены переменной), метод интегрирования по частям, те же приемы нахождения первообразных для тригонометрических, иррациональных и трансцендентных функций. Особенностью является только то, что при применении этих приемов надо распространять преобразование не только на подинтегральную функцию, но и на пределы интегрирования. Заменяя переменную интегрирования, не забыть изменить соответственно пределы интегрирования.

ИСПЫТАНИЯ И СОБЫТИЯ

Под испытанием (опытом) понимают реализацию данного комплекса условий, в результате которого непременно произойдет какое-либо событие.
Случайным событием называется событие, связанное с данным испытанием, которое при осуществлении этого испытания может произойти, а может и не произойти. (Слово «случайное» можно опустить и говорить просто «событие»).

Достоверным событием называется событие, которое в результате данного испытания непременно произойдет.

Невозможным событием называется событие, которое заведомо не произойдет в результате данного испытания.

Случайные события обозначаются большими буквами латинского алфавита – A, B, C, ...  .

Достоверное событие обозначается U.

Невозможное событие обозначается V. 

Невозможно в единичном случае предсказать( произойдет то или иное событие, но оказывается, что однородные случайные события при многократном повторении подчиняются определенным закономерностям. Изучением этих законов и занимается теория вероятностей.

Виды случайных событий. Произведено испытание, в результате которого возможны события: A1; A2; ..., An.

События  A1; A2; ..., An считаются несовместными, если осуществление одного из них исключает осуществление других.

События A1; A2; ..., An называются равновозможными, если условия испытания обеспечивают возможность осуществления каждого из них.

События A1; A2; ..., An образуют полную группу событий, если в результате данного испытания непременно произойдет хотя бы одно из них.

Пример. В корзине имеются три белых шара с номерами 1, 2, 3 и пять черных с номерами 1, 2, 3, 4, 5. Наугад берут один шар.

События:

A1 – появление шара с цифрой 1;

A2  – появление шара с цифрой 2;

A3  – появление шара с цифрой 3;

A4  – появление шара с цифрой 4;

A5  – появление шара с цифрой 5

образуют полную группу событий.

Полная группа несовместных событий – это такая группа, что в результате данного испытания непременно произойдет одно и притом только одно событие данной группы.

Два события называются противоположными( если одно из них происходит в том и только том случае, когда не происходит другое.

Событие( противоположное событию A( обозначается 

 (читают «не A»).

Пример. Попадание и промах при выстреле — противоположные события.

Противоположные события образуют полную группу событий.

Любое случайное событие можно представить в виде некоторого множества.

Пример. При бросании игрального кубика происходит одно из событий (A1; A2; ..., A6). Каждое из этих событий называется элементарным. Все элементарные события Ai (i= 1( 2( ...( 6) образуют множество элементарных  событий  A = {A1; A2; ... A6}.

Любое случайное событие может быть представлено подмножеством множества всех элементарных событий данного испытания.

Операции над событиями. Если события A и B таковы, что A(B и B(A, то они называются равными (равносильными), т. к. A=B. 

Действия над событиями выполняются аналогично действиям над множествами.

Сложение. Суммой или объединением двух событий A и B называется событие C, состоящее в осуществлении хотя бы одного из событий (безразлично какого) или обоих, если это возможно. 

Символически: C=A+B  или C=A(B.   

Если событий несколько:



  или  

.

Пример. Найти событие A – появление одного очка и B – появление двух очков  C=A+B.  C – появление не более двух очков. Если A и B – несовместны, то может осуществиться любое из них. 

Из определения суммы вытекают свойства сложения:

1) A+B = B+A  (коммутативность);

2) (A+B)+C = A+(B+C) (ассоциативность);

3) A + 

 = U.

Умножение. Произведением или пересечением двух событий A и B называется событие С, состоящее в одновременном осуществления A и B.

Символически: C = AB или C=A(B.

Если событий несколько, то 

 или 

.

Пример. A — слушателю попался билет с четным номером,

              
     B — с номером( кратным 5.

Решение. Произведение AB = C. 

C – слушателю попался билет с номером( кратным 10. Если события A и B несовместны, то AB = V, т. е. произведение AB – невозможное событие.

Свойства умножения:

1) AB = BA(коммутативность);

2) A(BC) = (AB)C  (ассоциативность);

3) A(B+C) = AB + AC  (дистрибутивность);

4) A

 = V.

Вероятность события. Известно, что случайное событие в результате испытания может произойти и не произойти. Но объективная возможность различных событий в одном испытании может быть различной.

Например: в урне 12 шаров (3 белых и 9 черных).  Вынимаем наугад один шар. Естественно, возможность появления черного шара больше, чем белого. Или, говорят, вероятность появления черного шара больше.

Итак:

Под вероятностью события понимают численную меру объективной возможности появления этого события.

Научимся находить эту численную меру, причем ограничимся вычислением ее в классической модели (множество элементарных событий, образующих полную группу несовместных событий). То элементарное событие, при котором интересующее нас событие наступит( называется благоприятствующим этому событию.

Определение: (классическое)

Вероятностью P(A) события A называется отношение числа m элементарных событий, благоприятствующих этому событию, к общему числу n равновозможных событий:



.

Из (1) следует:  P(U) = 1;   P(V) = 0.

Если: A ( U и A ( V, то   0<P(A)<1.

Итак, вероятность любого события A удовлетворяет неравенствам 

0 ( P(A) ( 1.

Пример. В урне 4 белых и 7 черных шаров. Одновременно вынимаем 2 шара. Какова вероятность события А ( что оба шара белые?

Решение:



;



;

P(A) =

.

Операции над вероятностями
1. Сложение.

Теорема 1.  Вероятность суммы двух несовместных событий A и B  равна сумме вероятностей этих событий, т. е.

P(A+B) = P(A) + P(B).

Следствие 1.  Вероятность суммы нескольких несовместных событий A1; A2; ..., An равна сумме вероятностей этих событий, т. е.

P(A1+ A2+... + An) = P(A1) + P(A2) + ... + P(An).

Следствие 2. Если события A1; A2; ..., An несовместны и образуют полную группу, то сумма их вероятностей равна 1.

P(A1) + P(A2) + ... + P(An) = 1. 


Следствие 3. Сумма вероятностей противоположных событий равна единице, т.е.

P(A) + P(

) = 1, 


это следует из формулы (3).

Теорема 2. Если события A и B совместны, то вероятность их суммы выражается формулой:

P(A+B) = P(A) + P(B) ( P(AB),                            (5)

т. е. вероятность суммы двух совместных событий равна сумме вероятностей этих событий без вероятности их произведения (совместного осуществления).

2. Умножение.
Определение 1. Два события A и B называются независимыми, если вероятность одного из них не зависит от того, произошло или нет другое.

Пример. Игральную кость бросают дважды. Вероятность появления 3-х очков в первом испытании не зависит от появления тех же очков во втором испытании. A и B — события независимые.

Теорема 3. Вероятность произведения двух независимых событий равна произведению вероятностей этих событий, т. е. P(AB) = P(A) P(B).

Пример. Некий рассеянный гражданин N был оштрафован за переход улицы в неположенном месте 12 раз. Известно, что это всегда происходит либо во вторник, либо в четверг. Объясняется ли это случайностью или в эти дни милиция усиливает контроль уличного движения?

Решение. Пусть событие А – «гражданин N был оштрафован 12 раз по вторникам или четвергам случайно». Если событие 

 – «гражданин N случайно оштрафован во вторник или четверг k-й раз» (k=1, 2, 3, ..., 12), то



.

Но 

, ибо 2 дня из 7 для гражданина неудачные.

Поскольку 

, то


.

Теперь сформулируем событие В – «гражданина N случайно оштрафовали повторно в одни и те же 2 дня недели 12 раз». Это событие является суммой таких событий: «гражданин N случайно был оштрафован 12 раз по понедельникам или по вторникам», «гражданин N случайно был оштрафован 12 раз по понедельникам и по средам», ..., «гражданин N случайно был оштрафован 12 раз по субботам или по воскресеньям».

Вероятность каждого из этих событий, так же как и вероятность 

( равна 0,0000003. Поскольку таких событий может быть 

, то 

. Видно, что обе вероятности 

 и 

 очень незначительны. Это показывает, что как в одном, так и в другом случае вероятность быть оштрафованным случайно ничтожно мала. Видимо, по вторникам и четвергам работники милиции с большей требовательностью следят за соблюдением правил уличного движения.

Пример. Вероятность попадания первого стрелка в цель – 0,9, второго — 0,8. Найти вероятность того, что оба стрелка попадут в цель.

Решение 

A – попадание 1-м стрелком;

B – попадание 2-м стрелком.

Так как события A и B независимые, то P(AB) = P(A) P(B) = 0,9 (0,8 = 0,72.

Определение 2. Два события A и B называются независимыми, если вероятность одного из них зависит от того, произошло или не произошло другое.

Определение 3. Вероятность события A, вычисленная при условии, что событие B произошло, называется условной вероятностью события A при условии B и обозначается P(A(B).

Теорема 4. Вероятность произведения двух зависимых событий A и B равна произведению вероятности одного из этих событий на условную вероятность другого, вычисленную при условии, что первое событие произошло: P(AB) = P(A) P(A(B) ( P(AB) = P(B) P(A(B), в случае n произвольных событий справедлива формула:
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Формула полной вероятности. Пусть требуется найти вероятность события А, которое происходит вместе с одним из независимых событий 

.
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Если А произошло вместе с одним из событий 

, значит, произошло одно из несовместимых событий



.

Таким образом, событие А представляет собой или событие 

, или 

, или 

, ..., или 

, а это означает, что



.

Поскольку события 

 взаимно несовместимы, то и события 

 обладают тем же свойством. Поэтому

.

По формуле 

 имеем



,



,



.

Поэтому
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Данное равенство носит название формулы полной вероятности. С помощью этой формулы легко находим так называемую формулу Бейеса:
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    (6)

при i = 1,2,...,n.

Особенно широко она применяется при решении задач, связанных с вероятностной оценкой гипотез.

Докажем справедливость формулы Бейеса.

По формуле 

имеем



 и 


Из последнего равенства находим:



.

Подставляя значение 

 из формулы полной вероятности (6), получаем формулу Бейеса.

Пример. Охотник сделал три выстрела по кабану. Вероятность попадания первым выстрелом примерно равна 0,4, вторым – 0,5, третьим – 0,7. Одним попаданием кабана можно убить с вероятностью, примерно равной 0,2, двумя попаданиями – с вероятностью 0,6, а тремя – наверняка. Найти вероятность того, что кабан будет убит.

Решение.  Рассмотрим несовместимые события 

:



 – «промах»



 – «одно попадание»



 – «два попадания»



 – «три попадания».

Пусть



 – «попадание с первого выстрела»



 – «попадание со второго выстрела»



 – «попадание с третьего выстрела»

А – «кабан убит».

Согласно формуле полной вероятности
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Вспомнив, что события, противоположные событиям 

, 

, 

, обозначаются соответственно 

, 

, 

( имеем:



,



,



,



.

Поскольку 

 независимы в совокупности и 

, 

, 

 независимы, то



,



,



,



.

Из условия задачи известно, что 

, 

, 

; отсюда находим 

, 

, 

.

Поэтому



;



;



;



.

Из условия следует:



,   

,   

,   

.

Подставляя эти результаты в формулу полной вероятности, получим:



.

Пример. Из 10 учеников, которые пришли на экзамен по математике, трое подготовились отлично, четверо – хорошо, двое – удовлетворительно, а один совсем не готовился – понадеялся на то, что помнит. В билетах 20 вопросов. Отлично подготовившиеся ученики могут ответить на все 20 вопросов, хорошо – на 16 вопросов, удовлетворительно – на 10, и не подготовившийся – на 5 вопросов. Каждый ученик получает наугад 3 вопроса. Какова вероятность того, что он отличник?

Решение. Обозначим события:



 – «приглашен ученик, подготовившийся отлично»,



 – «приглашен ученик, подготовившийся хорошо»,



 – «приглашен ученик, подготовившийся удовлетворительно»,



 – «приглашенный ученик к экзаменам не готов»,

А  – «приглашенный ученик ответил на 3 вопроса».

Согласно условию задачи



,    

,  

,    

.

Кроме того, ясно:



, 

.



,



.

Следует найти 

.

По формуле Бейеса



.

Как видно, искомая вероятность сравнительно невелика. Поэтому учителю придется предложить ученику еще несколько дополнительных вопросов.

СЛУЧАЙНЫЕ ВЕЛИЧИНЫ

Случайная дискретная величина( её закон распределения (Дискретное распределение). Как отмечалось, результат всякого опыта можно характеризовать не только качественно, но и количественно.

Любая количественная характеристика результатов опыта называется случайной величиной.

Условимся в дальнейшем случайные величины обозначать большими буквами, а их значение – малыми буквами латинского алфавита( например, X – число попаданий при трех выстрелах, возможные значения: x1 = 0, x2 = 1, x3=2, x4=3.

Различают два основных типа случайных величин: дискретные и непрерывно распределённые. Возможные значения дискретной случайной величины могут быть заранее перенумерованы (конечным или бесконечным образом). Возможные значения непрерывно распределенной (или просто непрерывной) случайной величины, о которой речь пойдет в следующем пункте, не могут быть перенумерованы и сплошь заполняют некоторый промежуток. Так, число очков, выпавших при бросании игральной кости, или число попаданий в мишень при трех выстрелах – дискретные случайные величины, а результат измерения некоторой величины или координаты точек попадания – непрерывные случайные величины.

Пусть случайная величина X принимает значение, равное Xi. Будем говорить в дальнейшем, что pi есть вероятность значения Xi случайной величины X.

Определение 1. Соответствие между всеми возможными значениями дискретной случайной величины и их вероятностями называется законом распределения данной случайной величины.

Простейшей формой задания закона распределения дискретной случайной величины X  является таблица.

	X
	X1
	X2
	...
	Xn
	...

	p
	p1
	p2
	...
	pn
	...


Такую таблицу будем называть еще рядом распределения случайной величины X.

Закон распределения может быть также задан графически в виде так называемого многоугольника распределения, когда в прямоугольной системе координат строятся точки с координатами и соединяются ломаной.

Пример. Производится один выстрел по мишени. Вероятность попадания в мишень равна 0,3. Случайная величина X есть число попадания в мишень. Построить ряд распределения случайной величины.

Решение. Величина X принимает всего два возможных значения X1=0 и X2=1, вероятности которых равны соответственно 0,7 и 0,3. Тогда ряд распределения случайной величины X, заданной в виде таблицы, имеет вид

	X
	0
	1

	p
	0,7
	0,3


На рис. изображен многоугольник распределения вероятностей случайной величины X.


Функция распределения. Плотность распределения. Ряд распределения( введённый в предыдущем параграфе, является исчерпывающей характеристикой дискретной случайной величины. Однако эта характеристика не является универсальной: она годится только для дискретных случайных величин.

Универсальной характеристикой случайной величины служит так называемая функция распределения, которая полностью характеризует случайную величину с вероятностной точки зрения.


[image: image243.png]=T





Определение 2. Функция  F(x) = p{X<x} называется интегральной функцией распределения (или просто функцией распределения) случайной величины.
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Функция распределения любой дискретной случайной величины есть разрывная ступенчатая функция, скачки которой происходят в точках, соответствующих возможным значениям случайной величины. На рис. приведен график функции распределения F непрерывной случайной величины.

Отметим следующие важные свойства функции F: 

1. Если x1=x2, то F(x1) 
[image: image245.wmf]£

F(x2), то есть функция распределения  монотонно не убывает.

2. 
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3. 
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 (свойство непрерывности справа).

Докажем, например, первое свойство. Пусть 
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. Рассмотрим события A={X<x}и  B={X<x}. Очевидно, А ( В, и потому P(A) 
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P(B), то есть F(x1) 
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 F(x2). Зная функцию распределения F, можно для любого промежутка [a,b[ определить P{a
[image: image251.wmf]£

X<b} — вероятность попадания значения случайной величины в этот промежуток. В самом деле, пусть A={X<a}, B={X<b} и C={a
[image: image252.wmf]£

X<b}. Тогда, как легко видеть,

B = A + C.

Поскольку события A и C несовместны, то по теореме сложения вероятностей

P(B) =  P(A) + P(C) 

откуда
P(C) = P(B) ( P(A),

то есть

P{a
[image: image253.wmf]£

X<b} = F(b) ( F(a). (1)

Таким образом, вероятность попадания значения случайной величины X на  заданный промежуток равна приращению функции распределения на этом промежутке.

Определение 3. Если функция распределения некоторой случайной величины X дифференцируема, то функция f, 




называется плотностью распределения вероятностей (или плотностью вероятности), а сама случайная величина X — непрерывно распределенной (или просто непрерывной) случайной величиной.

Из определения 3 следует, что функция распределения F является первообразной для плотности вероятности f. Поэтому на основании формулы Ньютона-Лейбница



,                              (2)

откуда в силу (1) следует, что



.                                (3)




Геометрически эта вероятность представляет собой площадь S криволинейной трапеции, ограниченной графиком плотности вероятности f, осью Ox и прямых x = a и  x= b.

Формула (2) выражает плотность вероятности f через функцию распределения F. 

Геометрически F(x) есть площадь, ограниченная графиком функции f( осью Ox и прямой l (рис. 17).

Отметим еще несколько важных свойств плотности вероятности.

1. ( x( R
f(x) ( 0,

то есть, график функции f  лежит не ниже оси абсцисс.

2. 

,

то есть, площадь, ограниченная графиком функции f и осью Ox( равна единице.

Докажем, например, свойство 1. Поскольку функция F неубывающая и дифференцируемая на всей вещественной оси, то ее производная 
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 в каждой точке неотрицательна, что и требовалось доказать.

Пример. Предположим, что на промежуток [a;b] действительной прямой наугад бросается точка. Ее координаты есть случайная величина X. Пусть вероятность попадания точки в заданный промежуток [(;(] определяется по формуле



            (a( (<(<b).

Найти плотность распределения вероятности случайной величины X.

Решение. Заметим, что в данном случае




Числовые характеристики случайных величин и их свойства. Характеристика случайной величины в виде ряда распределения или функции распределения представляет полное задание случайной величины. Однако для разрешения некоторых вопросов в теории вероятностей и ее приложениях с успехом применяются более простые характеристики случайной величины( такие как математическое ожидание, дисперсия и среднеквадратичное отклонение, которые носят название числовых характеристик случайной величины.

Математическое ожидание и его свойства. Одной из наиболее важных числовых характеристик случайной величины является ее математическое ожидание или среднее значение.

Определение. Математическим ожиданием или средним значением случайной величины X (дискретной или непрерывной) называется число, обозначаемое символом М(X) и определяемое равенством



 

где xi – значения дискретной случайной величины X, pi – вероятность значения xi дискретной случайной величины X, f – плотность вероятности непрерывной случайной величины X.

Иногда математическое ожидание простоты ради обозначается символом mx.

Для нахождения математического ожидания важно знать свойства самой операции отыскания математического ожидания. Эти свойства одинаковы как для математических ожиданий дискретных случайных величин, так и для математических ожиданий непрерывных случайных величин. Перечислим их, не останавливаясь на доказательствах.

1. Если случайная величина X постоянна и принимает значение, равное C, то M(X) = C.

2. M(X1 (X2) = M(X1) ( M(X2).

3. M(CX) = CM(X).

4. Если случайные величины X1 и X2 независимы, то

M(X1 (X2) = M(X1) (M(X2).

5. Если все значения случайной величины X принадлежат  промежутку [ab], то M(X) ( [ab].

Дисперсия и среднеквадратичное отклонение. Следующей числовой характеристикой случайной величины является дисперсия.

Определение  Дисперсией случайной величины X называется число, обозначаемое символом D(X) и определяемое равенством



. 

Дисперсия случайной величины есть характеристика рассеивания, разбросанности значений случайной величины около ее математического ожидания.

Отметим простейшие свойства дисперсии.

1. Если случайная величина X постоянна и принимает значение C, то D(C)=0.

2. D(CX) = C2D(X).

3. Если X1 и X2  — независимые случайные величины, то

D(X1 + X2) = D(X1) + D(X2).

Если обратиться к механической интерпретации распределения, то дисперсия представляет собой момент инерции заданного распределения масс относительно центра тяжести (математического ожидания).

Иногда удобно пользоваться другой характеристикой случайной величины – её среднеквадратичным отклонением 

, которое связано с дисперсией случайной величины формулой



.

Пример. Производится три независимых выстрела по мишени. Вероятность попадания при каждом выстреле равна 0,4. Случайная величина X – число попаданий. Определить M(X), D(X) и 

.

Решение. Ряд распределения случайной величины X имеет вид

	X
	0
	1
	2
	3

	P
	0,216
	0,432
	0,288
	0,064


Тогда

M(X)=0(0(126+1(0,432+ 2(0,288 + 3(0,064 = 1,2;

D(X)=(0(1,2)2((0,216+(1(1,2)2(0,432+(2(1,2)2(0,288+(3(1,2)2(0,004=0,72.



.

Пример. Непрерывная случайная величина X подчинена закону распределения с плотностью



.

Определить математическое ожидание mx, дисперсию Dx и среднеквадратичное отклонение 

.

Решение. Так как функция 

 нечётная, то



;



;



.

Математическая статистика

Основы математической теории выборочного метода. Задачи математической статистики. Установление закономерностей, которым подчинены массовые случайные явления, основано на изучении методами теории вероятностей статистических данных – результатов наблюдения.

Первая задача математической статистики – указать способы сбора и группировки статистических сведений, полученных в результате наблюдений  или в результате специально поставленных экспериментов.

Вторая задача математической статистики – разработать методы анализа статистических задач в зависимости от целей исследования. Сюда относятся:

а) оценка неизвестной вероятности события: оценка неизвестной функции распределения, оценка параметров распределения, вид которого неизвестен;

б) проверка статистических гипотез о виде неизвестного распределения или о величине параметров распределения, вид которого неизвестен.

Современную математическую статистику можно определить как науку о принятии решений в условиях неопределенности.

Итак, задача математической статистики состоит в создании методов сбора и обработки статистических данных для получения научных и практических выводов.

Выборки. Понятие о вариационных рядах. Пусть требуется изучить совокупность однородных объектов относительно некоторого качественного или количественного признака, характеризующего эти объекты. Например, если имеется партия деталей, то качественным признаком может служить стандартность деталей, а количественным — контрольный размер детали.

В редких случаях проводят сплошное обследование. Чаще случайно отбирают из всей совокупности ограниченное число объектов и подвергают их изучению.

Выборкой (или выборочной совокупностью) называют совокупность случайно отобранных объектов, которая попала на проверку, исследование и т.д.

Генеральной совокупностью называют совокупность объектов, из которых производится выборка.

Объемом совокупности называют число объектов этой совокупности. Например, если из 1000 деталей отобрано для обследования 100 штук, то объем генеральной совокупности N = 1000, а объем выборки n=100.

Простым, случайным называют такой отбор, при котором объекты извлекаются по одному из всей генеральной совокупности.

Типическим называют отбор, при котором объекты отбираются не из всей генеральной совокупности, а из каждой ее «типической части».

Механическим называют отбор, при котором генеральную совокупность механически делят на столько групп, сколько объектов должно войти в выборку, а из каждой группы отбирают один объект.

Серийным называют отбор, при котором объекты отбирают из генеральной совокупности не по одному, а «сериями», которые подвергаются сплошному обследованию.

Пусть из генеральной совокупности извлечены выборки, причем x1 наблюдалось 

 раз, x2 — n2 раз, ..., xk — nk раз и 
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 — объем выборки.

Наблюдаемое значение xi называют вариантой, а последовательность вариант, записанных в возрастающем порядке — вариационным рядом. Числа наблюдений называются частотами, а их отношения к объему выборки 
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 — относительными частотами. 

Статистическим распределением выборки называют перечень вариантов и соответствующих им частот или относительных частот.

Под распределением в математической статистике понимаюти соответствие между наблюдениями  — вариантами и их частотами или относительными частотами.

Пример. Задано распределение частот выборки объема n = 20

	Xi
	2
	6
	12

	ni
	3
	10
	7


Написать распределение относительных частот.

Решение. Найдем относительные частоты.
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Тогда распределение относительных частот будет

	Xi
	2
	6
	12

	Wi
	0,15
	0,50
	0,35


Пусть известно статистическое распределение частот количественного признака X. Введем обозначения: число наблюдений nx, при котором наблюдалось значение признака, меньше x; n — объем выборки. Тогда относительная частота события X < x равна  nx/n. Если X изменяется, то изменяется и относительная частота( nx/n есть функция от X.

Эмпирической функцией распределения (функцией распределения выборки) называют функцию F*(x), определяющую для каждого X относительную частоту события X<x
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В отличие от эмпирической функции распределения выборки функцию распределения F(x) генеральной совокупности называют функцией распределения.

Различие между ними в том, что теоретическая функция определяет вероятность события X < x, а эмпирическая функция F*(x) определяет относительную частоту этого же события.

Из теоремы Бернулли следует, что относительная частота события X < x , т.е. F*(x) стремится по вероятности к вероятности F(x) этого события. Другими словами, при больших n числа F*(x) и F(x) мало отличаются одно от другого в том смысле , что



.

Итак, эмпирическая функция распределения выборки служит для оценки теоретической функции распределения генеральной совокупности.

Пример. Построить эмпирическую функцию по данному распределению выборки:

	варианты
	2
	6
	10

	частота
	12
	18
	30


Решение. Найдем объем выборки: 12+ 18 + 30 = 60. Наименьшая варианта равна 2, следовательно F*(x) = 0 при x ( 2. Значение X<18, а именно x1 = 2 и x2=10 наблюдались 12 + 18 = 30 раз, следовательно
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    при  6 < x ( 10.

Так как X = 10 — наибольшая варианта, то 

F*(x) = 1  при X > 10.

Искомая эмпирическая функция



.

Для наглядности статистическое распределение частот представляют графически в виде полигона или гистограммы частот.

Полигоном частот называют ломаную, отрезки которой соединяют точки (x1, n1), (x2, n2), ..., (xn, nn). Для построения полигона частот на оси абсцисс откладываются варианты xi, а на оси ординат — соответствующие им частоты ni. Точки (xi, ni) соединяют отрезками и получают полигон частот. 

Полигоном относительных частот называют ломаную, отрезки которой соединяют точки (x1, w1), (x2, w2), ..., (xk, wk) в осях координат (xi,0,wi).

В случаях непрерывного признака целесообразно строить гистограмму, для чего интервал( в котором заключены все наблюдаемые значения признака, разбивают на несколько частичных интервалов длиной h и находят для каждого частичного интервала ni —  сумму частот вариант, попавших в i-й интервал.

Гистограммой частот называют ступенчатую фигуру, состоящую из прямоугольников, основаниями которых служат частичные интервалы длиной h, а высота равна отношению ni/h (плотность частоты).

Для построения гистограммы частот на оси абсцисс откладывают частичные интервалы, а над ними проводят отрезки, параллельные оси абсцисс на расстоянии ni/h.

Площадь  i-го  частичного  прямоугольника  равна hni/h = ni — сумме частот вариант i-го интервала; следовательно, площадь гистограммы частот равна сумме всех частот, т.е. объему выборки.

Гистограммой относительных частот называют ступенчатую фигуру, состоящую из прямоугольников, основаниями которых служат частичные интервалы длиною h, а высоты равны отношению wi/h (плотность относительной частоты).

Площадь гистограммы относительных частот равна сумме всех относительных частот, т.е. единице.

Пример. В результате выборки получены числа 

–3, +2, –1, –3, +5, –3, +2. 

Построить график эмпирической функции распределения.

Решение. В этом примере n = 7, 

, 

 и потому




Следовательно,




График эмпирической функции распределения 

 дан на рис.


[image: image262.png]



На этом примере уже видны основные особенности эмпирической функции распределения. Как и теоретическая, она не убывает, а значения ее не выходят из отрезка [0;1]. Но эмпирическая функция распределения всегда ступенчатая. Эти «ступеньки» соответствуют наблюденным значениям, т.е. разрывы эмпирической функции распределения находят в точках последовательности 

. При этом величина «ступеньки» равна 1/n в точках с несовпадающими значениями и равна k/n в точках, где k значений совпали ( в точке –1 «ступенька» равна 1/7, так как в выборке –1  встречается один раз, а в точке +2 «ступенька» равна 2/7, так как в выборке +2 встречается два раза). Если 

 есть наименьшее число в последовательности 

 (в примере это число –3), то 

 при 

. Если 

 есть наибольшее число в последовательности 

 (в примере это число +5), то 

 при 

.

Подчеркнем еще, что эмпирическая функция распределения не зависит от того, в каком порядке сделана выборка, т.е. от того, в каком порядке идут числа последовательности 

. Для всех выборок, отличающихся только порядком чисел в последовательности 

, эмпирическая функция распределения будет одна.

Кроме эмпирической функции распределения и ее графика бывает  полезно изобразить аналог плотности вероятностей. Это принято делать двумя способами. Для каждого числа xk из последовательности 

 подсчитаем его частоту nk, т.е. сколько раз это число повторяется в последовательности. Откладывая на координатной плоскости точки 

 и проводя ломаную с вершинами в этих точках, получаем полигон частот. Этот график дает понятие о том, насколько часто встречается каждое значение.

Пример. Построим полигон частот для примера, изложенного выше.

Решение. Частота числа –3 равна 3, частота числа –1 равна 1, частота числа +2 равна 2, и частота числа +5 равна 1. Полигон частот изображен на рис.
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Вместо частоты nk значения xk часто рассматривается относительная частота – число nk / n – и строится полигон относительных частот. Получающийся при этом график отличается от полигона частот только изменением масштаба по оси ординат.

В ряде случаев (особенно для непрерывных распределений) более наглядное представление о случайной величине дает гистограмма частот (или гистограмма относительных частот). Для ее построения весь промежуток 

 (от наименьшего наблюденного значения 

 до наибольшего наблюденного значения 

) разбивается на несколько промежутков равной длины h. Для каждого из полученных промежутков подсчитывается число наблюденных значений, в него попавших (с учетом частоты, т. е. подсчитывается сумма частот значений последовательности 

, попавших в этот промежуток). Если на промежутке Js число наблюденных значений равно 
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, то строится прямоугольник с основанием на промежутке Js  и высотой 
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 / h. Полученный чертеж называется гистограммой частот.
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При таком построении площадь прямоугольника, построенного на промежутке Js, равна 
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, т. е. числу наблюденных значений (с учетом их частот), попавших в промежуток Js. Следовательно, площадь всего многоугольника (составленного из построенных прямоугольников) равна числу наблюденных значений, т. е. объему выборки.

Точечные оценки неизвестных параметров распределения по выборке. Понятие состоятельности и несмещенности оценок. Точечной называют оценку, которая определяется одним числом.

Пусть требуется изучить количественный признак генеральной совокупности. В распоряжении исследователя имеются лишь данные выборки, например значения количественного признака x1, x2, ..., xn,  полученные в результате n наблюдений.

Через эти данные и выражают оцениваемый параметр. Рассматривая x1, x2, ..., xn  как независимые случайные величины X1, X2, ..., Xn( можно сказать, что найти статистическую оценку неизвестного параметра теоретического распределения — это значит найти функцию от наблюдаемых случайных величин, которая и дает приближенное значение оцениваемого параметра.

Пусть (* — статистическая оценка неизвестного параметра ( теоретического распределения. Допустим, что при выборке объема n найдена оценка 
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. Повторим опыт, т.е. извлечем из генеральной совокупности другую выборку того же объема и по ее данным найдем оценку 
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. Повторяя опыт многократно, получим числа 

, которые, вообще говоря, различны между собой. Таким образом, оценку (* можно рассматривать как случайную величину, а числа 

, как ее возможные значения.

Несмещенной называют статистическую оценку, математическое ожидание которой равно оцениваемому параметру ( при любом объеме выборки, т.е.,

M((*) = (.

Смещенной называют оценку, математическое ожидание которой не равно оцениваемому параметру.

Эффективной называют статистическую оценку, которая (при заданном объеме выборки) имеет наименьшую возможную дисперсию.

Состоятельной называют статистическую оценку, которая при n(( стремится по вероятности к оцениваемому параметру. Например, если дисперсия несмещенной оценки при n(( стремится к нулю, то оценка оказывается и состоятельной.

Генеральной средней называют среднее арифметическое значение признака генеральной совокупности.

Если все значения x1, x2, ..., xk признака генеральной совокупности объема  N различны, то



.                                        (1)       

Если же значения признака x1, x2, ..., xk имеют соответственно частоты N1, N2, ..., Nk , причем N1 + N2 + ...+ Nk= N, то
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Выборкой средней 
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 называют среднее арифметическое значение признака выборочной совокупности.

Если все значения x1, x2, ..., xn признака выборки объема n различны, то



.                                        

Если же значения признака x1, x2, ..., xk имеют соответственно частоты n1, n2, ..., nk причем n1 + n2 +  ...+ nk = n, то



                                 

или



.                                              

Групповой средней называют среднее арифметическое значение признака, принадлежащее группе.

Общей средней 

 называют среднее арифметическое значение признака, принадлежащее всей совокупности.

Общая средняя равна среднему арифметическому групповых средних( оцененных по объему групп.

Рассмотрим совокупность, безразлично — генеральную или выборочную, значений количественного признака X объема n:

значения признака   x1, x2, ..., xk 

частоты                      n1, n2, ..., nk 

При этом 
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Найдем общую среднюю



 ,

откуда



.

Так как 

 — постоянная величина, то
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Отклонением называют разность 

 между значениями признака и общей средней.

Генеральной дисперсией 

 называют среднее арифметическое квадратов отклонений значений признака генеральной совокупности от их среднего значения 

.

Если вес значения x1, x2, ..., xN  признака генеральной совокупности объема N различны( то



.

Если же значения признака x1, x2, ..., xk имеют соответственно частоты 

 причем 

( то 



.

Генеральным среднеквадратичным отклонением (стандартом)              

называют квадратный корень из генеральной дисперсии.



.

Выборочной дисперсией называют среднее арифметическое квадратов отклонения наблюдаемых значений признака от их среднего значения 
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Если все значения признака x1, x2, ..., xk признака объема n различны, то



.                                          

Если же значения признака x1, x2, ..., xk имеют соответственно частоты n1, n2, ..., nk, причем n1 + n2 +  ... + nk = n, то 
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Внутригрупповой дисперсией называют среднюю арифметическую дисперсию, взвешенную по объему групп.



,                                            

где Nj — объем группы j, 

— объем всей совокупности.

Пример. Найти внутригрупповую дисперсию по данным предыдущего примера.

Решение. 



.

Общей дисперсией называют дисперсию значений признака всей совокупности относительно общей средней



.

где    ni – частота значений Xi,

        

 – общая средняя,

         n – объём всей совокупности.

Пример. Найти общую дисперсию по данным примерам. 

Решение.
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МОДЕЛИРОВАНИЕ СОЦИАЛЬНО-ПРАВОВЫХ ПРОЦЕССОВ

Эффективная деятельность правоохранительных органов по борьбе с преступностью возможна лишь на основе тщательного  изучения данных, характеризующих различные стороны этого социального явления, т.е. на основе его исследования.

В настоящее время эта задача уже не может ограничиваться только описанием и объяснением этого явления. Резкие политические и социально-экономические изменения, произошедшие за последние годы в жизни общества, оказывают самое непосредственное воздействие на все стороны его жизни, на все социальные явления, в том числе и на преступность. За сравнительно короткий срок не только значительно выросла ее интенсивность, но и претерпел значительные изменения характер преступных деяний, и нет оснований полагать, что он не будет еще более значительно изменяться в будущем. Эти изменения надо глубоко понимать и предвидеть, чтобы наиболее рационально и эффективно осуществлять  борьбу с преступностью. В связи с этим резко возрастает роль научно обоснованных методов управления правоохранительной деятельностью, основанных на применении новых информационных технологий.

Между тем следует отметить, что уровень аналитической работы в правоохранительных органах довольно низок. Это объясняется наличием ряда причин различной степени значимости. Здесь и отсутствие достаточной обеспеченности вычислительными средствами правоохранительных органов, отсутствие надежных средств связи, слабая гибкость и оперативность действующей системы информационного обеспечения.

Но даже полное устранение отмеченных недостатков не обеспечит подъем аналитической работы на уровень, отвечающий современной криминологической обстановке в стране. На повестку дня остро встает вопрос внедрения в аналитическую деятельность методик, позволяющих наиболее эффективно использовать имеющиеся вычислительные  средства, информационные массивы данных о преступности для целей совершенствования деятельности правоохранительных органов в борьбе с этим негативным социальным явлением.

В настоящий период имеется солидный багаж разработок по вопросам моделирования различных направлений деятельности правоохранительных органов, выполненных на программном уровне с использованием компьютерных технологий. Тем не менее, эти методики в большинстве своем остаются "вещью в себе" – невостребованными  в  практических органах. Причина – отсутствие компетентных специалистов, умеющих не только работать на компьютере, но и владеющих основными навыками моделирования.

Понятие математического моделирования. 

Виды моделей

В настоящее время трудно назвать область человеческой деятельности, в которой в той или иной степени не использовались бы методы моделирования. Гипотезы, аналогии, отражающие реально существующий мир, должны быть наглядны и в конечном итоге должны сводиться к удобным для исследования логическим схемам. Такие логические схемы, позволяющие проводить эксперименты, уточняющие природу явлений, называются моделями. Другими словами, модель (лат. modelus – мера ) – это заместитель объекта-оригинала, обеспечивающий изучение некоторых свойств последнего. По определению Штофа В.А., под моделью понимается такая мысленно представляемая или материально-реализованная система, которая, отображая или воспроизводя объект исследования, способна замещать его так, что ее изучение дает новую информацию об объекте.

Соответственно замещение одного объекта с целью получения информации о важнейших свойствах объекта-оригинала с помощью объекта-модели называют моделированием. Теория замещения одних объектов (оригиналов) другими (моделями) называется теорией моделирования.

Необходимо различать четыре основных свойства моделей: упрощенность по сравнению с изучаемым объектом, способность отражать или воспроизводить объект исследования, возможность замещать объект исследования на определенных этапах его познания, возможность получать новую информацию об изучаемом объекте.

Модели можно классифицировать по разным признакам. Наиболее удачно отражает специфику социально-правовой системы классификация, предложенная Минаевым В. А. Согласно этой классификации в зависимости от характера изучаемых в системе процессов все виды моделей можно разделить на детерминированные и стохастические.

Детерминированные отображают процессы, в которых отсутствуют случайные воздействия. Следует отметить, что абсолютно детерминированных процессов в природе социальных явлений не существует. Но иногда, для упрощения решения задачи мы можем пренебречь возможностью появления случайных явлений, если вероятность их появления достаточно мала, либо они не оказывают существенного влияния на ход процесса.

Стохастические модели служат для описания вероятностных процессов и событий, например, процесса расследования преступлений.

Динамические модели отражают поведение объекта во времени. Например, модель, описывающая изменение криминологической обстановки за несколько лет. В свою очередь динамические модели могут быть дискретными и непрерывными. Дискретные модели предназначены для описания процессов, которые предполагаются прерывистыми, «квантованными» во времени, например, таковым является процесс поступления заявлений граждан в дежурную часть ОВД. Соответственно, непрерывные модели позволяют отразить непрерывные процессы в системах, например, процесс профилактики преступлений среди несовершеннолетних.

Статические модели служат для описания поведения объектов в какой-либо фиксированный момент времени. Например, действия опе​ративного дежурного в различных типовых экстремальных си​туациях описаны в специальных документах (инструкциях, приказах, указаниях), которые являются своего рода статическими моделями его поведения.

В зависимости  от формы представления объекта можно выделить абстрактные и реальные (физические) модели.

Реальные модели обычно воспроизводят внешние признаки и способы функционирования физических объектов. Проведение следственного эксперимента в процессе расследования преступления является примером реального моделирования.

Абстрактные модели часто являются единственным способом познания объектов, которые либо практически не реализуемы в заданном интервале времени, либо существуют вне условий, возможных для физического существования. Например, на базе абстрактных моделей могут быть проанализированы многие ситуации микромира (мир элементарных частиц) или же, наоборот, экстремальные ситуации макромира (в частности, «ядерная зима»), которые не поддаются физическому эксперименту. Абстрактные модели могут быть реализованы в виде наглядных и математических.

Наглядные модели базируются на представлениях человека о реальных объектах в виде некоторых диаграмм, графиков, схем, макетов, символических построений и т.п. Наглядные модели используются в случаях, когда знаний об объекте недостаточно для построения полностью формальных моделей.

Математические модели представляют изучаемый процесс или явление в виде математических закономерностей.

По форме представления информации знаковые модели могут быть:

· словесные (лекции, доклады, словесные «портреты» и др.); 

· графические (графики, схемы, чертежи, фотографии); 

· информационно-логические (компьютерные базы данных и знаний);

· математические (описывающие объект изучения с помощью формул).

В зависимости от природы их разделяют на предметные, знаковые, игровые. 

Предметные или физические модели – это искусственные тела или системы: скелет человека, макеты участков местности, сооружений, жилого помещения. 

Знаковые модели конструируются из систем знаков, несущих информацию, причем физическая природа знака не имеет непосредственного отношения к моделируемым свойствам оригинала. Существен лишь смысл, который система знаков выражает. Знаковыми моделями являются, в частности, социологические анкеты, отображающие свойства социальных групп, математические формулы, нотная запись музыкального произведения. 

Игровые модели в большинстве случаев рассматривают ситуацию «человек моделирует человека» (командно-штабные учения и маневры).

По назначению различают научно-технические, житейские и художественные модели. Наиболее широкий класс – это научно-технические модели, которые используются для моделирования и исследования в экономике, науке, военном деле, социальных структурах. Житейские – служат для получения и передачи знаний в обыденной жизни (распорядок дня, расписание движения поездов, меню в столовой и пр.). Художественные – представляют произведения искусства.

Процесс построения и изучения моделей с целью получения информации о свойствах объекта называют моделированием. Его предметом могут быть конкретные и абстрактные объекты, действующие и проектируемые системы, процессы и явления. Цель построения модели – предсказание свойств и поведения моделируемого объекта.

Под математическим моделированием понимается процесс приведения в соответствие какому-либо реальному объекту некоторого другого объекта, описанного в виде математических соотношений, а также его исследование, позволяющее получить новую информацию о рассматриваемом реальном объекте.

Вид математической модели зависит как от природы реального объекта, так и от задач исследования объекта и требуемой досто​верности и точности решения этих задач. Любая математическая мо​дель описывает реальный объект лишь с некоторой степенью приближения к действительности. Следует особо отметить метод кибернетического моделиро​вания, который был предложен «отцом кибернетики» Винером в виде схемы так называемого «черного ящика». Этот подход используется при моделировании сверхсложных систем, когда практически невоз​можно описать математически ни ее структуру, ни характер взаимо​действия составляющих ее элементов. В этом случае рассматривают объект-модель как непрозрачный, т.е. «черный ящик», имеющий ряд входов и выходов, и моделируют некоторые связи между ними. Чаще всего при использовании киберне​тического метода проводят анализ поведенческой стороны объекта при различных воздействиях внешней среды.
Все математические модели условно можно разделить на три класса: дескриптивные (описательные), оптимизационные, имитационные.

Дескриптивные модели (их часто называют моделями без управления) разрабатываются для описания реально существующих процессов, объектов без вмешательства в них. Они создаются для принятия различных управленческих решений, но в самой модели не предусматривается выбор количественно обоснованного решения с позиции какого-то определенного критерия эффективности. Дескриптивные модели используют для прогнозирования различных социальных явлений (например, преступности). Они обычно отвечают на вопросы: как будет, как есть сейчас; дают общее представление о системе, объекте и применяются для изучения только самых общих изменений и тенденций.

Оптимизационные модели ориентированы на решение практических задач совершенствования управления социально-правовыми, экономи​ческими и другими системами. Отличительной их чертой является наличие четкого целенаправленного решения, критерия эффективности для оценки решений и выбор из них оптимального. Такие модели помогают ответить на вопрос: как должно быть?

Имитационные модели используют для моделирования больших систем, состоящих из комплекса подсистем с собственными целями, нередко противоречивыми, состояние которых зависит от многих факторов и отличается неопределенностью. При этом возникает ситуация, когда или трудно выделить какой-либо критерий, или имеется несколько противо​речивых критериев. Имитационные модели позволяют заранее ответить на вопрос: что будет, если события будут развиваться по тому или иному варианту (сценарию)? Имитация деятельности изучаемой системы, проверка различных вариантов развития (сценариев) и решения осуществляются на компьютерах (машинная имитация).

Одна из отличительных особенностей социально-правовых систем — наличие у них статистических закономерностей, которые проявляются в массовых социальных процессах, в совокупностях социальных объектов, состоящих из большого числа единиц. Статистические закономерности обнаруживаются и при изучении проблем правонарушений. При этом следует учитывать, что субъективный характер исследуемых процессов не служит препятствием для их количественного измерения и моделирования. Наличие в социально-правовых явлениях статистических закономер​ностей — одна из объективных предпосылок для выбора в качестве наиболее подходящих математических методов их описания теории вероятностей и математической статистики. Однако начинают использоваться многие другие математические методы.

Построение математических моделей. Особое значение моделирование как способ познания законов и явлений природы приобретает в изучении объектов, недоступных в полной мере прямому наблюдению или экспериментированию. К ним относятся и социальные системы, единственно возможным способом изучения которых зачастую служит моделирование.

Использование математических моделей, учитывающих специфические особенности социально-правовой «материи» в процессе анализа и прогнозирования криминологической обстановки, служит существенным резервом для  повышения эффективности управленческих решений, направленных на обеспечение охраны общественного порядка, безопасности и борьбы с преступностью. Математические модели в этом случае позволяют объективизировать и значительно обогатить информационное обеспечение процесса управления деятельностью правоохранительных органов.

Несомненным преимуществом математических моделей является то, что оценка вариантов управленческих решений может осуществляться,  с одной стороны, с учетом прогнозных значений состояния реальной преступности, а не только ее зарегистрированной части, а с другой – с учетом ресурсных затрат правоохранительных  органов, необходимых для реализации конкретных мероприятий  или программ.

Прогнозирование социально-правовых процессов, которое наиболее системно реализуется с помощью математических моделей,  является ключевым моментом процесса выработки, обоснования и принятия управленческих решений. Прогноз позволяет не только получать значения показателей преступности в будущем, оценивать эффективность правоохранительной деятельности, но и выявлять возможные направления развития криминологической обстановки и те проблемы, которые могут возникнуть перед правоохранительными органами в будущем. Благодаря имитационным экспериментам математические  модели помогают лицам, принимающим решения, сделать выбор в условиях  многовариантности стратегий управленческих воздействий, направленных на борьбу с преступностью, а также исследовать с помощью ЭВМ различные варианты развития криминологической обстановки в зависимости от изменения тех или иных факторов, ее детерминирующих.

По сравнению с традиционными методами имитационное моделирование дает возможность максимально использовать преимущества математического описания и последующего исследования социально-правовых процессов. Оно позволяет также изучать исследуемые объекты на ЭВМ, исключая необходимость проведения натурных экспериментов, которые в социальной сфере либо весьма сложны, либо просто  невозможны.

Имитационное моделирование получило свое первоначальное применение для реализации технических программ, однако в настоящее время оно широко применяется и в других областях науки. Сегодня можно с уверенностью сказать, что предпосылки эффективного использования имитационных моделей созданы и в сфере управления правоохранительными органами.

Результаты вычислительного эксперимента позволяют описывать поведение системы, проверять гипотезы, выдвинутые в процессе разработки имитационной модели, прогнозировать изменения моделируемой системы с учетом многих десятков переменных и параметров, характеризующих ее реальное функционирование.

В отечественных исследованиях социально-правовой сферы, включающей деятельность правоохранительных органов, имитационный подход пока еще не нашел достаточно широкого применения. В то же время анализ специальной научной литературы показывает, что созданные за рубежом имитационные модели уже сегодня широко используются для исследования вопросов, связанных с деятельностью системы уголовной юстиции в целом и ее отдельных подсистем.

Безусловно, математическое моделирование в сочетании с процедурами имитации на моделях, выступая как перспективное направление в использовании современной информационной технологии, не является  панацеей, универсальным подходом к решению любых задач управления в сфере охраны общественного порядка, безопасности и борьбы с преступностью. Этот метод должен органично сочетаться с другими методами исследования, а не противопоставляться им.  

Процесс разработки моделей состоит из следующих этапов: формулирование проблемы, определение цели моделирования, организация и проведение статистического исследования, разработка модели, проверка ее точности и соответствия реальности, практическое использование, т.е. перенос полученных с помощью модели знаний на исследуемый объект или процесс.

Создание модели начинается с накопления фактов, обогащающих понимание моделируемого явления: выясняется состав явления и существующие в нем связи и закономерности. Заканчивается этот этап записью представлений о характерных чертах явления в математических символах, т.е. в виде какого-либо математическое выражение (формула, чертеж, уравнение).

Затем происходит изучение полученного математического выражения и разрабатываются теоретические выводы.

На основе полученных выводов определяется, удовлетворяют ли они реально наблюдаемым свойствам явлений. На этом этапе отбираются выводы, соответствующие реальной картине, и отбрасываются те выводы, которые не подтверждаются или противоречат реальной картине, отмечаются те, которые могут в дальнейшем подтвердиться.

После этого производится заключительная доработка модели. Она видоизменяется с целью возможно наиболее полного соответствия известным данным.

Общих способов построения моделей не существует. В каждом конкретном случае нужно исходить из имеющихся данных, целевой направленности, учитывать задачи исследования, а также соразмерять точность и подробность модели. Она должна отражать важнейшие черты явления, существенные факторы, от которых в основном зависит успех моделирования. Вместе с тем модель должна быть по возможности простой, не «засоренной» массой мелких, второстепенных факторов.

Общие законы развития как природы, так и общества проявляют свое действие в устойчивости частных связей, отношений, структур и элементов в развитии реальных процессов и явлений. Устойчивость, стабильная «воспроизводимость» причин правонарушений, характеристик личности правонарушителей, мотивов и целей их поведения определяют относительную устойчивость, стабильность состояния, структуры и динамики правонарушений. Наличие устойчивых структур, связей, отношений и т. п. является первоочередным условием применения математических методов и моделей в правовой сфере.

К сожалению, до настоящего времени не выработано единообразного представления об общих свойствах сложных социальных систем и их формализованном описании, поэтому можно говорить только о некоторых важнейших методологических принципах математического моделирования социальных явлений. Учёт этих принципов позволит более  целенаправленно применять математические модели в управлении социально-правовыми процессами и обоснованно оценивать возможности и роль математического моделирования в указанной сфере.  
При разработке моделей необходимо придерживаться следующих основных методологических принципов моделирования социальных явлений:

Принцип проблемности, предполагающий движение не от готовых «универсальных» математических моделей к проблемам, а от реальных, актуальных проблем – к поиску, разработке специальных моделей. Первый путь обычно выбирают потому, что методологические вопросы применения арсенала математических средств зачастую разрабатываются без принятия во внимание особенностей конкретного объекта управления. В результате тот или иной метод или модель используются не потому, что они наиболее целесообразны и  эффективны, а лишь в силу их известности, доступности.
Принцип системности, рассматривающий все взаимосвязи моделируемого явления в терминах элементов системы и ее среды. Если говорить о математическом моделировании региональных криминологических процессов, то многие трудности, которые при этом возникают, состоят не только в том, что еще не разработан соответствующий математический аппарат, но и в том, что не выделены определенные системные образования в названном объекте управления.
Принцип вариативности при формализации процессов управления, связанный со специфическими различиями законов развития природы и общества. Для его объяснения необходимо раскрыть коренное отличие моделей общественных процессов от моделей, описывающих явления природы.
Основу математического описания любого процесса должны составлять законы сохранения. В природе эти законы (сохранения массы, энергии и т.д.), наряду с некоторыми законами и принципами конкретных наук, играют роль механизма отбора множества допустимых движений объекта исследования. Различные эмпирические соотношения только замыкают математическую модель. Замкнутость модели позволяет с большой точностью определять параметры исследуемого процесса и прогнозировать его развитие исходя только из ретроспективных знаний о нем. Замкнутые модели свойственны физике, химии и другим естественным наукам.

Реальный механизм управления социальными процессами, содержащий огромное количество неопределенностей, связанных со сложнейшей организацией информационных процессов и процессов принятия решений, происходящих в человеческом обществе, не может быть формализованно представлен в математических моделях с помощью методов и подходов классической теории управления, до последнего времени занимавшейся изучением только физических, технических и тому подобных систем.

Альтернативность, многовариантность процессов и механизмов управления в социальных системах приводят к тому, что иной будет мера точности результатов моделирования; анализ этих результатов не дает возможности делать однозначные выводы, прогноз развития социальных процессов может носить только характер определенных тенденций. Математические модели, разрабатываемые для описания социальных феноменов, не обладают такой степенью общности и такими длительными в историческом плане интервалами «непогрешимости», какие свойственны моделям в естественных науках.

Принцип итеративности. Вместе с тем, многие явления и процессы в обществе (в том числе социально-правовые) обладают относительной самостоятельностью, внутренней логикой развития. При этом социальные системы являются «приближенно декомпозируемыми», т.е. в течение определенных промежутков времени их функционирование отличается относительно слабым взаимодействием между входящими в них подсистемами и вследствие этого относительной независимостью отдельных процессов и явлений, им присущих.

Указанные свойства дают возможность практически реализовывать в процессе управления конструктивный принцип итеративности, заключающийся в том, что на первоначальных этапах разрабатываются относительно простые модели, воспроизводящие отдельные закономерности социальных объектов, которые на последующих этапах синтезируются, модифицируются с целью получения последовательно усложняющихся моделей все большей и большей общности.

Соблюдение принципа итеративности способствует обеспечению реальности, конкретности в управлении социально-правовыми процессами с использованием математических моделей, дает возможность, с одной стороны, абстрагироваться от множества второстепенных характеристик, или, образно говоря, избавиться от «проклятия многомерности», а с другой – предостерегает от излишнего упрощенчества.

Учет данного принципа позволяет конструктивно перейти от набора простых, не связанных между собой моделей социально-правовых процессов к построению системы макромоделей, в наиболее адекватной форме воспроизводящих сложные взаимодействия преступности со всем причинным факторным комплексом.
Математическое моделирование социально-правовых процессов позволяет исследователю эффективно использовать возможности современных компьютеров, разработанного математического и программного обеспечения для прогнозирования, принятия управленческих решений, проведения экспериментов. Это является новой информационной технологией в научных исследованиях.

Математические основы анализа и прогнозирования

В деятельности человека большую роль играет прогнозирование событий, которые могут произойти в будущем, например прогноз погоды, прогноз развития промышленности и т. п. Правоохранительные органы также широко используют прогнозирование в своей деятельности, например прогнозирование преступлений в данном регионе.

Прогнозирование – это процесс, в результате которого мы получаем вероятностные данные о будущем состоянии прогнозируемых событий и объектов. Таким образом, прогноз – это сделанное на основе специального научного исследования конкретное или вероятностное  утверждение о появлении новых событий или новых состояний объекта. Любой прогноз – это система количественных и качественных оценок рассматриваемого события.

Прогнозирующая система включает в себя математические и эвристические элементы. При этом на вход системы поступает имеющаяся на данный момент информация о прогнозируемых объектах, а на выходе получаются данные об их будущем состоянии. Прогнозирующая система включает в себя информационную и прогнозирующую части. В информационной части происходит накопление входной информации. Прогнозирующая часть содержит методы прогнозирования и управляющую систему, производящая оценку методов прогнозирования для конкретных условий и выдающую результаты прогноза.

Полученный прогноз может быть точным, а может и нет. Степень объективности прогноза – степень его адекватности фактическому состоянию в течение прогнозируемого времени. Она зависит от качества и достоверности исходной информации, методов ее обработки, анализа полученных результатов и сроков прогнозирования. При прогнозировании процессов необходимо соблюдать следующие основные принципы: объективность, конкретность, комплексность, многовариантность, своевременность, достоверность, непрерывность. 

Методы прогнозирования делятся на эвристический метод и математические методы.

Эвристический метод основан на обобщении и статистической обработке мнений специалистов в какой-либо области знаний относительно будущих событий. Применительно к правоохранительной системе это всестороннее знание процессов, связанных с нормотворческой деятельностью, действий служб и подразделений в чрезвычайных ситуациях и т.д. Эксперты, опираясь на свои знания, опыт, выносят свои суждения о вероятности свершения того или иного события, о сроках его наступления, о количественном и качественном его выражении.

Эвристический метод может быть использован, например, при оценке оперативной обстановки, при принятии решений на определенный период при ее изменении, при разработке планов действий охраны при побеге. 

Результаты, полученные при экспертном опросе или анкетировании, обрабатываются с использованием математической статистики. В результате математической обработки получают такие показатели, как:

· среднее значение экспертных оценок, характеризующее обобщенное мнение экспертов;

· дисперсию оценок, которая характеризует степень единодушия экспертов;

· коэффициент вариации, характеризующий степень единодушия экспертов.

Математические методы прогнозирования процессов в правоохранительной системе целесообразно применять, когда требуется более точная информация о данном процессе в короткие сроки. В данном случае особое внимание следует уделить выбору и обоснованию модели прогнозируемого процесса. От этого во многом будет зависеть объективность и точность получаемой информации. Основным допущением при математическом прогнозировании следует считать, что модель процесса, выбранная на интервале наблюдения, остается неизменной и в тот момент времени, на который делается прогноз.

При математическом прогнозировании могут быть использованы статистические методы прогнозирования. Методы математического моделирования используются для решения задач определения эффективности работы личного состава в зависимости от уровня их профессиональной подготовки; для определения оптимальных показателей по доставке сотрудников на охраняемые объекты; расчета оптимального маршрута патрулирования и т.д.

Математические методы обработки статистической инфор-мации. Объекты исследования в юридических науках характеризуются определенной совокупностью признаков, комплексом статистических данных о некотором числе объектов их определенной совокупности, способных изменять свое количественное значение или качественное состояние при переходе от одного объекта данной совокупности к другому. Эти данные являются объектом статистических методов анализа, позволяющих найти и математически отобразить конкретные зависимости и отношения между исследуемыми свойствами объектов.

При исследовании социально-экономических процессов и явлений, как правило, возникает проблема учета и анализа большого числа показателей. Поэтому и появляется необходимость в применении  средств  вычислительной техники и математических методов, в частности методов многомерного статистического анализа.

Многомерный статистический анализ применяется для решения следующих проблем:

· классификация объектов (кластерный анализ, дискриминантный анализ, распознавание образов и др.);

· снижение размерности исследуемого пространства показателей и отбор из их числа наиболее весомых (факторный анализ, многомерное шкалирование и др.);

· исследование зависимости между анализируемыми признаками (корреляционный, регрессионный, дисперсионный анализы и др.).

Рассмотрим отдельные методы многомерного статистического анализа, наиболее часто используемые при исследовании социально-экономических процессов.

Понятие взаимосвязей и причинности. Корреляционный анализ и регрессионный анализ. Понятие статистических взаимосвязей и причинности Общественные явления, в том числе и юридически значимые, взаимосвязаны между собой, зависят друг от друга и обусловливают друг друга. Имеющиеся взаимосвязи реализуются в форме причинности, функциональной связи, связи состояний и т.д. Особая роль во взаимосвязях общественных явлений при​надлежит причинности, т.е. частице всемирной связи, но не субъективной, а объективно реальной. Эта объективно необходимая связь, в которой одно или несколько взаимосвязанных явлений, именуемых причиной (фактором), порождают другое явление, именуемое следствием (результатом), и может быть названа причинностью.
Между причинностью в криминологии и в праве имеется не только общность, но и существенные различия. Причинная связь между криминогенными факторами и совершением преступления (причинами и преступностью) по времени предшествует причинной связи между общественно опасным действием (бездействием) и преступными последствиями. Последней присущи главным образом динамиче​ские закономерности и функциональные связи, а между криминогенными факторами и преступным поведением в основном действуют статистические закономерности и корреляционные связи.
Любая закономерная связь предполагает повторяемость, последовательность и порядок в явлениях, но рассматриваемые связи проявляются по-разному: функциональные - в каждом единичном случае, а корреляционные – в большой массе явлений. Например, между ударом ножом и телесным повреждением существует прямая причинная функциональная связь (если, конечно, повреждение не осложнено заражением раны, неквалифицированной медицинской помощью и т. д.). Функциональная зависимость характеризуется тем, что изменение какого-либо одного признака, являющегося функцией, сопряжено с изменением другого признака. Эта взаимосвязь одинаково проявляется у всех единиц любой совокупности.
Причинная зависимость между каждым признаком-фактором и признаком-следствием характеризуется неоднозначностью: тот или иной признак-следствие изменяется под воздействием комплекса признаков-факторов, а каждому значению признака-фактора соответствуют (под влиянием других признаков-факторов) несколько значений признака-следствия. Поэтому связь между причиной (совокупностью причин) и следствием (преступлением или преступностью) многозначна и носит вероятностный характер.
Многозначность заключается не только в том, что каждое правонарушение (и правонарушаемость в целом) есть результат действия многих причин, но и в том, что каждая причина, взаимодействуя с тем или иным набором других причин, может порождать не одно, а несколько следствий, в числе которых -различные виды противоправного и правомерного поведения.
Вероятностная сторона многозначности причинной связи в криминологии и социологии права «состоит в том, что при замене какого-либо условия, даже при одной и той же причине, получается иной результат». Такая форма причинной связи, при которой причина определяет следствие не однозначно, а лишь с определенной долей вероятности, является неполной и называется корреляционной связью. Она отражает статистическую закономерность и действует во всех неавтономных, зависящих от по​стоянно меняющихся внешних условий системах с очень большим количеством элементов (факторов).
Между криминогенными факторами и преступностью существует прямая корреляционная связь (со знаком «+»). Например, чем выше уровень алкоголизации в обществе, тем выше преступность, при​чем преступность специфичная («пьяная»). Между факторами антикриминогенными и преступностью действует обратная корреляционная зависимость (со знаком «-»). Например, чем выше социальный контроль в обществе, тем ниже преступность. И прямые, и обратные связи могут быть прямолинейными и криволинейными.
Прямолинейные (линейные) связи проявляются тогда, когда с увеличением значений признака-фактора происходит возрастание или уменьшение величины признака-следствия. Математически такая связь выражается уравнением прямой (уравнением регрессии):

где у - признак-следствие; а и b — соответствующие коэффициенты связи; х - признак-фактор.
Криволинейные связи носят иной характер. Возрастание величины факторного признака оказывает неравномерное влияние на величину результирующего признака. Вначале эта связь может быть прямой, а затем - обратной. В юридической науке такие связи почти не изучались, а они наличествуют. Известный пример – связь преступлений с возрастом правонарушителей. Вначале криминальная активность лиц растет прямо пропорционально увеличению возраста правонарушителей (приблизительно до 30 лет), а затем с увеличением возраста преступная активность снижается. Причем вершина кривой распределения правонарушителей по возрасту сдвинута от средней влево (к более молодому возрасту) и является асимметричной.
Корреляционные прямолинейные связи могут быть однофакторными, когда исследуется связь меж​ду одним признаком-фактором и одним признаком-следствием (парная корреляция). Они могут быть многофакторными, когда исследуется влияние многих взаимодействующих между собой признаков-факторов на признак-следствие (множественная корреляция).
Парная корреляция давно находит применение в юридической статистике, а множественная корреляция практически не используется, хотя в криминологии, деликтологии и социологии права многофакторные связи, можно сказать, доминируют. Это обусловлено рядом трудностей: неналажен-ным учетом признаков-факторов, недостаточной математической, статистической и социологической подготовкой юристов и другими обстоятельствами объективного характера.
Корреляционные связи одних явлений с другими видны уже на первых стадиях статистической обработки данных. Сводка и группировка статистических показателей, исчисление относительных и средних величин, построение вариационных, динамических, параллельных рядов позволяют установить наличие взаимосвязи изучаемых явлений и даже ее характер (прямой и обратный). Если, построив вариационный ряд преступников по возрасту, мы обнаруживаем, что основные частоты группируются в интервале молодежного возраста, у нас есть достаточные основания полагать, что молодежный возраст - наиболее криминогенный. Хотя возраст (как мы установили в предыдущих главах) и выступает не в своем собственном значении, а лишь как интегрированный выразитель криминогенных условий, взаимодействующих с соответствующими возрастными изменениями человека.
Парная линейная корреляция. Парная, или однофакторная, корреляция – это неполная прямая или обратная связь между одним признаком-следствием и одним признаком-фактором. Она позволяет относительно адекватно измерить выявленную связь, чего не дают другие методы статистического анализа. Ценность корреляционного анализа следует оценивать, исходя из известного постулата: наука начинается с измерения.
Корреляционное измерение связи, как правило, производится после установления ее наличия и характера (прямая, обратная) в процессе других видов статистического анализа: сводки и группировки данных, расчета относительных и средних величин, составления вариационных, динамических и особенно параллельных рядов.
Допустим, у нас имеются два ряда данных, имеющих значения xi (признаки-факторы) и yi (признаки-следствия), взаимосвязанных между собой. Необходимо определить коэффициент парной корреляции для этих рядов.
Порядок расчёта парного коэффициента корреляции:
1. Выбирается вид теоретической зависимости между значениями xi и yi которая будет описывать взаимосвязь между значениями xi и yi с минимальной погрешностью. Наиболее простой является линейная зависимость, имеющая следующий вид:

где 
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- значение выровненного теоретического ряда признака-следствия; а и b — постоянные коэффициенты.
2 Используя метод наименьших квадратов, определяются неизвестные коэффициенты a и b:

3 Полученные значения a и b подставляются в исходное уравнение и получается теоретическая зависимость в явном виде.
4 Осуществляется непосредственный расчет коэффициента корреляции по следующей формуле:
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где dx — отклонение от среднего значения признаков факторов; dу — отклонение от среднего признаков-следствий.
Возможные значения степени тесноты лежат в пределах от -1 до +1. Коэффициенту, равному -1, соответствует полная обратная связь, 0 - отсутствие всякой связи, +1 - полная прямая связь, а дробным значениям - определенная степень прямой или обратной связи.

Источниками ошибок при оценке регрессионной прямой являются: 

1) Предположение о линейности рассматриваемой зависимости может быть неверным;

2) Даже если эта зависимость и линейна, при небольшом числе наблюдений ее параметры могут быть оценены неточно;
3) Даже если эта зависимость является точно оцененной прямой линией, случайные отклонения от этой прямой могут отказаться настолько большими, что от нее будет мало пользы.

Ряды динамики. В судах, органах прокуратуры, внутренних дел, налоговой полиции, таможенной службы, адвокатуре, нотариате и других государственных и общественных юридических учреждениях ведется многолетний непрерывный государственный и ведомственный учет преступности, судимости, административной правонарушаемости, гражданско-правовых споров, рождений, браков, смертей и других юридически значимых явлений. Это дает возможность по накопленным в течение десятков лет данным выявлять и отслеживать происходящие изменения во времени многих тысяч различных статистических показателей. Ежедневный, ежемесячный и ежегодный сбор огромного стати​стического материала был бы абсолютно неоправданным, если его всесторонне не анализировать по «вертикали» (структура, состояние, взаимосвязи) и по «горизонтали» (тенденции, динамика, сезон​ность), «назад» (ретроспектива, интерполяция) и «вперед» (экстраполяция, прогноз). Анализ динамики юридически значимых явлений за длительный период времени дает возможность понять их развитие в прошлом, настоящем и возможном будущем, оценить эффективность деятельности юридических учре​ждений и спланировать ее на перспективу.
Основная тенденция в изменении явлений во времени в статистической литературе, особенно зару​бежной, нередко именуется трендом. Характер тренда изучаемого явления иногда очевиден при первом ознакомлении с динамическими рядами абсолютных показателей. Но чаще всего тенденции и законо​мерности развития явления проявляются в процессе различных преобразований рядов динамики с ис​пользованием относительных и средних величин.
Грамотный статистический анализ рядов динамики - залог объективных выводов об изучаемых статистических явлениях. Ряды динамики, или временные ряды, представляют собой ряды числовых значений конкретных статистических величин за какой-то определенный отрезок времени (месяц, квартал, год, пятилетка и т.д.). В ряду динамики имеются два основных показателя: показатель времени (шкала времени) и уровень ряда (шкала уровня ряда). Уровень ряда, обычно обозначаемый символом «У», изначально выражен в абсолютных показателях, на основе которых в процессе аналитической ра​боты рассчитывается множество производных обобщающих величин, относительных и средних.
Наглядно ряды динамики, как правило, излагаются в виде хронологических таблиц и графиков. В последних шкалы времени обычно располагаются на оси абсцисс, а шкалы уровня ряда - на оси орди​нат. В зависимости от вида приводимых в динамических рядах обобщающих показателей их делят на ряды динамики абсолютных, относительных и средних величин. По характеру отражения реалий ряды динамики делятся на моментные и интервальные, которые в свою очередь могут иметь множество разновидностей: ряды темпов роста, темпов прироста, коэффициентов, индексов, средних квадратических отклонений, дисперсии и т.д. Многие из этих показателей в той или иной мере рассматривались нами в главах об абсолютных, относительных и средних величинах. В данной главе, специально посвя​щенной рядам динамики, предстоит изложить интегральные особенности динамических рядов тех или иных величин.
Моментные ряды характеризуют уровни изменения юридически значимых явлений на определен​ные моменты времени (дата учета), например, на начало месяца, квартала, года или по состоянию на 1 января,
30 июня, 31 декабря и т.д. Типичные моментные ряды в юридической статистике - количество заклю​ченных в колониях, тюрьмах, следственных изоляторах или число судей, прокуроров, следователей, ад​вокатов, юрисконсультов в учреждениях, регионе, стране, взятые на какую-то дату за несколько лет. Период между датами в моментных рядах называется интервалом ряда. Он может быть годовым, квар​тальным, месячным. Особенностью моментного ряда является то, что его показатели, раскрывая то или иное состояние, не могут суммироваться или укрупняться. Число судей, числящихся по состоянию на 1 января 1997 г., нельзя суммировать с числом судей, числящихся на I июля, т.е. на начало второго по​лугодия данного года, или на 1 января 1998 г., поскольку это могут быть одни и те же штатные едини​цы, если даже общее число судей как-то изменилось (некоторые судьи уволились или перешли на другую работу, а на их место или на вновь открывшиеся вакансии пришли новые).

Интервальные ряды характеризуют величину изучаемого показателя, полученного за какой-то период времени (интервал). В моментном ряду интервал - промежуток времени между датами учета све​дений, а в интервальном ряду интервал - тот же промежуток времени, но за который обобщены приво​димые сведения, когда они накапливались. Поэтому месячные данные можно суммировать по кварталам, квартальные - по годам, годовые - по пятилетиям и т.д. В моментном ряду величина уровня ряда не зависит от размера интервала. И на начало каждого месяца, и на начало каждого года общее число сотрудников прокуратуры в городе N может быть одним и тем же. В интервальном ряду величина уров​ня ряда существенно зависит от размера интервала. Число учтенных преступлений за год может быть (примерно) в 12 раз больше, чем за любой из его месяцев. Иногда говорят, что моментный ряд учи​тывает состояние на какой-то момент, а интервальный ряд отражает деятельность (совершение пре​ступлений, борьба с преступностью, установление юридических фактов и т.д.), сведения о которой ха​рактеризуются накопительностью.
На основе рядов динамики абсолютных величин в моментном и интервальном рядах могут быть получены ряды динамики относительных и средних величин, что дает возможность многократно увели​чить аналитические возможности динамических рядов. Ряды динамики, выраженные в относительных величинах (процентах, долях, коэффициентах, индексах) или в средних величинах (средней арифмети​ческой, средней геометрической, среднем квадратическом отклонении, дисперсии) иногда именуются динамическими рядами обобщающих величин. Это не совсем точно, поскольку суммарные абсолютные показатели, на основе которых рассчитываются относительные и средние величины, тоже являются ве​личинами обобщающими.
Показатели анализа динамики. Динамические ряды могут состоять из какого-то n числа варьирующих уровней, которые как всякая статистическая совокупность могут быть выражены в тех или иных показателях.
Наиболее распространенные показатели – это абсолютный прирост или снижение (разность между последующими и предыдущими абсолютными суммарными величинами), темпы роста или снижения (изменения уровня ряда в процентах по сравнению с постоянным базовым показателем или переменным показателем предыдущего уровня), среднегодовые темпы прироста или снижения (средняя геометрическая величина годовых темпов роста или снижения). Наряду с указанными показателями в динамическом ряду может быть рассчитан средний уровень ряда. Он применим для любого ряда динамики, интервального и моментного, абсолютных, относительных и средних величин.
Для любых интервальных рядов, для интервальных и моментных рядов средних величин средний уровень ряда рассчитывается по правилам средней арифметической:
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где Уi - i-й - годовой уровень; i = 1,..., n - число уровней.
Наличие среднего уровня ряда динамики позволяет рассчитывать среднее квадратическое отклонение отдельных уровней от общей средней (σ), а также коэффициент вариации (V).
Оперируя этими показателями, особенно в сравнительных исследованиях, можно найти отличительные характеристики, которые при обычных сравнениях сопоставляемых динамических рядов не так очевидны.
Выравнивание динамических рядов. В юридической статистике не так часто можно встретиться с плавно меняющимися или неизмен​ными уровнями рядов динамики, особенно в наше сложное в правовом отношении время. Уровни динамики имеют заметные колебания. Эти колебания показателей динамики связаны с непоследовательностью проведения правовой реформы, недостаточным правовым обеспечением процессов переходного периода, противоречивостью действующего законодательства, формированием новых юридических подходов и многими другими причинами.
В условиях большой колеблемости показателей динамических рядов очень важно выявить три компонента динамики: 1) основные тенденции, выражающие долговременные изменения; 2) систематические, но кратковременные изменения; 3) несистематические случайные колебания, которые часто обусловлены субъективными и иными частными причинами.
Необходимость отделения наносного, случайного и временного от устойчивого и закономерного в уровнях динамических рядов диктуется потребностями изучения основных тенденций и закономерно​стей развития того или иного явления. С этой целью уровни рядов динамики подвергают различным математическим преобразованиям, которые позволяют выявить главные изменения уровней ряда.
Смыкание динамических рядов имеет особую актуальность в юридической статистике. Изменения законодательства, принципов и форм учета не позволяют дать единый динамический ряд сопоставимых показателей. Например, некоторое время в УК РСФСР был один перечень тяжких преступлений, в 1994 г. его существенно расширили, а в 1997 г., после вступления в силу УК 1996 г., принципиально изменили. В этих условиях обычный ряд динамики тяжких преступлений за 1991-1997 гг. не может быть составлен, так как имеющиеся данные несопоставимы.
Аналогичные трудности возникают при изменении единиц учета, территории и при других основаниях несопоставимости. Чтобы выявить общую тенденцию изменения уровня тяжких преступлений, можно осуществить смыкание рядов динамики. 

Сглаживание рядов динамики предполагает приближение их к основной тенденции, к тренду, способами укрупнения интервалов, скользящей средней, выравниванием по прямой, выравниванием по показательной функции, по параболе, при помощи ряда Фурье и другими методами.

МАТЕМАТИЧЕСКИЕ ОСНОВЫ УПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТЬЮ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ

Основные понятия и методы оптимального управления. Управление – это особый вид деятельности, направленный на согласование коллективных действий людей (организаций) для достижения оптимальным образом стоящих перед ними целей. Решение поставленной задачи всегда связано с затратами тех или иных ресурсов.

Такие затраты возникают при проведении правоохранительными органами различного рода операций, выполнении производственных планов в ИУ, реализации долгосрочных программ и других мероприятий. При этом перед органом управления возникает проблема распределения, как правило, ограниченных ресурсов в пространстве или во времени таким образом, чтобы эффективность их использования была бы по возможности выше. Под ресурсами понимаются личный состав, время, энергия, материальные, технические и другие средства.

Всякая ситуация, в которой принимается решение, может быть описана с позиции данной проблемы. На основе формализованного описания проблемной ситуации строится математическая модель задачи принятия решения. Модель является упрощенным (идеализированным) математическим описанием проблемной ситуации, по которой количественно оценивается эффективность всевозможно допустимых вариантов решения. Модель включает в себя:

· цель, которая должна быть достигнута наилучшим образом;

· общий объём имеющихся ресурсов разного вида;

· основные параметры, описывающие объект и механизм управления;

· множество вариантов допустимых решений;

· критерии оптимизации.

Допустимым называется такое решение, которое может быть воплощено в жизнь с помощью имеющихся ограниченных ресурсов. Каждое допустимое решение имеет свою определенную эффективность, которая может быть вычислена математически. Среди множества допустимых решений руководитель должен найти оптимальное, являющееся наиболее эффективным в данных условиях.

Качество каждого решения обычно оценивается по нескольким критериям, например, сколько людей участвовало в исполнении решения, сколько времени потратил каждый, сколько на это израсходовано материальных ресурсов, как долго длилась работа в целом, удалось ли достичь желаемых результатов и в какой мере и т. п.

Условно все основные критерии можно разбить на три группы:

Критерии типа неравенства (больше-меньше). Обычно задают ограничения на значение какого-то параметра. Например, на выполнение операции по задержанию хулигана можно выделить не более трех исполнителей. Или противоположный случай – в операции по захвату крупной бандитской группировки необходимо использовать не менее ста человек.

Критерий типа равенства. Аналогично предыдущему также задает ограничения на значение некоторого параметра, но в отличие от предыдущего он более жесток, поскольку требует, чтобы значение заданного параметра строго равнялось заданной величине (не больше и не меньше). Например, контрольно-пропускные посты должны находиться на всех заданных пунктах.

Целевой критерий. На его значение ограничения не накладываются, но говорится, что значение должно быть экстремальным (максимальным или минимальным). Например, выполнить операцию в предельно краткий срок или выполнить весь объем работ минимальным числом исполнителей.

Если в задаче управления присутствуют только первые два критерия и нет целевого критерия, значение которого требуется экстремизировать, то такая задача называется  простым управлением. Для нее подходит любое допустимое решение, лишь бы выполнялись все критерии типа равенства или неравенства. Или, как еще иногда говорят, лишь бы выполнялись ресурсные ограничения.

Если же в задаче присутствует целевой критерий, то такая задача называется  задачей оптимального управления. Её решением является уже не любое допустимое решение, а только то, которое обеспечивает оптимум (максимум или минимум) целевому критерию. Процесс нахождения оптимального решения называется  оптимизацией.

На практике бывает сложно разделить критерии строго по обозначенным выше типам. Обычно требуется одновременно снизить материальные, временные и кадровые затраты и получить при этом наилучший результат. Такой подход является  некорректным. Одновременно оптимизировать решение по нескольким критериям нельзя.

Большая доля успеха управления заключается в правильном определении роли тех или иных показателей деятельности. Руководитель, владеющий всей информацией об объекте управления, может четко определить, какие критерии у него относятся к типу неравенства (т. е. на значения каких критериев имеются ограничения сверху или снизу), какие – к типу равенства (иногда называемые еще балансными критериями), а какой критерий – единственный и является целевым.

Решение этих вопросов зависит не только от  профессионализма субъекта управления, но и от реальной оперативной обстановки. Из своей профессиональной практики каждый может привести немало примеров, когда одни и те же критерии в разных задачах выполняют разные функции. Например, в одном случае требуется найти как можно больше свидетелей за один час. В этом случае целевым критерием является количество найденных очевидцев, а критерием типа неравенства – отпущенное время на эту операцию. В другом случае, наоборот, может потребоваться опросить всех жителей данной местности за минимально возможное время. В этом случае целевым критерием будет выступать время опроса всех жителей, которое необходимо минимизировать, а критерием типа равенства - число опрошенных жителей.

Наука, занимающаяся  выработкой количественных рекомендаций, связанных с принятием оптимальных решений в различных  ситуациях, называется исследованием операций. Исследование операций – комплекс средств и методов, предназначенных для создания математических моделей реальных явлений и систем, для формального получения выводов, позволяющих создать или изменить систему в заданном плане.  

Исследование операций включает в себя следующие методы: математического программирования, теории массового обслуживания, теории игр, сетевого планирования и управления, теории поиска и ряд других.

Среди методов математического программирования наибольшее распространение получили методы линейного программирования, позволяющие решать такие задачи оптимального управления, в которых все критерии задаются простейшими линейными уравнениями.

При проведении различного рода операций субъекту  управления необходимо проанализировать ситуацию, в которой он находится. Для этого строится модель ситуации на основании информации о состоянии системы и внешней среды. Всю информацию о ситуации можно разделить на множество контролируемых и неконтролируемых  переменных и параметров.

Одними из первых задач линейного программирования были задачи оптимального раскроя материалов. Задача заключается в определении наиболее рационального способа обработки (раскроя) поступающего сырьевого материала (листы стали, стекла, фанеры или жести; бревна;  кожа и т. д.), при котором будет изготовлено  наибольшее число готовых изделий в заданном ассортименте при наименьшем числе отходов.

Большое прикладное значение имеют задачи, связанные с транспортировкой сил, средств и всевозможных грузов. Это так называемые транспортные задачи, которые тоже относятся к классу задач линейного программирования. Транспортными называются и задачи расчета оптимального плана перевозок. Они формулируются следующим образом:

· имеются M пунктов производства (хранения) однородного продукта (силы, средства), в каждом из которых находится соответственно a1, a2, a3...aM количества продукта;

· имеются N пунктов потребления этого продукта, в каждый из которых требуется доставить его в количестве b1, b2, b3...bN;

· известны затраты Cij (где i = 1...M;  j = 1...N) на перевозку единицы продукта из каждого пункта i в пункт j;

· найти такой оптимальный план перевозок,  при котором суммарные транспортные затраты были бы минимальны.

К задачам, стоящим перед правоохранительными органами, которые могут быть решены методами линейного программирования, относятся:

· разработка оптимального плана выпуска продукции промышленным предприятием ИУ;

· составление оптимального графика задействования личного состава органа внутренних дел в охране общественного порядка;

· разработка оптимального плана доставки личного состава из пункта сбора на объекты (рубежи);

· составление оптимальных планов доставки сырья и материалов на предприятия ИУ;

· определение кратчайших маршрутов следования автопатрулей между объектами;

· оптимальное распределение личного состава по задачам и т. д.
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�Бертильон в данном случае использовал теорему (правило) умножения вероятностей независимых событий (см. Приложение).


� Дерматоглифика – научное направление, изучающее детали рельефа кожи рук и стоп человека.


� Вейвлет (от англ. wavelet) дословно – «маленькая волна».
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